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PREAMBULO

El Papel del Auditor Informético
en el desarollo Y revisién de controles
para sistemas informatizados.

Esta publicacion es el resultado del andlisis, la revision. Y la ampliacion profundos de
una publicacion editada en 1.983 bajo e! fitulo Control Objetives: Controls In A
Computer Environment: Objectives, Guidelines, and Audit Procedures (Objetivos de
Control: Controles en un Entomo Informatizado: Objetivos, Directivasy Procedimientos
de Auditoria). Esta edicién de 1.990 desarrolia la concepcioén de la version de 1.983
ampliando su cobertura auna variedad de tecnologias informdaticas y sus correspon-
dientes controles. Esta publicacion esté concebida para ofrecer a la alta direccion,
a los miembros de consejos de administracién, a la direccién de sus Departamentos
de Informdtica y a sus Auditores Informdticos und guia actuadlizada y completa
referente a lo que pudiera denominarse la buena practica en la creacion,
operacion, verificacion y evaluaciéon de controles en un enforno informatizado.
Debiera resultar también Util a otras personas con un interés continuado en evaluar
" |a calidad y eficacia general de tales controles. Dichos grupos adicionales incluyen -
-sin quedar limitados a--reguladores. legisladores. aseguradores de siniestros y respon-
sabilidades. investigadores y formadores en este campo. Y el gran publico. El objetivo
de quienes han contribuido a la organizacion y presentccién de este material es
crear un estandar con el que puedan medirse los esfuerzos para establecer y
mantener el control de sisternas informatizados.

1. La naturaleza de *Control”

En un entorno informatizado, se define el control para que abarque las politicas.
procedimien’ros. practicas. Y estructuras organizativas que aseguren la adecuacion
de la gestion de los activos informéticos y 1a fiabilidad de las actividades de sistemas
de informacién. Cuando el control es efectivo, todas las partes interesadas en — O
afectadas por - la operacion de os sistemas de informacion en cuestion debieran
tener una confianza razona ble en que se satisfacen las expectativas de la direccion,
técnicos, profesionales y publico respecto del proceso de datos en el enforno en
cuestién. Especificar la naturaleza y émbito del control en todos los aspectos de sus
actividades -- incluyendo los sistemas de informacion — es cometido de la alta direc-
ciébn de una organizacion. El Auditor Informdtico tiene qué contestar dos preguntas
fundamentales en el entorno informdtico:

* . Es rediista la especificacion del control?
* ;Cuén efectivas son las medidas de control?
El control es, por su propia naturaleza, relativo mdas que absoluto. En algunos Casos

est@ limitado por las expectativas de la alta direccion de una organizacion y por
otras partes interesadas. También puede estar limitado por el coste de mantener un

l
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control en particular cuando se compara con el dafo que puede ocasionarse -- 0
la pérdida en qué puede incurirse - bien por un fallo al implantar el control, blfan por
el fallo de dicho control en funcionar adecuadamente. Muy rara vez una medida de
control especifica resultaré eficaz por si misma. La eficacia del conirol, en un entorno
informdtico especifico, 0 para un sistema o actividad inform&ticos en concreto, es,
en dlitima instancia, funclon de la eficacia de todos los controles pertinentes @ dicho

sistemna O actividad.

El papel de la alta direccién de una organizacién es ejercer un juicio rc:zonablq y
prudente para definir buenas practicas de control en un entorno de slsten:\os in-
tormaticos, para evaluaria eficacia delmodo en que t+ales medidas se han aplicado.
y para remediar cualesquiera deficiencias que se identifiquen, bien en su estructura,
bien en la forma en que han sido aplicadas. (El incumplimiento de alguna practica
o procedimiento especifico contenidos en esta publicacion no debiera utilizarse para
imputar a la direccién un fallo-en el uso de la prudencia O de la precaucién en el
cumplimiento de sus obligaciones. Antes bien el auditor informdtico debiera
reconocer que un control especifico que puede ser generalmente considerado
aconsejable implanfar en un entorno informdético, en ocasiones puede no ser
aconsejable establecerio en un entorno organizativo especifico).

El papel del auditor informatico, en esta situacion, es actuar como un delegado de
la alta direccién para examinar las précticas de confrol y evaluar su eficacia. Es
también funcion del auditor informar —en base a lo que ha corroborado mediante
su examen— sobre las conclusiones alcanzadas en el proceso de evaluacion del
control, y recornendar medidas adecuadas para corregir cualesquiera deficiencias
que pudieran haber sido descubiertas durante este examen'y evaluacién. Con tofal
independencia de esta actividad de revisién de controles, es también apropiado que
el auditor informéatico aconseje ala alta direccion de la organizacion respecto de la
necesidad de ciertos controles en el desarrollo o revision de los sistemas de
informacién existentes y de los procedimientos de tratamiento de la informacion. Es
también apropiado que el Auditor Informatico evalGe cuén bien se han materializado
dichas recomendaciones en el sistema o procedimiento acabado y que informe a
la alta direccién sobre las conclusiones alcanzadas como resultado de esfa
evaluacién. En ninguno de esos CAasos puede suponerse que la independencia del
auditor se haya comprometido en medida alguna por estas actividades.

2. Estructura de esta publicacidn

La generacion de informacién en una organizacion viene dictada por las necesida-
des de sus diversos departamentos y unidades y se lleva a cabo mediante el
establecimiento de distintas concepciones o visiones de los datos para sus departa-
mentos y unidades. En este documento, la revisién de los controles sobre esta
informacién se ha dividido en varias secciones, para permitir al auditor revisar la
eficiencia y eficacia de tales controles desde diversas perspectivas, y no todas ellas
seran (tiles en una revision en concreto. Las secciones estén organizadas en dos
partes. La Parte | cubre controles generales y de aplicacién. Estas Greas de confrol
estan interrelacionadas y versan sobre aquellas funciones de control que son
comunes a cualquier entormno informatico. La parte I complementa a la parte | y

I



OBJETIVOS DE CONTROL, 1990.

versa sobre aquellos aspectos del control que son propios de aplicaciones especificas
de la tecnologia de los sistemas de Informacién. Habida cuenta de que uno de los
prop&sitos de este documento era que cada seccién fuera autocontenida, con un
minimo de referencias cruzadas a material presentado en ofras partes del documen-
to, entre las diversas secciones tienen lugar ciertas pequenas duplicidades y
solapamientos. Se suministra, sin embargo, un indice del contenido de esta
publicaclén para ayudar al lector a determinar cuéndo diversos temas se tratan en
sus diferentes secciones. Esfe indice sefalard también las areas de solapamiento.

Los contenidos de esta publicacién estan organizados con un formato estructurado.
Cada una de las secciones sé presenta como una serie de Objetivos de Control y
declaraciones de Directivas de Auditoria. En los primeros, el verbo *deberia” identifica
una accién que la direccion debiera razonablemente emprender o exigir de otros.
En el segundo tipo de declaraciones el verbo ‘debe’ identifica una accion que se
espera emprenda un Auditor Informético. Cada Directiva de Auditoria se comple-
menta con una secuencia de procedimientos de quditoria (denominados también
pasos). que el auditor informatico debiera seguir para identificar la existencia y
eficacia de los Objetivos de Control significativos. Los verbos que describen acciones
del auditor en estos procedimientos O pasos han sido Impresos en itdlicas negritas
para agilizar la utilizacion de dichos pasos por el auditor. El seguir tales pasos
solamente, sin embargo, no excluye la necesidad de que el Auditor Informdatico
desarrolle programas de trabajo de auditoria exhaustivos para cada examen O
revision emprendidos. Se reconoce que en muchos entornos de auditoria no es
posible examinar cada centro de célculo, cada departamento usuario, o cada
aplicacién informatica. Asi pues, en esta publicacion se sugiere que cuando sed sig-
nificativo, el auditor seleccione una muestra de la poblacién méas amplia a examinar.
Para que una Directiva de Auditoria especifica sea aplicable, deben de estarimplan-
tados los Objetivos de Control pertinentes. Cuando esa condicién no se da, el Auditor
Informatico debiera considerar recomendar a la alta direccién de la organizacién
que se implante dicho control.

El material contenido en esta publicacién puede citarse en informes u otros
documentos de la siguiente forma: Parte/Seccidn/Punto. Asi, por ejemplo, la Parfe
I/Seccidbn 2/Punto 2.5, se referird a todos los objetivos de control, directivas de
auditoria y procedimientos de auditoria relacionados con el examen por el Auditor
Informatico del papel y de la responsabilidad de los individuos implicados en el
Desarrollo e Implantacion de una aplicacién informd@tica en una organizacion,
empleando la metodologia de ciclo de vida del desarrollo de sistemas propia de la
organizacion.

Esta version de Objetivos de Control se publicaen formato de hojas cambiables, para

tacilitar el proceso continuado de revision y ampliacién de este docurmento. Téngase
presente que Objetivos de Control estd disponible en varios idiomas.
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3. Terminologia empleada en esta publicacién

En esta publicacion se emplean de und forma particular un clerfo namero de
términos.

* Logical (software”) de programas de aplicacién.

se refiere a aplicaciones informaticas y se emplea indistintamente para programas
de aplicacion y para logical de aplicacion.

* Intercambio electrénico de datos.

Se refiere a una fransmision organizada, ordenador a ordenador, de datos especifica-
dos, utilizando estructuras de mensaijes y formatos acordados entre socios comercia-
les, o agencias gubernativas a través de una red de comunicacién publica o
privada, a efectos de contabilidad, administracién, comercio, fransporte y fiscalidad.

* Sistema experto.

Se refiere a una aplicacion informdatica que se usa como una guia para la ejecucion
de rutinas de trabagjo complejas © Como una ayuda a la foma de decisiones. Un
sistema experto puede ser parte integral de otra aplicacién o puede operar
independientemente. Un sistema experto tiene dos componentes: una base de
conocimientos y un motor de inferencia, o concha. La base de conocimientos
contiene reglas generales o ejemplos usados por experfos humanos en la toma de
decisiones. La concha es un programa de ordenador que brinda a los usuarios del
sistema experto decisiones sobre circunstancias especificas, basadas en la
informacion contenida en la base de conocimientos del sistema experto.

* Departamento de Informatica.

Se refiere a la unidad dentro de una organizacion que suministra — o coordina el uso
de -- diversos servicios de tratamiento de la informacion. El término concreto utilizado
para identificar a esta unidad variard de una organizacion ofra.

* ordenador Personal (Microordenador) .

|dentifica un dispositivo que, en general, operade modo independiente y que consta
de un teclado u otra unidad de entrada autocontenida, algin tipo de memoria
interna, una unidad central de proceso, und pantalla y una impresora de salida. Un
ordenador personal es normalmente capaz de procesar por si mismo cantidades
significativas de datos. Puede usarse, en algunos Casos, para comunicar directamen-
te con otros ordenadores personales y para compartir datos y fareas con ellos. En

\"
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otras ocasiones un ordenador personal puede emplearse COmMo un _'rerminc:l para
comunicarconun ordenador central que tenga capacidad de tratamiento de datos

compatible.

* Oorganizacién.

Se refiere a cualquier entidad empresarial o publica —tanto si tiene fines lucrativos
como si se trata de una agencia o institucién no lucrativa.

* Alta direccién.

Se refiere a aquellos ejecutivos de la organizacién que pueden formular especifica-
ciones generales de politicas y procedimientos que definen la forma en que cierfas
actividades serdn desarroliadas por la organizacion y sus componentes. Los titulos
usados para identificar a los individuos que pertenecen a esta categoria varian de
una organizacién a ofra. :

* Sistema o sistema de informacién.

Se refiere a una coleccién interrelacionada de programas de proceso de datos,
datos, procedimientos de tratamiento de la informacion, asi como a los documentos
y registros asociados con su uso.

* Ciclo de vida del desarrollo de gistemas.

Se refiere a un método estructurado a ser seguido para el diseno, creacion, y
operacién de un sistema de informacién. Las fases definidas para esta metodologia
varian de una organizacién a otra, pero en esta publicacién se supone que consisten
en una iniciacion del proyecto, un estudio de viabilidad, el propio proceso de disefo,
el desarrollo e implantacién del diserio del sistema, su operacién y mantenimienfo,
y una post-implantacion del sistema, ya en la fase concluyente del ciclo.

* Departamento usuario.

Se refiere a una de las secciones de la organizacion que utiliza informdética en su
trabgjo y al que el Departamento de Informdtica proporciona alguna forma de
servicio de tratamiento de datos.

Michael Donahue Beldon Menkus

Vice President, Research Editor

The EDP Auditors Foundation
_ Zella G. Ruthberg

Assistant Editor
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NOTA DEL TRADUCTOR

La terminologia informdtica en castellano - como otra mucha terminologia técnica -
esté muy marcada por el inglés y - en muchos casos - los términos varian mucho de
unos a otros entornos. (Piénsese, por ejemplo, en el caso de interficie. el término
homologado en el @mbito oficial de la Comunidad Europea. para referirse a interfaz
o interfase o interface).

En toda la fraduccién se ha hecho un esfuerzo considerable para lograr la mdxima
uniformidad en el vertido de palabras y expresiones, y en la eleccién de términos
generalizados en castellano. El Apéndice B recoge el Glosario Inglés - Espanol con las
correspondencias de términos que hemos utilizado.

Vi
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1.1 PLANIFICACION -~ DEL DEPAR-
TAMENTO DE INFORMATICA

El Departamento de informdatica deberia
tener planes a corto y largo plazo. @ fin
de asegurar su contribucion al éxito en
el logro de los objetivos generales de la
organizacion. Dichos planes debieran ser
congruentes con l0s planes mas genera-
les de la organizacion para lograr sus
propios objetivos.

1.1.1 Planificacién a largo plazo
de la organizacidon

* Objetivo de Control.
Los planes a largo plazo del Departa-
mento de Informdtica deberian cubrir
aspectos relacionados con su contribu-
cién al logro de los objetivos a largo
plazo de la organizacion. La direccién
de la organizacién, al mas alto nivel,
deberia participar en el desarrolio del
plan a largo plazo del Departamento de
Informdtica. La participacion de la alta
direccién deberia asegurar que el plan
del Departamento est@ integrado en el
plan general de la organizacion.

* Directiva de Auditoria.
Debe revisarse el plan a largo plazo de
la organizacion. Debe prestarse especial
consideracién a cudn bien integrada
esté@ en el plan general la parte relativa
al Departamento de Informatica. Deben
evaluarse la eficiencia y eficacia de la
contribucion del Departamento de Infor-
madatica.

1. Revisar el proceso de planificacion
de la organizacion para determinar el
nivel de implicacion en el mismo de la
alta direccion.

2 Revisar partes significativas de las
actas de las reuniones del Consejo de
Administracién, del Comité Ejecutivo, del

111
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Comité de Direcclon O del Comité de
Politica de Empresa de 1a organizacion,
pard identificar los objetivos A largo
plazo de la organizacion.

3. Entrevistar a los directivos significa-
tivos en cuanfo a la fijacién de politicas
de la organizacién, a fin de identificar Yy
comentar las estrategias a largo plazo
relacionadas con los objetivos del De-
partamento de Informdatica.

4. Revisar los planes a largo plazo do-
cumentados y los objetivos del Departa-
mento de Informdtica para determinar
su compatibilidad con 10s objetivos ge-
nerales de la organizacion.

5. Entrevistar alas principales unidades
usuarias para deferminar la consistencia
de las estrategias a largo plazo de la
organizaciéon y del usuario, en lo que se
refiera a los objetivos del Departamento
de Informdtica.

6. Determinar la eficiencia y eficacia
del plan a largo plazo del Departamento
de Informdtica.

1.1.2 El Comité de Planificacion
o de Direccidn del Departamento de In-
formdatica

*  Objetivo de Control.
La alta direccion de la organizacion
deberia designarun comité de planifica-
cién o de direccion que supervise las
actividades del Departamento de infor-
matica. Entre los miembros del comité
deberia haber representantes de la alta
direccion, del Departamento de infor-
matica y de la direccion de los departa-
mentos usuarios.

* Directiva de Auditoria.
Debe veiificarse la existencia de un
comité de planificacién o de direccién
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del Departamento de Informdtica. Yy
debe revisarse suU composicion. Debe
dejarse establecido que incluye a direc-
tivos de departamentos usuarios.

1 Deferminar la existencia de un comi-
t6 de planificacion o de direccion del
Departamento de Informatica. y revisar
su estatuto.

2 Identificar a composicion del comité
y verificar que la direccion de los depar-
tamentos usuarios esta representada en
el mismo.

3 Revisar la definicion de respon-
sabilidades y funciones del comité.

4 Revisar las actas de las reuniones del
comité, asi como sus planes documen-
tados, para detferminar 1a naturaleza y
extensién de su papel en el proceso de
planificacién del Departamento de In-
formatica.

5 Deferminar silo objetivos del Depar-
tamento de Informatica y del comité son
consistentes con el - y contribuyen al -
logro de los planes y objetivos generales
de la organizacion.

1.1.3 Planificacién a largo plazo
del Departamento de Informdtica

* Objetivo de Control.
Los planes a largo plazo para el Depar-
tamento de Informatica deberian ser
congruentes con — y estar integrados en
— los planes a largo plazo de la alta
direccion. Deberian identificar los ob-
jetivos de la organizacion, los cambios
de la misma., los avances tecnoldgicos,
y las disposiciones reglamentarias.

* Directiva de Auditoria.
Deben revisarse los planes a largo plazo
para el Departamento de Informatica y
compararse con los planes a largo plazo
de la alta direccién, a fin de determinar
su congruencia, asi Como su compati-
bilidad con los cambios organizativos,
avances tecnolégicos y disposiciones
reglamentarias previstos.

I-1-2

1 Revisar los planes a largo plazo del
Departamento de Informdatica para
determinar su congruencia con los obje-
tivos generales de la organizacion y
proyecciones de crecimiento relaciona-
das con éstos.

2 Revisar las fuentes de documenta-
cién usadas para el desarrolio de los
planes a largo plazo y previsiones del
Departamento de Informatica. y verificar
que la base de esas proyecciones es
razonable.

3 Entrevistar a los directivos clave del
Departamento de Inform&tica para
lograr una comprension de su conoci-
miento tanto de los objetivos del Depar-
tamento cuanto de los generales de la
organizacion.

4 Explorarla comprension, por parte de
los directivos clave del Departamento
de Informdtica, de los avances tecnold-
gicos potenciales, y de los cambios
probables en disposiciones reglamenta-
rias aplicables, y las necesidades de
conocimientos / pericia del personal, Y

* evaluar su preparacién para reaccionar

a fales cambios, en caso de que se
produjeran.

5 Determinar si se han distribuido @
otras unidades de la organizacion copias
de los planes del Departamento de Infor-
mdtica y evaluar el grado de acepta-
ci6n de los mismos por dichas unidades.

6 Revisar los organigramas y descrip-
ciones de puestos vigentes en el De-
partamento de Informdatica para defer-
minar su conformidad general con os
planes a largo plazo del Departamento.

7 Identificar avances tecnologicos es-
pecificos y determinar si han sido in-
corporados a los planes @ largo plazo
del Departamento de Informdtica.

8 Deferminar que se han identificado
y localizado en el organigrama del De-
partamento de Informética los nuevos
conocimientos / pericia exigidos por los
avances tecnolégicos previstos.
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9. Identificar las disposiciones regla-
mentarias de importancia para la orga-
nizacion en general Y asegurar que los
planes del Departamento de Informdtica
son congruentes con esas disposiciones.

10. Evaluar €l nivel de eficienciay efi-
cacla con que se han integrado en el
plan alargo plazo del Departamento de
Informaticalos avances tecnologicos. 10s
cambios en las disposiciones reglamen-
tarias y las necesidades de conocimien-
tos / pericia.

1.1.4 Planificacion a corto plazo
de la organizacién y del Departamento
de Informdtica

* Objetivo de Control.
Los planes a corfo plazo de la alta direc-
cién parala organizacion deberian ase-
gurar que los recursos adecuados del
Departamento de Informatica se asig-
nan de forma congruente con los planes
a corto plazo generales de la organiza-
cién.

* Directiva de Auditoria.
Deben revisarse los planes a corto plazo
preparados por 1a alta direccién de la
organizacion. Debe evaluarse la ade-
cuacién de los recursos asignados al
Departamento de Informdatica, asi como
la congruencia y compatibilidad de los
planes a corto plazo del Departamento
con los correspondientes planes a largo
plazo. B

1. Revisar los planes a corto plazo de
la alta direccion € identificar |0s recursos
que se asignana corto plazo al Departa-
mento de Informatica.

2. Evaluar la adecuacion de los recur-
sos asignados al Departamento de Infor-
mdatica a corto plazo.

3. Asegurar la congruencia entre 10s
planes a corfo plazoy los planes a largo
plazo del Departa mento de Informdtica.
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1.1.5 Revisiondela planificacion
de la organizacion y del Departamento
de Informdtica

* Objetivo de Control.
Deberian suministrarse Informes a la alta
direccién que les permitieran revisar €l
progreso de la organizacion hacia 10s
objetivos identificados.

* Directiva de Auditoria.
Deben revisarse 10s informes de gestion
para obtener pruebas de que la alta
direccion y el comité de planificacién o
de direccion del Departamento de infor-
matica revisan y coordinan las activida-
des del Departamento.

1. Deferminar la fechay naturaleza de
la Gitima revisién por la direccién de los
planes a largo y corto plazo.

2. Inspeccionar 10s informes de progre-
so de la direccién, en busca de pruebas
de logro de objetivos.

3. Revisar la frecuenciay precision de
los informes sobre proyectos relaciond-
dos con los planes a largo y corto plazo.

4. Comparar los gastos reales con los
presupuestados para identificar diferen-
cias significativas.

5.  Enftrevistar a usuQrios Yy direccién
para deferminar si se han alcanzado
como se deseaba los objetivos especifi-
cos. Revisar, si procede, los informes de
gestion especificos y las respuestas a los
mismos relativas a aquélias areas en que
no se han alcanzado |08 objetivos.

6. Determinar, en ausencia de informes
formales, si hay una comunicacion infor-
mal adecuada de las actividades del
Departamento de Informdtica a la alfa
direccioén.
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1.2 POLITICAS, ESTANDARES Y PRO-
; CEDIMIENTOS

Deberia haber politicas, estdndares Y
procedimientos. que sirvieran de base
para la planificacion. control y evalua-
clién por la direccién de las actividades
del Departamento de Informé&tica.

1.2.1 Politicas

* Objetivo de Control.
La alta direccién deberia desarroliar, y
comunicar a fodos los afectados. directi-
vas de politica que definiesen larelacion
entre el Departamento de Informdaticay
los departamentos usuarios.

*» Directiva de Auditoria. Determinar la
existencia y adecuacion de declaracio-
nes de politica por parfe de la alta di-
reccién, y confirmar que han sido comu-
nicadas a los departamentos pertinen-
tes.

1. Revisar las declaraciones de politica
de la alta direccién, y deferminar que
estan actualizadas.

2. Deferminar que las declaraciones de
politica de la alta direccidén se han CoO-
municado a las direcciones tanto del
Departamento de Informética cuanto
de los departamentos usuarios.

3. Revisar y evaluar la integracion de
las directivas de politica de la atta direc-
cién en el estatuto del Departamento de
Informatica y de los principales departa-
mentos usuarios.

1.2.2 EstaGndares

* Objetivo de Control.
Deben definirse, coordinarse, mantener-
se, y comunicarse a fodo el personal
afectado. esténdares que regulen la
adaquisicién de recursos, el diseno, desa-
rrollo y modificacion y explotacion de
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sistemas del Departamento de informati-
ca.

* Directiva de Auditoria.
Deben revisarse los estandares que regu-
len la adquisicién de recursos. el diseno,
desarollo y modificacion y explotacion
de sistemas del Departamento de Infor-
mética. _

1. Evaluar el proceso de desarrollo,
aprobacion, distribucién y actualizacion
de los esténdares aplicables al Departa-
mento de Informdtica.

2. Revisar los estGndares aprobados,
para evaluar a extension de su docu-
mentacién formal, su calidad, vigencia

'y cuén completos son.

3. Revisar los manuales de operaciones
y procedimientos aplicables para defer-
minar que los procedimiento relativos @
la adquisicion de recursos del Departa-
mento de Informdtica cumplen los es-
téndares que regulan dichas adquisi-
ciones.

4. Revisar los manuales de operaciones
y procedimientos tanto en el Departa-
mento de Informatica cuanto en los de-
partamentos usuarios para determinar
su cumplimiento de los estdndares relati-
vos al disefo, desarrollo y modificacion
de sistemas de informacion.

5. Revisar los manuales de operaciones
y procedimientos del Departamento de
Informdtica para deferminar que las
declaraciones de procedimiento relati-
vas a la operacion de dicho Departa-
mento cumplen los estGndares que
regulan dicha operacion.

1.2.3 Procedimientos

* Objetivo de Control.
Deben establecerse, coordinarse, man-
tenerse y comunicarse @ todos los de-
partamentos afectados. procedimientos
que describan la formay las responsabili-
dades de ejecutoria para regular las
relaciones entre el Departamento de



informética y los deparfamentos usuQ-

, rios.

* Directiva de Auditoria.
Deben revisarse 10s procedirnien’ros ope-
rativos relativos a 1as responsabllidades
de ejecutoria en las relaciones entre
departamentos usuarios y el Departa-
mento de Informdatica.

1. Evaluar el proceso por el que se de-
sarrollan, aprueban. distribuyen y ac-
tualizan las declaraciones de procedi-
mientos.

2. Revisar los manuales de operaciones
y procedimientos del Departamento de

informatica para apreciar la extension -

de la documentacion formal, del Depar-
tamento, su calidad, grado de vigencia
y cudn completa es. Evaluar la ade-
cuaciotn delas instrucciones escritas que
se refieren alas actividades del Departa-
mento de Informdtica.

3. Revisar los manuales de operaciones
y procedimientos de los departamentos
usuarios para apreciar 1a extension de
su documentacion formal su calidad,
grado de vigenciay cudn completa es.
Evaluar \a adecuacion de las instruccio-
nes escritas que cubren las relaciones de
este departamento con el Departamen-
to de Informdtica.

A. Entrevistar al personal tanto del De-
partamento de Informatica cuanto de
los departamentos usuanos para apre-
ciarsu comprension de 10s procedimien-
tos aprobados.

1.3 RESPONSABILIDADES ORGANIZA-
TIVAS Y GESTION DE PERSONAL

El Departamento de Informatica deberia
serlo bastante importante enla jerarquia
de la organizaciéon para permitirle lograr
sus objetivos generales establecidos Y
promover su independencia operativa
de los departamentos usuarios. Para
promover la utilizacién efectiva de los
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recursos humanos del Departamento. Y
para facilitar la evaluacién del desem-
peno dentro de la funcion Informatica.
deberian emplearse técnicas de gestion
de personal sblidas.

1.3.1 La ubicacién del Deparia-
mento de Informdtica en la organizacion.

* Objetivo de Control.
La alta direccion deberia colocar el De-
partamento de Informética lo bastante
alto en la estructura organizativa cOmo
para asegurar su independencia de los
departamentos usuarios.

« Directiva de Auditoria.
Apreciar 1o adecuado de la ubicacion
del Departamento de Informética en la
estructura de la organizacion y evaluar
elgradode independencia del Departa-
mento respecto de los departamentos
usuarios.

1. Revisar la ubicacién del Departa-
mento de Informdatica en la jerarquia de
la organizacion y apreciar su indepen-
dencia de los departamentos usuarios.

o Entrevistar al Director del Departa-
mento de Informatica para determinar
su apreciacion de la independencia del
Departamento respecto de los departa-
mentos usuarios.

1.3.2 Descripciénde responsabi-
lidades dentro del Departamento de In-
formdatica.

* Objetivo de Control.
Deberian estar descritas las principales
unidades organizativas que constituyen
el Departamento de Informatica, asi
como perfiladas y documentadas sus
responsabilidades.

« Directiva de Auditoria.
Revisar las descripciones de las princi-
pales unidades orga nizativas que consti-
tuyen el Departamento de Informdticay
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apreciar la adecuacién de dicha docu-
mentacion.

1. Identificar las principales unidades
organizativas que constituyen el Depar-
tamento de Informdtica examinando los
organigramas pertinentes.

2. Revisar los manuales de procedi-
mientos pertinentes para deferminar
que las responsabilidades asignadas a
cada una de las principales unidades
organizativas estan enunciadas adecua-
damente, y que los procedimientos de
evaluacion de su ejecutoria estan ade-
cuadamente presentados.

3. Entrevistar al personal supernvisor de
cada una de las principales unidades
organizativas del Departamento para
determinar.

a. que su comprension de las res-
ponsabilidades asignadasala unidad.
el desempeno esperado y los procedi-
mientos de evaluacién se corespon-
den con los descritos en los manuales

b. que su responsabilidad para la
introduccién y uso de nueva tecnolo-
gia ha sido definida claramente den-
tro del Departamento de Informdtica
(por ejemplo, la distincion entre el
grupo de apoyo a usuarios finales y
grupo de desarrolio de sistemas) Yy
entre el Departamento y los departa-
mentos usuarios.

1.3.3 Separacion de funciones

- * Objetivo de Control.
La alta direccidén debe establecer una
separacién de funciones dentro del De-
partamento de Informdtica, por ejemplo
entre desarrollo de sistemas y explota-
cién, entre explotacién y control de
datos, y entre administracién de bases
de datos y desarrollo de sistemnas.

* Directiva de Auditoria.
Hay que apreciar la adecuacioén de la
separacién de funciones denfro del De-
partamento de Informdtica.
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1. Examinar los organigramas y des-
cripciones de puestos pertinentes para
deferminar que en el Departamento de
informé&tica existe la adecuada separa-
cién de funciones, incluyendo la separa-
cién entre los sigulentes pares de unida-
des organizativas principales:

a. desarrollo de sistemas y explota-
cién

b. explotacion y control de datos

c. administracién de bases de datos
y desarrollo de sistemas.

2. Revisar las descripciones de tareas u
otra documentacién referente a las fa-
reas para determinar que se mantiene

-la separacion de funciones deseada.

3. Observar las actividades del perso-
nal del Departamento de Informdtica
para confirmar la naturalezay extension
del cumplimiento de esta separacién de
funciones deseada.

4. Revisar las asignaciones significativas
de suplencias 0 apoyos para asegurar
que se mantiene la adecuada separa-
cién de funciones.

1.3.4 Descripcion de puestos del
Departamento de Informdtica

* Obijetivo de Control.
Las descripciones de puestos del De-
partamento de Informgtica deben man-
tenerse por escrito y perfilar claramente
tanto la autoridad cuanto la responsabi-
lidad. Las descripciones deberian incluir
definiciones de los conocimientos / peri-
cia técnicos requeridos para las posicio-
nes relevantes y deberian ser adecuadas
para ser empleadas en evaluaciones de
ejecutoria.

* Directiva de Auditoria.
Deben revisarse las descripciones de
puestos del Departamento de Informa-



tica en cuanto a su adecuacién y clari-
dad, a la inclusién de las descripciones
de los conocimientos /pericia técnicos y
en cuanto a su utiidad como una base
para evaluar las ejecutorias.

1. Obtener y revisar las descripciones
de puestos empleadas dentro del De-
partamento de Informdatica para apre-
ciar su adecuacién y claridad.

2. Comparar dichas descripciones con
las responsabilidades en vigor de quie-
nes ocupan tales posiciones. para deter-
minar la precision de las declaraciones.

3. Deferminar, mediante entrevistas y
andlisis, que la linea directa de autori-
dad asociada con la posicién es con-

mensurable con las responsabilidades -

del interesado.

4. Apreciar los cambios significativos
en la organizacién y en la descripcion
de puestos en cuanto a su adecuacion
y precisién en el contexto de los objeti-
vos y politicas actuales del Departamen-
to de Informdatica.

5. Enirevistar al personal del Departa-
mento de Informdtica para determinar
que las descripciones de sus puestos les
han sido adecuadamente comunicadas
y que el interesado las entiende.

6. Revisar las fechas de validez de las
descripciones de puestos, para asegurar
que estén en vigor.

7. Determinar que las descripciones de
puestos incluyen descripciones de cono-
cimientos / pericia técnicos. Evaluar
cudn adecuadas son esas descripciones.

8. Deferminar que, en las descripciones
de puestos, los textos que describen los
conocimientos / pericia técnicos del
interesado estén en vigor.

1.3.5 Seleccidn de personal

* Objetivo de Control.
Las précticas de contratacion y promo-
cién del personal deberian basarse en
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criterios dbjetivos y deberian contemplar
la formacién, la experiencia y la respon-
sabilidad.

* Directiva de Auditoria.
Debe apreciarse la adecuacién del pro-
ceso de seleccién de personal en lo que
respecta al Departamento de Informati-
ca.

1. Idenfificar y evaluar los métodos
empleados para cubrir vacantes, tales
como el uso de promociones internas,
firmas externas de seleccion de personal,
u otros métodos apropiados.

2. Evaluar la adecuacion de los crife-
rios empleados para reclutary seleccio-
nar miembros de la plantilla del Departa-
mento de Informdtica, y para ello:

a. entrevistar a la direccion del De-
partamento en lo que respecta a
estos criterios

b. revisar los documentos apropia-
dos, como descripciones de puestos,
en cuanto a si son claros y completos.

3. Revisar la adecuacion de las politi-
cas de seleccion empleadas por el
Departamento de Relaciones Laborales
y por el Departamento de Informatica.

1.3.6 Procedimientos de acredi-
tacién de seguridad del personal.

* Obijetivo de Control.
El personal del Departamento de Infor-
mética, antes de ser contratado, debe-
fia ser objeto de una acreditacion de
seguridad.

* Directiva de Auditoria.
Deben revisarse los procedimientos rela-
tivos a la acreditacién de seguridad del
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personal del Departamento de Informa-
tico.

1. Revisar los documentos relativos a la
politica de contrataciéon de personal de
la organizacién para deferminar que se
han establecidos procedimientos de
acreditacién de seguridad.

2. Enfrevistar a los responsables de
contratar al personal del Departamento
de Informdatica para determinar que hay
implantados procedimientos adicionales
de acreditacién de seguridad.

3. Revisar las fichas del personal del
Departamento de Informdtica para
determinar que:

a. se han seguido los procedimientos
de investigacién de seguridad asocia-
dos con la contratacién del nuevo
personal, de conformidad con los
esté@ndares de la organizacion

b. se han seguido procedimientos
periddicos de: Investigacion de seguri-
dad del personal.

4, Determinar que los procedimientos
de investigacion de seguridad seguidos
son congruentes con las leyes aplicables
relativas a la proteccién de la intimidad.

1.3.7 Procedimientos de baja
del personal.

* Objetivo de Control.
Deberian establecerse procedimientos
pertinentes para la baja del personal del
Departamento de informatica y para
asegurar la proteccién de los recursos
constituidos por los ordenadores y los
ficheros de la organizacion.

* Directiva de Auditoria.
Debe revisarse la adecuacion de los pro-
cedimientos de baja del personal del
Departamento de informdtica para
asegurar la proteccion de los recursos
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constituidos por 10s ordenadores y 10s
ficheros de la organizacion.

1. Revisar los procedimientos escritos
relativos al personal para deferminar
que los procedimientos de baja de em-
pleados aplicables al personal del De-
partamentode Informdatica son, general-
mente, conformes Con:

a. al personal del Departamento de
Informdtica que causa bdja. se le
paga, en lugar de permitirie que tra-
baje durante el periodo hasta que la
baja sea plenamente efectiva

b. alos empleados que causan baja
se les requiere para que retornen
todos los documentos y tfarjetas de
identificacién suministrados por la
organizacién; en concrefo aquéllos
que pudieran ser empleados para
lograr un acceso nNo autorizado, des-
pués de la badja, a instalaciones O
datos que tienen asignado algdn nivel
de seguridad

c. al personal del Departamento de
informdtica al que se comunica la
baja. se le acompana hasta el exterior
de los locales de la organizacion de
forma inmediata y sin darle la opor-
tunidad de danar las Iinstalaciones
informdticas o los ficheros de la orga-
nizacion

d. después de la baja del empleado
concreto, se cambian inmediatamen-
te las palabras de paso u otros dispo-
sitivos de control empleados para
lograr acceso Q los recursos informati-
COs.

2. Determinar que estos procedimientos
son seguidos de forma congruente, pro-
cediendo a:

a. enfrevistar a la direccion del De-
partamento de Informatica

b. revisar las fichas de personal
referentes a empleados que hayan
causado baja recientemente



c. revisar los registros de los sisternas
de seguridad de accesos fisicos y de
control de accesos al ordenador para
comprobar que los accesos de los
empleados que han causado baja se
han desactivado adecuadamente.

1.3.8 Formacién del personal.

* Objetivo de Control.
Deberia darse orientacién a los emplea-
dos, desde su contratacion, y también
formacién continuada para mantener
sus conocimientos / pericia.

* Directiva de Auditoria.

Deben evaluarse los procedimientos de
orientacién y formacién al personal de
plantilla del Departamento de Informdati-
ca.

1. Revisar el manual del empleado
para determinar que a los nuevos em-
pleados se les brindan programas de
orientacién que cubren los requisitos de
seguridad y control.

2. Asegurar que a los nuevos emplea-
dos, durante las sesiones de orientacion,
se les hace tomar plena conciencia de
los objetivos de la organizaciéon y del
Departamento.

3. Deferminar que los programas de
formacién de la organizacion son con-
gruentes con los requisitos minimos suge-
ridos por las organizaciones profesionales
para el Departamento de Informd&tica.

4. Entrevistar a miembros de la plantilla
del Departamento de Informdtica para
determinar que estén informados tanto
de los programas de informatica patroci-
nados por la organizacidn como de los
requisitos de formacion continua de las
organizaciones profesionales, en dreas
relacionadas con las del Departamento,
de las cuales son miembros o a traves
de las cuales reciben certificaciones u
homologaciones profesionales.
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5. Revisar los calendarios de forma-
cién, las descripciones de los CUrsos. los
métodos y técnicas de formaclén, para
deferminar que tales programas son
adecuados para mantener las necesida-
des actuales y a largo plazo. tanfo dela
organizacién cuanto de los empleados.
6. Deferminar que en el programa de
formacién se incluyen CuUrsos especifi-
camente orlentados a aumentarlacom-
prension de los objetivos de control del
Departamento de Informdtica respecto
a la gestién, las aplicaciones. y la explo-
tacién (u operacion).

7. Entrevistar a miembros de la plantilla
del Departamento de Informdética para
determinar la eficacia de la formacién
que se les ha brindado.

8. Comparar las fichas de formacion
de los miembros de la plantilla del De-
partamento de informdatica con sus
exigencias de conocimientos / pericia,
para evaluar cudn adecuada y actuali-
zada es la formacion que estén recibien-
do. :

1.3.9 Evaluacién de la ejecutoria
del empleado en el puesto.

* Objetivo de Control.
Deberia evaluarse, de forma periddica,
la ejecutoria del empleado en compara-
cién con estandares establecidos y con
responsabilidades especificas del puesto.

* Directiva de Auditoria.
Deben de evaluarse los métodos de
evaluacién del desempeno de los miem-
bros de la plantilla del Departamento de
Informdtica.

1. Revisar los procedimientos estableci-
dos para determinar que se efectian
evaluaciones periddicas del desempeno
del empleado de conformidad con
dichos procedimientos.

2. Entrevistar a la direccion del Depar-
tamento de Informatica para determinar
tanto su comprensidbn cuanto su uso de
los métodos de evaluacion del desem-
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peno de los empleados establecidos por
la prganizacion.

3. Entrevistar a miembros escogidos de
la plantilla del Departamento de Inform-
atica, para determinar.

a. sucomprension de los est@ndares
de rendimiento establecidos

b. su comprension de las responsabi-
lidades singulares de su puesto

c. que los resultados de las evalua-
clones han sido comunicados a los
empleados de forma congruente con
los procedimientos establecidos.

1.4 GARANTIA DE CALIDAD DEL
DEPARTAMENTO DE INFOR-
MATICA.

Deberia asegurarse la calidad de los
servicios prestados por el Departamento
de Informatica mediante el estableci-
miento de una funcidn independiente
dentro del Departamento dedicada a
mantener esténdares de calidad esta-
blecidos.

1.4.1 Responsabilidad de la
garantia de calidad (G.C)

* Objetivo de Control.
La responsabilidad de llevar a cabo la
funcion de GC deberia asignarse a
miembros de la plantilla del Departa-
mento de Informatica. Cuando sea
adecuado, deberia establecerse un
grupo independiente de GC, dentro del
Departamento. La Gnica responsabilidad
de dicho grupo deberia ser el realizar
funciones de GC. -

* Directiva de Auditoria.
Debe redlizarse un andlisis para deter-
minar la necesidad de establecer un
grupo formal de GC.

1. Evaluar el nivel general de satisfac-
cién de los usuarios con el servicio brin-
dado por el Departamento de informati-
ca.
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2. Revisar los registros existentes de
problemas, petficiones de programas,
sistemas y de semvicios, pendientes de
cumplimentar. Determinar la presteza
con que el Departamento de Informéti- -
ca responde a tales peficiones.

3. Determinar si las necesidades de los
departamentos usuarlos se han satisfe-
cho de forma general, mediante la
introduccion de nuevos equipos, comu-
nicaciones, programas de sistemas Yy
programas de aplicacién en los altimos
anos.

4. Determinar si se cumplen de forma
congruente los esténdares y procedi-
mientos del Departamento de Informati-
ca.

5. Apreciar, basandose en la extension

de los hallazgos negativos de los pasos
123 y 4 anteriores, si deberia estable-
cerse un grupo independiente deGCen
el Departamento de Informdtica.

1.4.2 Aspectos organizativos de
la funcién de garantia de calidad. (GC).

* Objetivo de Control.
Cuando exista un grupo independiente
de GC en el Departamento de Inform&- -
tica, dicho grupo deberia tener un esta-
tuto escrito aprobado por un nivel de di-
reccién adecuado. La funcién de este
grupo deberia ser apoyada por la direc-
cion tanto del Departamento de Infor-
matica cuanto de los departamentos u-
suarios. Si lo adecuado es que sean soélo
una o dos personas las que hayan de
desarrollar la funcién de GC. deberia
existir una documentacién clara de sus
responsabilidades. aprobada por la
direccion. Aun asi, es necesario el apoyo
tanto de la direccién del Departamento
de Informética cuanto de la de los de-
partamentos usuarios.

* Directiva de Auditoria.
Deben revisarse los aspectos organizati-
vos de la funcién de GC del Departa-
mento de Informatica.



1. Determinar que s€ ha publicado un
estatuto debidamente aprobado del
grupo de GC o un documento descri-
biendolas responsabilidades de la activi-
dad de GC de una O dos personas y
que describe 10s deberes, responsabili-
dades. autoridad e imputabilidad del
grupo o de la persona O pPersonas.

2. Determinar que el estatuto o docu-
mento estd complementado por des-
cripciones de tareas actualizadas que
incluyen una descripcion de responsabi-
lidades.

3. Verificar que a la funcion de garan-
fia de calidad no se le ha asignado nin-
gunadelas responsabilidades operativas
del Deparfamento de Informdtica.

4. Verificar que la funcion de GC infor-

ma a un nivel de direccion adecuado
que asegurard que las recomendacio-
nes se lleven a cabo.

5. Deferminar que la funcion de GC
recibe adecuado apoyo econdmico
para completar eficazmente sus respon-
sabilidades.

6. Revisar documentacion seleccio-
nada recabada al personal de GC para
apreciar la amplitud y profundidad de
su cobertura de las actividades del De-
partamento de Informatica.

7. Entrevistar a la direccion tanto de
jos usuarios cuanto del Departamento
de Informatica para deferminar que
brindan apoyo a la misién y al frabagjo
del personal de GC y obtener pruebas
para documentar sus afirmaciones.

1.4.3 Cudlificacidn del personal
de garantia de calidad. (GC).

. * Objetivo de Control.
En la funcién GC del Departamento de
iInformdtica deberia haber pericia ade-
cuada en los temas de sistemas, con-
troles y comunicaciones.
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* Directiva de Auditoria.
Deben revisarse 1as cualificaciones del
personal de GC del Departamento de
informatica.

1. Determinar que el personal adscrito

" a la funcién GC del Departamento de

Informdtica tiene un conocimiento ade-
cuado de la explotaqlén del sistema y
de lenguajes de programacion.

2. Verificar que el personal asignado a
la funciébn GC del Departamento de
Informdatica tiene un amplio conocimien-
to de las operaciones empresariales, de
los conceptos de control interno y de los
controles de proceso de las aplicacio-
nes.

3. Deferminar que usuarios clave for-
man parte del equipo de GC o gque son
consultados periédicamente durante el
proceso de GC.

4. Determinar que el personal asignado
a la funcién GC del Departamento de
Informética recibe entrenamiento y
formacién adecuados, de forma confi-

nua. '

5. Asegurar que el supervisor de la
funcion GC del Departamento de Infor-
mdatica tfiene pericia adecuadas de

_supervision, comunicacién y gestion de

proyectos.

6. Determinar que la funcion GC del
Departamento de Informdatica ha sido
adecuadamente dotada de plantilla, en
base a los resultados de los pasos 1234,
y 5 anteriores, senalando cualquier defi-
ciencia y suimpacto enla eficaciadela
funcion GC.

1.44 Plan de revision de la ga-
rantia de calidad. (GC).

* Objetivo de Control.
Deberian desarrollarse, mantenerse Y
estandarizarse planes generaies de go-
rantia de calidad, calendarios y procedi-
mientos, dentro del Departamento de In-
formatica, para fijar criterios para el
trabajo del personal de GC del departa-
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mento. Tales planes, calendarios y pro-
cedimientos deberian usarse para esta-
blecer la congruencia de los resultados
alcanzados por dicho personal y para
brindar una base para la gestién de las
funciones de GC del departamento.

* Directiva de Auditoria.
Debe apreciarse lo apropiado de los
planes de revision de GC en el Depar-
tamento de Informatica.

1. Evaluarlos planes de revision de GC
existentes en el Departamento de Infor-
matica, asi como los calendarios y pro-
cedimientos. Apreciar su aplicabilidad y
oportunidad compardndolos con las
revisiones realmente llevadas @ cabo.

2. Deferminar que las revisiones de GC
del Departamento de Informatica han
sido programadas de conformidad con
las prioridades establecidas por la direc-
cién del Departamento.

3. Determinar que el personal de GC
del Departamento de informatica usa
programas especiales de auditoria para
las funciones de investigacion que pue-
den ser féciimente automatizadas.

4, Verificar que, tras cada revision
principal de GC, los planes de revision
pertinentes y l0s procedimientos se eva-
laan y mejoran, en la medida que pro-
ceda, para contribuir a la mejora de la
eficacia de futuras revisiones.

5. Verificar que inmediatamente des-
pués de la terminacion de cada revision
de GC, los requisitos de nivel de pericia
y experiencia para llevar a cabo la
siguiente revision se incorporan A los
planes de GC del Departamento de
Informatica.
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1.45 Revision por garantia de
calidad (GC) del logro de los objetivos
del Departamento de Informética.

* Objetivo de Control.
Las responsabilidades de GC deberian
incluir una revision de cémo sistemas y
aplicaciones concretos han jugado un
papel en el logro de los objetivos del
Departamento.

* Directiva de Auditoria.
Debe evaluarse la documentacion rela-
clonada con las revisiones por el perso-
nal de GC de cémo sistemas y aplica-
clones concretos han jugado un papel
en el logro de los objetivos del Departa-
mento.

1. Revisar los resultados de la revision

por el personal de GC de las apli-
caciones. Entrevistdr al personal de GC
que llevé a cabola revisiébn y deferminar
que las especificaciones originales del
usuario sirvieron como base fundamental
para la evaluacion de la aplicacion que
se reviso.

2. Verificar que esta revision incluyd la
ejecucion de pruebas de calidad tanto
del diseiio de sistemas pertinentes cuan-
to de las actividades de programacion
y que las especificaciones de disenos
pertinentes se cumplieron.



1.4.6 Revision por garantia de c-
. alidad (GC). del cumplimiento de los
estandares y procedimientos del Depar-
tamento de Informética.

* Objetivo de Control.
Las responsabilidades asignadas al per-
sonal de GC deberian incluir una revision
del cumplimiento general de los estan-
daresy procedimientos del Departamen-
to.

* Directiva de Auditoria.
Debe revisarse la documentacion rela-
cionada con la revision por el personal
de GC. del cumplimienfo general de |os
esténdares y procedimientos del Depar-
tamento.

1. Determinar que el personal de GC ha

desarrollado una metodologia para revi-
sar y documentar el cumplimiento de los
estGndares y procedimientos del Depar-
tamento.

2. Asegurar que el personal de GC
emplea consistentemente esta metodo-
logia u otros procedimientos esténdar.

3. Verificar que los informes del personal
de GC describen de forma especifica el
cumplimiento de 10s est@ndares y proce-
dimientos del Departamento.

1.47 Revisidn por garantia de
calidad (GC) de los controles de siste-
mas

* Objetivo de Control.
Las responsabilidades asignadas al per-
sonal afecto a GC deberian incluir una
revision de los controles generales del
sistema.

* Directiva de Auditoria.
Debe revisarse |a documentacién rela-
cionada con los andlisis de los confroles
generales del sistema por el personal de
GC.

1. Identificar -los controles de sistemas
que fueron seleccionados para las revi-
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siones de GC y apreciar que tales revi-
siones eran razonables y completas.

2. Verificar que los informes suminis-
trados por el personal de GC incluyen
especificamente los resultados de los
hallazgos en las revisiones de control.

1.48 Revisién por garanfia de
calidad (GC) de otros aspectos de las
funciones del Departamento de Informa-
tica

* Objetivo de Control.
Las responsabilidades asignadas al per-
sonal de GC deberian incluir una revision
de otfros aspectos de las funciones del
Departamento que merezcan la aten-
cion de la direccion.

* Directiva de Auditoria.
Deben revisarse las directivas relativas a
las responsabilidades del personal de GC
en la revisibn de otros aspectos de las
funciones del Departamento de Info-
rmdatica. :

1. Determinar que las responsabilidades
asignadas al personal de GC incluyen
una revisién de lo siguiente:

a. especificaciones reglamentarias y
legales

b. la calidad de diseno del sistema

c. la calidad de la programacion y
las operaciones

d. la adecuacién de las pruebas de
sistemas y programas

e. los conocimientos y pericia del
personal del Departamento

f la extension y naturaleza de la par-
ticipacion de los usuarios en las acti-
vidades de desarrolloy mantenimiento
de sistemas del departamento

g. la calidad de la documentacion
de sistemas y programas
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h. la calidad de los datos y de la in-
formacion.

2. Seleccionar Informes producidos por
el personal de GC relativos a las areas
enumeradas en el paso 1 de la seccion
1.4.8 anterior y apreciar la calidad del
trabajo llevado a cabo en las revisiones.

1.49 Informes de las revisiones
de garantia de calidad (GO).

* Objetivo de Control.
Deberian elaborarse y presentarse d la
direccion de los usuarios y del Departa-
mento de Informdatica, informes de las
revisiones de garantia de calidad.

* Directiva de Auditoria.
Debe evaluarse la calidad y utiidad de
los informes preparados por €l personal
de GC del Departamento de inform&ti-
ca.

1. Seleccionar informes relativos a
distintos tipos de revisiones de GCy
asegurar que los mismos:

a. comunican eficazmente los ha-
llazgos significativos de la revision

b. estén escritos claramente y con
una estructura orientada a la
gestion

c. incluyen un resumen para la di-
reccién con una breve introduc-
cion, los objetivos generales, el
informe general, los hallazgos
significativos y su impacto en el
negocio

d. incluyen una seccion de apoyo.
detallada, que contiene reco-
mendaciones.

2. Entrevistar al personal de GC que
llevé a cabo las revisiones y determi-
nar su apreciaciéon de los resultados.
Comparar su apreciacion con los
contenidos de los informes pertinentes.

3. Verificar que la direccion de los
departamentos usuarios y del Depar-
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tamento de Informdtica recibieron en
un plazo adecuado copias de los
informes de GC. Deferminar su apre-
ciacién del valor de los informes.

1.5 LA FUNCION DE AUDITORIA INTER-
NA.

Deberia establecerse, de forma com-
plementaria a ofros elementos de los
confroles de gestion, una funcidn de
auditoria interna, con suficiente compe-
tencia técnica, independencia, y autfori-
dad para efectuar revisiones objetivas
de los controles de los sistemas de infor-
macién y para preparar y presentar
informes de sus hallazgos y recomen-
daciones de mejora en todas las areas

. funcionales del entorno de sistemas de

informatica de la organizacion.

1.5.1 El estatuto de auditoria
interna

* Objetivo de Control.
La alta direccion de la organizacion
deberia establecer un estatuto de la
funcién de auditoria interna. Este docu-
mento deberia esbozar la responsabili-
dad. autoridad e imputabilidad de la
funcién de auditoria interna. Deberia
revisarse periddicamente el estatuto
para asegurar que se mantienen la inde-
pendencia, autoridad e imputabilidad
de la funcién de auditoria interna.

* Directiva de Auditoria.
Debe efectuarse una revisiébn periddica
del estatuto de la funcién de auditoria
interna de la organizacion.

1. Determinar que la funcién de audito-
fia interna ha sido asignada a una uni-
dad separada dentro de la organiza-
cién, basdndose en sus responsabilida-
des segun las establezca el Estatuto de
auditoria.

2. Revisar dicho estatuto para asegurar
que a la funcién de auditoria interna se
le ha asignado independencia en la de-



terminacién de las areas en las cuales
emprender revisiones de ouditoria.

3. Determinar que este estatuto brinda
una estructura para informar de los ha-
llazgos de auditoria y de las recomenda-
clones en una linea de comunicacion
directa con la alta direccion.

4. Asegurar que el estatuto de la fun-
cibn de auditoria interna de la organiza-
cién incluye declaraciones que estable-
cen su autoridad para obtener acceso
limitado a registros manuales y automa-
ticos, a activos y al personal necesario
para lievar a cabo sus revisiones.

5. Asegurar que las responsabilidades
asignadas a la funcién de auditoria

interna de la organizacion incluyen la-
revision periddica de todos los aspectos

de las actividades del Departamento de
Informdtica, y en concreto:

a. gestién y administracion -

b.. desarrollo y mantenimiento de
sistemnas

c. explotacién de proceso de datos
y apoyo a explotacion

d. servicios técnicos.

1.5.2 Competencia técnica del
personal de auditoria infema.

* Objetivo de Control.
Los auditores responsables de la revision
de las actividades del Departamento de
Informatica de la organizacién deberian
ser técnicamente competentes y poseer
los conocimientos/pericia necesarios
para efectuar eficaz y eficientemente
tales revisiones.

* Directiva de Auditoria.
Deben revisarse las actividades de ges-
tién de la funcién de auditoria interna
de la organizacién, a fin de asegurar la
competencia técnica de los auditores
asignados a revisiones de actividades
del Departamento de Informdticay apli-
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caciones informatizadas que se proce-
san en el entorno de sistfemas de infor-
macioén.

1. Asegurar que los audifores asignados
a la revisidn de actividades del Departa-
mento de Informética y a las aplicacio-
nes Informatizadas tlenen suficiente
preparacién © conocimiento de las
dreas que se revisan para asegurar la
independencia tanto de sus trabajos
cuanto de sus hallazgos.

2. Si el personal disponible de auditoria
interna carece de la competencia técni-
ca suficiente para asegurar la indepen-
dencia de sus trabgjos y de sus ha-
llazgos. determinar que la direccidén de
la funcién de auditoria interna de la
organizacién contrata a consultores
infernos que poseen competencia sufi-
ciente para efectuar revisiones de las
actividades y de las aplicaciones en
ordenador del Departamento de Infor-
mdatica.



PARTE | - 1. CONTROLES DE GESTION.

2.1

22

23

24

2.5

PARTE I: CONTROLES GENERALES Y DE APLICACIONES

CONTROLES DE DESARROLLO, ADQUISIQI@N Y
MANTENIMIENTO DE SISTEMAS INFORMATICOS

CONTENIDO

CONTROLES DE DESARROLLO. ADQUISICION Y MANTENIMIENTO DE SISTEMAS
INFORMATICOS. v evvenvennsnnennseseenne s I-2-1
METODOLOGIA Y RESPONSABILIDAD DEL CICLO DE VIDA DEL DESARROLLO

DE SISTEMAS. « o ot v veeeennnaesssnneessnnesess s 1-2-1
21.1 Metodologia de ciclo de vida del desarrollo de sistemas. . . . . -2-1
2.1.2 Papelesy responsabilidades. . ... 1-2-2
2.1.3 Actualizaciéon del ciclo de vida del nuevo sistema. ......... I-2-2
INICIACION DEL PROYECTO. v vvvevavnansemsnsneeeee e |-2-3
221 Definicién del proyecto. ..... i resae e I-2-3
222 Participacién del departamento usuaric en la iniciacién del pro-

R T R SRS I-2-4
2.2.3 Composiciony responsabilidades del equipo de proyecto. .. I-2-4
2.2.4 Definicion de las necesidades de informacion. . ... oo I-2-5
2.25 Aprobacion del PrOYECHO. . v vt v v I-2-5
ESTUDIO DE VIABILIDAD . . oot vvvveesanes e -2-6
2.3.1 Formulacién de cursos de accién alternafivos. .. ..o I-2-6
2.3.2 Estudio de viabilidad tecnoldgiCa . . .. v v v v e -2-6
2.3.3 Estudio de viabilidad ECONOMICA v vvvnne e 1-2-7
2.35 Aprobacidn del proyecto. . ... .vvee e I-2-8
236 Plan director del proyecto. ... ... I-2-9
237 CONtTol de COSIES. v vvvvv e e 1-2-9
FASE DE DISENO. + ot v vvvveevnmr e I-2-10
241 Metodologiade disefio . ....ovuieran e I-2-10

2.4.2 Definicibn y documentacion de las especificaciones de salida. 1-2-10
2.4.3 Documentaciony definicién de especificaciones de entrada. 1-2-11
2.4.4 Definicibny documentacién de especificaciones de ficheros. 1-2-11
245 Documentacion y definicion de especificaciones de proceso. 1-2-12

246 Especificaciones de programas. . ........eexserrerrrr s I-2-12
2.4.7 Diseno de la recogida de datosfuente. . ... 1-2-13
2.48 Disefo de controles y seguUAdAd. ..o 1-2-13
2.49 Disefo de pistas de QUAITOMA. vt v I-2-14
2.410 Aprobacién del disefo. . ... i e 1-2-16
2.4.11 Estédndares de documentacion de programas. .. ... |-2-15
2.4.12 Plan de validacion, verificacion y pruebas. . ..o I-2-16
DESARROLLO E IMPLANTACION. .. oo viviee e 1-2-16
25.1 Objetivos de PIOGIAMACION. « . v s I-2-17
252 Descripcion de la narativa del programa. . .« ..cee e 1-2-17
2.5.3 Paquetes de logical de aplicacion. .. ..o 1-2-18

1-2-i



PARTE | - 2. CONTROLES DE DESARROLLO, ADQUISICION Y MANTENIMIENTO

26

27

2.5.4 Contratacion de programas de aplicacion amedida. ...... |-2-18
255 Manual de operaciones Y mantenimiento. . . ..o 1-2-19
066 Manual de usuario. .. ..vveveverrer et |-2-20
957 Plande FOrmacion. ... .vewee et tti I-2-21
258 Estandares de prueba de PIOQIAMQS. . . ooveen e I-2-21
259 Esténdares de prueba desistemas. . ..oae i I-2-21
25.11 Evaluacion de los resultados de las pruebas. ......oeeee 1-2-23
5512 Plande ConVersiOn. . .......veenrrerreses s titty 1-2-23
5513 Pruebas en Paralelo . . ... . et |-2-24
2.5.14 Prueba de aceptacion final. ... I-2-24
EXPLOTACION Y MANTENIMIENTO. o ovveveeeeeemeeeeemeee 1-2-25
2.6.1 Procedimientos de control de explotacion. ... |-2-25
062 COntrol de COStES. . v vvvvvrrr e [-2-25
26.3 Modificaciones al sistema. ....o.vve ey st [-2-26
2.6.4 Re-evaluacion de las especificaciones de Usuano. ... |-2-26
REVISION POSTIMPLANTACION. . .o ovvveeeeeeeveeeee e 1-2-26
2.7.1 Plan de revision pOSHMPIANTACION. .« v v e |-2-27
2.7.2 Evaluacion de resultados. . ...ttt 1-2-27
2 7.3 Evaluacion del cumplimiento de las especificaciones de usuario. 1-2-28
2.7.4 Andlisis de evaluacion coste-beneficio. ... . e |-2-28

2.7.5 Evaluacion del cumplimiento de los esténdares de desarrollo.  1-2-28
7.6 Informe sobre los hallazgos de la revision post-implantacion. . 1-2-29

-2-ii



2 CONTROLES DE DESARROLLO, ADQUI-
SICION Y MANTENIMIENTO DE SISTEMAS
INFORMATICOS.

21 METODOLOGIA Y RESPONSABILI-
DAD DEL CICLO DE VIDA DEL DE-
SARROLLO DE SISTEMAS.

El proceso que la organizacion sigue
para el desarrolio, adquisicién y manteni-
miento de sistemas de informacion de-
beria intentar alcanzar la eficacia del
sistema, economia y eficiencia, integri-
dad de los datos, proteccion de los
recursos y cumplimiento con las leyes y
regulaciones. El empleo de una metodo-
logia eficaz de ciclo de vida del desarro-
llo de sistemas deberia brindar a la alfa
direccién de la organizacién una garan-
fia razonable de que dichos objetivos
serdn alcanzados.

2.1.1 Metodologia de ciclo de
vida del desarmrollo de sistemas.

* Objetivo de Control.
La alta direccién de la organizacion
deberia publicar una declaracion escrita
de politica estableciendo una metodolo-
gia de ciclo de vida del desarrollo de
sistemas, como medio para estructurar y
controlar el proceso de desarrollo o ad-
quisicién de sistemas informatizados.

* Directiva de Auditoria.
Debe revisarse la metodologia de ciclo
de vida del desarrollo de sistemas de la
organizacion.

1. Revisar el ciclo de vida del desarrolio
de sistemas actualmente en uso en la
organizacién y determinar si se usa un
enfoque estructurado congruente con
conceptos y practicas generalmente a-
ceptadas en el sector informdtico.

2. Evaluar si cada fase de la metodolo-
gia de ciclo de vida del desarrolio de
sistemas en la organizacion tiene como
resultado un producto acabado medible
que es sometida a una revision adecua-
da y aprobacién antes de que ei pro-
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yecto pase a la fase siguiente. Determi-
nar si las especificaciones de planifica-
cién de cada fase dentro de la metodo-
logia estan claramente identificadas.

3. peterminar si la metodologia de ciclo
de vida del desarrolio de sistemas en la
organizacién brinda un mecanismo para
controlar los cambios que pueden tener
lugar a lo largo de la vida del proyecto.
Revisar la metodologia para determinar
la importancia que en ella se concede
a la seguridad y a los controles internos.

4. Deferminar la familiaridad, grado de
formaciény experiencia que las plantillas
tanto del Departamento de Inform&tica
cuanto de los departamentos usuarios
tienen en el uso de la metodologia de

_ciclo de vida del desarrollo de sistemas

de la organizacion.

5. Deferminar si los requisitos de la meto-
dologia de ciclo de vida del desarrollo
de sistemas de la organizacién son obli-
gatorios u orientativos y aprecian la
flexibilidad del uso de la metodologia
bajo condiciones, cambios tales como
por ejemplo en proyectos grandes Yy
pequenos. Determinar si se permiten
desviaciones de la metodologia, bajo
que circunstancias puede esto ocurrir y
si tales desviaciones han de ser docu-
mentadas y probadas.

6. Determinar sila metodologia de ciclo
de vida del desarrollo de sistemas de la
organizacién incluye especificaciones de
programacién y documentaciony estan-
dares para usuarios, programadores,
personal de desarrollo de sistemas, y
para la plantilla de operaciones del De-
partamento de Informatfica.

7. Cerciorarse de si la metodologia de
ciclo de vida del desarrollo de sistemas
contempla la aplicacién de tecnologia
de bases de datos, el impacto de las
telecomunicaciones. informética de
*usuario final', y el empleo de lenguajes
de Cuarta Generacioén y de prototipos,
asi como la seleccion e instalacion de
productos de logical comerciales.
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8. Determinar sila metodologia de ciclo
de vida del desarrollo de sistemas de la
organizacién estd siendo realimente ufili-
zada en el desarrolio del logical. Apre-
clar la adecuacion, actualizaciéon vy
adaptabilidad a cambios tecnoldgicos
de la metodologia, para determinar el
grado de riesgo que pueda existir en el
logical desarrollado con adhesién a la
misma.

2.1.2 Papelesy responsabilida-
des.

* Objetivo de Control.
La metodologia de ciclo de vida del
desarollo de sistemas adoptada por la
organizacion deberia establecer los pa-
peles, Y responsabilidades del Departa-
mento de Informdtica, de los departa-
mentos usuarios, y de otros, en cuanfo a
planificacién, desarrolio, revision, implan-
tacién y auditoria del producto final del
proceso de desarrollo de! sistema.

* Directiva de Auditoria.
Debe revisarse la asignacion de papeles
y responsabilidades en 10s diversas fases
de la metodologia de ciclo de vida del
desarolio de sistemas de la organiza-
cién.

1. Determinar si la asta direccion de la
organizacién ha publicado un estatuto o
una declaracién escrita de politica que
defina los papeles y responsabilidades
en el proceso de desarrollo de sistemas.
Los papeles definidos deberian incluir los
de comité de planificacion o direccion,
los del departamento usuario, el equipo
de proyecto, el grupo de garantia inter-
na y el personal de operaciones del
Departamento de Informdtica.

2. Evaluar si cada fase de la metodolo-
gia del ciclo de vida del desarrolio de
sistemas de la organizaciéon permite alos
grupos que participan en el proceso de
desarrollo decidir a pasar a la fase si-
guiente o a modificar los objetivos ©
direccién del esfuerzo de desarrollo o @
dar por terminado el proyecto.
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3. Determinar silos papeles y responsa-
bilidades de equipo de proyecto estdn
claramente enunciados en la metodolo-
gia del ciclo de vida del desarrollo de
sistemas de la organizacion. Apreciar la
extensién con la cual el director del pro-
yecto puede tomar decisiones sobre el
empleo de plantilla y otros recursos, la
programacién de las actividades, las
técnicas del desarrolio del sistema.

4. Determinar c6mo han de ser selec-

cionados los representantes de los de-
partamentos usuarios en los equipos de
proyecto y la extension de la participa-
cion prevista de los departamentos
usuarios en el proyecto de desarrollo.
Verificar que las responsabilidades que
les asigna son congruentes con sus ne-
cesidades.

5. Deferminar la extension, bajo la
metodologia de desarrollo de sistema de
la organizacion de la participacion pre-
vista del grupo de garantia de calidad
del Departamento de Informatica y del

~ personal de Auditoria Interna dela direc-

cién en el proceso de desarrolio del sis-
tema.

6. Revisar las disposiciones contenidas
en la metodologia del ciclo de vida del
desarrollo de sistemas de la organizacion
en cuanto a cosas tales como el conser-
var una separacion de funciones, evitar
conflictos de interés, y asegurar adecua-
dos controles de supervision.

2.1.3 Actualizacién del ciclo de
vida del nuevo sistema.

* - Objetivo de Control.
La metodologia del ciclo de vida del
desarrollo de sistemas usada por la orga-
nizacién deberia revisarse peribdicamen-
te por la alta direccion de la organiza-
cibn para asegurar que sus disposiciones
reflejan técnicas generalmente acepta-
das hoy en dia y procedimientos.

* Directiva de Auditoria.
Deben examinarse los mecanismos de la
organizacién para revisar la urgencia y
adecuacién de las disposiciones de su



metodologia de ciclo de vida del desa-
rrollo de sistemas.

1. Determinar si existe un mecanismo
para revisar peribdicamente la adecua-
cién y vigencia de la metodologia de
ciclo de vida del desarrolio de sistemas
de la organizacion y examinar evalua-
clones anteriores de dicha metodologia.

2. Deferminar sl se conserva un registro
escrito de las modificaciones o revisiones
de las disposiciones contenidas en la
metodologia de ciclo de vida del desao-
rrollo de sistemas de la organizacion.

3. Deferminar, mediante entrevistas a
los representantes de departamentos de
sistemas, si estan satisfechos con la for-
ma en que la metodologia se usa ac-
tualmente.

2.2 INICIACION DEL PROYECTO.

La metodologia de ciclo de vida del
desarrollo de sistemas deberia permifir la
participacion de los departamentos u-
suarios en la identificacién de la natu-
raleza y d&mbito generales de un proyec-
to de desarrollo de sistemas. Las especifi-
caciones de informacién a cumplir por el
sistema nuevo o modificado deberian
definirse cuidadosamente por escritoy el
desarrollo de un sistema propuesto de-
beria aprobarse antes de que comience
el proceso de desarrollo.

2.2.1 Definicién del proyecto.

* Obijetivo de Control.
La metodologia de ciclo de vida del
desarrollo de sistemas de la organizacion
establecen la creacion de una defini-

cién claramente enunciada por escrifo

de la naturaleza y dmbito de cada
proyecto de desarrolio de sistema antes
de que comience el trabgjo en el pro-
yecto.

* Directiva de Auditoria.
Deben examinarse las disposiciones esta-
blecidas en la metodologia de ciclo de
vida del desarrollo de sistemas de la or-
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ganizacién para establecer por escrito el
ambito y propésito de un desarrollo de
sistema antes de que comience el traba-
jo en el mismo.

1. Determinar que la metodologia de
ciclo de vida del desarrolio de sistemas
de la organizacién establece la presen-
tacion por escrito de una solicitud de
proyecto y que la misma incluye infor-
maciones tales como: '

a. razones para abordar el proyecto,
incluyendo: (1) enunciado del proble-
ma a resolver), (2) una expresion de la
necesidad de un sistema de informa-
cién nuevo o modificado en términos
de la mejora de la capacidad de la
organizacién para alcanzar sus objeti-
vos), (3) un andlisis de las deficiencias
en los sistemas actuales aplicables).
(4) las oporfunidades que se obten-
drian por un aumento de la economia
o de la eficiencia de la operacion), Y
(5) la necesidad de control interno o
de seguridad que seria satisfecha por
- el proyecto .

b. el entorno del proyecto
c. el @&mbito del proyecto
d. las restricciones al proyecto

e. los beneficios a obtener mediante
el proyecto

f. quién es el patrocinador © usuario
del proyecto.

2. Determinar que la metodologia de
ciclo de vida del desarrolio de sistemas
de lo organizacién establece que las
peticiones de proyecto sean revisadas
en cuanto a su congruencia con la
planificacién aprobada del Departa-
mento de Informdtica o con el plan para
el ano en curso del comité de direccion.

3. Determinar, revisando los registros
referentes a proyectos de desarrolio de
sistemas de informacién, seleccion, que
las peticiones se prepararon, sé revisa-
ron, y aprobaron de conformidad con la
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metodologia de ciclo de vida del desa-
rrollo de sistemas.

2.2.2 Partticipacién del departa-
mento usuario en la iniciacion del pro-
yecto.

* Objetivo de Control.
La metodologia de ciclo de vida del
desarollo de sistemas de la organizacion
deberia establecer la participacion por
parte de la direccion del departamento
usuario afectado en la definicién y auto-
rizacién de un proyecto de desarrolio ©
modificacién de un sistema de informa-
cién.

* Directiva de Auditoria.

Deben revisarse las disposiciones en la-

metodologia de ciclo de vida del desa-
rollo de sistemas de la organizacion en
cuanto a la participacién por la direc-
cién y del departamento usuario afecta-
do en la definicién y autorizacion de una
modificacién o desarrollo de sistemas de
informdtica.

1. Revisar las actas del comité de pla-
nificacién o de direccion del Departa-
mento de Informdtica y los planes relati-
vos a proyectos escogidos para determi-
nar la extensién de la participacion de
los departamentos usuarios en el trabajo
de los comités y en general en el proce-
so de definir y autorizar el desarrolio o
modificaciones de sistemas informaticos.

2. Revisar los presupuestos de deparfa-
mentos usuarios seleccionados para
identificar la asignacion de tiempo por
miembros de la plantila del departa-
mento a-los proyectos de modificacion
o desarrolio de sistemas significativos del
Departamento de Informatica.

2.23 Composicidon y respon-
sabilidades del equipo de proyecto.

* Objetivo de Control.
La metodologia de ciclo de vida del
desarrollo de sistemas de la organizacion
deberia especificar las bases para asig-
nar a individuos de la plantila como
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miembros del _equipé de proyecto y
definir las responsabliidades de los distin-
tos miembros del proyecto.

* Directiva de Auditoria.
Deben revisarse las disposiciones de la
metodologia de ciclo de vida del desa-
rollo de sistemas de la organizacion
para asignar a individuos COmo miem-
bros de equipos de proyectos y definir
sus responsabilidades.

1. Identificar, para proyectos seleccio-
nados de desarrollo o modificacion de
sistemas de informacion, la persona a
cargo del proyecto, los nombres de
todos los miembros del equipo de pro-
yecto y sus responsabilidades.

2. Evaluar los antecedentes y las cuali-
ficaciones de estos individuos COmMo una
medida de la adecuacién de su asigna-
cién a tareas especificas de proyectos
bajo la metodologia de ciclo de vida
del desarrollo de sistemas de la organiza-
cién.

3. Deferminar s la direccién de los
departamentos usuarios implicados en el
desarrollo o modificaciones de proyectos
significativos de sistemas Informaticos ha
nombrado a individuos de sus depar-
tamentos para participar en los equipos
pertinentes del ,proyecto y evaluar si
tales personas tienen:

a. una comprensién profunda de las
necesidades de informacion del de-
partamento a ser satisfechas por el
producto final planificado en este
esfuerzo

b. la habilidad para trabajar con Ios
otros miembros del equipo de proyec-
to

c. la misma comprensidn del @mbito
y objetivos del proyecto que fienen los
demds miembros del equipo.



2.2.4 Definicién de las necesi-
dades de informacion.

: * Objetivo de Control.
La metodologia de ciclo de vida del
desarrollo de sistemas de la organizaciéon
deberia establecer que las necesidades
de informacién a ser satisfechas por el
sistema actual o el nuevo o modificado
deberian ser claramente definidas antes
de que el se apruebe un proyecto de
desarrolio o modificacion.

* Directiva de Auditoria.
Deben revisarse las disposiciones de la
metodologia de ciclo de vida del desa-
rrollo de sistemas que requieren que las
necesidades de informética a ser satisfe-
chas por el sistema actual o el propuesto
o modificado sean definidas antes de
que se apruebe un proyecto de desarro-
llo o modificacion.

1. Cerciorarse, para proyectos seleccio-
nados de desarrollo o modificacion de
sistemas de informacién de que se han
cumplidos los requisitos de la metodolo-
gia de ciclo de vida del desarrollo de
sistemas de la organizacién, respecto a
documentacién. En particular, asegurar
que: '

a. las descripciones del sistema ac-
tual son adecuadas para servir de
base para el estudio de las necesi-
dades del sistema propuesto, nuevo o
modificado

b. que se han identificado claramen-
te aquellos aspectos del sistema ac-
tual que serian cambiados por el se-
rian cambiados por el sistema pro-
puesto

c. que el Departamento de Infor-
matica ha evaluado, en cuanto a
cuan completo son, a su congruencia,
y a la viabilidad del tratamiento de la
informacién dichas especificaciones
de informacion

d. que esas especificaciones de in-
formacién han sido revisadas y apro-
badas por la direccion de los departa-
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mentos usuarios implicados en el pro-
yecto de desarrollo.

2.2.5 Aprobacién del proyecto.

, * Objetivo de Control.
La metodologia de ciclo de vida del
desarolio de sistemas de la organizacion
deberia contener disposiciones para la
aprobacién por miembros asignados de
la direccién del trabajo llevado a cabo
en cada fase del ciclo antes de que
comience el trabajo en la fase siguiente.

* Directiva de Auditoria.

Debe revisarse lo dispuesto por la mefo-

dologia de ciclo de vida del desarrollo
de sistemas de la organizacién en cuan-
to a la aprobacién por miembros desig-
nados de la direccién del trabajo ejecu-
tado en cada fase del ciclo antes de
que comience el trabgjo en la fase si-
guiente.

1. Determinar, mediante una revision de
los registros referentes a proyectos de
desarrollo o modificacion de sistemas
informéticos seleccionados, que el equi-
po de proyecto ha preparado un infor-
me escrito cubriendo los aspectos enun-
ciados en la propuesta el proyecto y
definiendo las especificaciones de infor-
matica a ser satisfechas por el productor
final del proyecto.

2. Verificar para proyectos de desarro-
llo o modificacién de sistema de infor-
matica seleccionados, que la direccion
del Departamento de Informética y de
los departamentos usuarios han revisado
los informes de los equipos de proyecto
relativos a las especificaciones de infor-
macién a ser satisfechas por los produc-
tos finales de estos proyectos. Ademds,
verificar que ambos han dado aproba-
cién escrita para que comience el fra-
bajo en la siguiente fase del proyecto.
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2.3 ESTUDIO DE VIABILIDAD

Una metodologia de ciclo de vida del
desarrolio de sisteras en cualquier orga-
nizaclén deberia establecer, para cada
proyecto o propuesta, que sé elabore un
estudio tecnoldgico de viabilidad en el
cual se formulen formas alternativas de
alcanzar los objetivos del proyecto a-
companadas de un andlisis de coste -
beneficio - de cada alternativa contem-
plada (entre los temas a considerar esta
la posibilidad de una alternativa nula y
la viabilidad de una decisién alternativa
entre desarrollar o comprar). Cuando se
toma la decisién de seguir adelante en
el trabajo con el fema propuesto. debe
producirse un plan director del proyecto,
por escrito.

2.3.1 Formulacidn de cursos de
accién alternativos.

* Objetivo de Control.
La metodologia de ciclo de vida del
desarrolio de sistemas de la organizacion
debiera determinar que se andlicen
cursos de accién alternativos que satisfa-
gan las especificaciones de informacion
establecidas para el sistema propuesto,
nuevo o modificado.

* Directiva de Auditoria.
Deben revisarse las disposiciones de la
metodologia de ciclo de vida del desa-
rrollo de sistemas de la organizacion que
exigen que se analicen cursos de accion
alternativos que satisfagan las especifi-
caciones de informacion establecidas
para el sistema propuesto, nuevo O
modificado.

1. Cerciorarse, para proyectos selec-
cionados de desarrollo o modificacion
de sistemas de informacién, de que el
equipo de proyecto ha analizado Cursos
de accién alternativos, y que el informe
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- del equipo identifica, parala alternativa

seleccionada como mds viable, las:

a. razones pord seleccionar o recha-
zar cada una de las alternativas consi-
deradas

b. ventajas y desventajas de la alter-
nativa seleccionada

2.3.2 Estudio de viabilidad tec-
nologica

* Objetivo de Control.
La metodologia de ciclo de vida del
desarrollo de sistemas de la organizacion
debiera determinar que se efectie un
examen de la viabllidad tecnolégica de
cada alternativa que satisfaga las espe-
cificaciones de informacién establecidas
para el sistema propuesto, nuevo O
modificado.
* Directiva de Auditoria.
Deben revisarse las disposiciones de la
metodologia de ciclo de vida del desa-
molio de sistemas de la organizacion
para que se efectie un examen de la
viabilidad tecnolégica de cada alter-
nativa que satisfaga las especificaciones
de informacién establecidas para el
sistema propuesto, nuevo o modificado.
(El Auditor Informdatico debiera recono-
cer que, en alguno casos, la viabilidad
operativa de la alternativa propuesta
para un proyecto concreto puede llegar
a ser un gran problema. Esto puede ser
especiaimente cierto cuando vayan a
producirse cambios en los cometidos o
dependencia del personal. Cuando
tiene lugar una situacién asi. la metodo-
logia de ciclo de vida del desarrolio de
sistemas de la organizacién debiera
disponer un examen por separado de la
viabilidad operativa de tal alternativa).

1. Revisar, para proyectos seleccionados
de desarrollo de sistemas de informa-
cién, el informe preparado por el equipo
de proyecto sobre la viabilidad tecnolo-
gica de cada una de las alternativas
para satisfacer las especificaciones de
informacion establecidas. Evaluar |a
forma en que dicho informe ha tratado
temas tales como:



a. los necesidades Y disponibilidad
de equipos

b. los necesidades Yy disponibilidad
de logical

c. las necesidades Y disponibilidad
de material y logical de comunicacio-
nes

d. restricclones espaciales y tempo-

rales vélidas implicitas en las solicitu-

des de Informacién de los departa-

mentos usuarios, y la forma de satisfa-
- ceras

e. la viabilidad operativa, por ejem-
plo, si el nuevo proyecto encaja enel
entorno actual de material. logical y
comunicaciones de la organizacion

¢, consideraciones legales relativas a
la transferencia de tecnologia o da-
tos, de dmbito nacional o infernacio-
nal

restricciones reglamentarias relati-
vas a la utilizaciéon de tecnologiay @
ia forma de conseguir la conformidad
o aprobaciéndelas autoridades regu-
ladoras pertinentes. :

2. Verificar, para proyectos nuevos O de
modificacién de sistemas informdticos.
seleccionados, que la direccion de los
departamento usuarios afectados y la
del Departamento de Informéticasehan
puesto de acuerdo sobre la viabilidad
tecnologica del método seleccionado
para satisfacer las necesidades de infor-
macién establecidas para el proyecto.
en el marco de la metodologia de ciclo
de vida del desarrolio de sistemas de la

organizacion.

2.3.3 Estudio de viabilidad eco-
némica

* Objetivo de Control.
La metodologia de ciclo de vida del
desarrollo de sistemas dela organizacion
debiera requerir, para cada proyecto
nuevo o de modificacion de sistemas
informdticos.que € efectUe un andlisis
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coste-beneficio, que contemple los
costes y beneficlos asociados a cada
alternativa considerada para satisfacer
las necesidades de informaciéon esfa-
blecidas para el proyecto

+ Directiva de Auditoria.
Deben revisarse las determinaciones de
la metodologia de ciclo de vida del
desarrollo de sistemas de la organizacion
que disponen que e analicen los costes
y beneficios de cada alternativa consi-
derada para el proyecto.

1. Revisar para proyectos de desarrolio
y/O modificacién de sistemas de infor-

‘macion seleccionados, el resumen de

costes del sistema actual. aligual que los
costes estimados para cada una de las

_ alternativas consideradas para satisfacer

las especificaciones de informacion gsta-
blecidas para el proyecto. a fin de cer-
ciorarse de que todas los costes signifi-
cativos se han incluido en el sumario. En
concreto determinar si:

a. los costes presentados cubren
todas las fases del ciclo de vida de
desarrollo de sistemas pard dicho sis-
tema

b. sl los costes estimados para cada
alternativa considerada incluyen to-
das las mejoras necesarias en material
y logical para apoyar esa alternativa
concreta, al igual que los costes en
que pueda ser necesario incurrir para
formacién, preparacion y entrada de
datos, conversion, y aceptacion del
sistema, y costes asociados cuando
proceda.

2. Revisar para proyectos de desarrollo
o modificacién de sistemas selecciona-
dos, el resumen de l0s beneficios estima-
dos para cada alternativa considerada
para satisfacer las especificaciones de
informacién que han sido establecidas
para el proyecto.

3, Verificar que los beneficios han sido
cuantificados siempre que era posible y
que no se ha incluido ningun beneficio
no cuantificable en el resumen.
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4. Verificar para proyectos de desarro-
llo o modificaclon de sistemnas de infor-
macién selecclonadas que el andlisis de
coste y beneficios asociados con cada
alternativa considerada para satisfacer
las especificaciones de Informacién con-
templa su impacto sobre los requisitos de
seguridad. infimidad y contfrol interno

" que han sido establecidos para el pro-
yecto de forma general.

5. Verificar para proyectos de desarro-
llo o modificaciéon de sistemnas seleccio-
nados, que las direcciones de los depar-
tamentos usuarios afectados y la del
Departamento de informética se ha
puesto de acuerdo sobre los costes y
beneficios asociados d la alternativa

seleccionada para safisfacer las especifi-

caciones de informacion.

234 Informe del andlisis
de riesgo.

* Objetivo de Control.
La metodologia de ciclo de vida del
desarrollo de sistemas de la organizacion
deberia establecer en cada proyecto
propuesto de desarrollo o modificacion
de sistema de informacion. la confec-
ciébn de un andlisis de los riesgos de
seguridad, de los controles internos ne-
cesarios y de las salvaguardias viables
para reducir o eliminar dichas vulnerabili-
dades.

* Directiva de Auditoria.
Deben revisarse las disposiciones del
ciclo de vida del desarrolio de sistermnas
de la organizacion que exigen que, para
cada proyecto propuesto, se andglicen
los riesgos de seguridad, los controles
infernos necesarios y 1as salvaguardias
viables para reducir O eliminar tales
vulnerabilidades.

1. Revisar, para proyectos de desarrollo
o modificacién de sistemas de informa-
cién seleccionados, la lista de necesida-
des de control interno y de vulnerabili-
dades de seguridad que se ha identifi-
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cado para dichos sisternas. Incluir cual-
quier riesgo conocido en otros sistemasy

gpreciar s el proceso de determinar

tales vulnerabliidades restdé atencion a:

a. todos los aspectos de la aplica-
cién incluyendo cosas tales como el
empleo de enlaces de telecomuni-
caciones y las disposiciones pertinen-
tes de plan de contingencia

b. lanaturalezay magnitud de cada
una de las vulnerabilidades

c. el valor y sensibilidad de todos los
ficheros de datos y ofros activos de
informacion a incluir en el sistema.

2 Verificar, para proyectos de desarro-
llo o modificacion de sistemas de infor-
macion seleccionados, que en el disefio
empleado en el proyecto se incluyeron
salvaguardias para reducir los riesgos
identificados en dichas sisfemas.

3. Deferminar, mediante entrevistas.
que la direccion de los deparfamentos
usuarios, el individuo responsable de la

seguridad de la informacién, los audifo- -

res informaticos, y otras personas ade-
cuadas participardn en-10s andlisis de
riesgo relacionados con estos proyectos.
Cerciorarse de que quedaron satisfechos
con cual completos y razonable era el

andlisis, sus hallazgos y recomendacio-

nes.

2.3.5 Aprobacion del proyecto.

* Objetivo de Control.
La metodologia de ciclo de vida del
desarrollo de sistemas de la organizacion
deberia establecer, que en cada pro-
yecto propuesto, la glta direccion revise
los informes de los estudios de viabilidad
pertinentes, decida si seguir adelante o
no con el proyecto, e identifique una de
las alternativas examinadas en tales
estudios como base para el trabajo del
equipo del proyecto.

* Directiva de Auditoria.
Deben revisarse las disposiciones de
metodologia de ciclo de vida del desa-



rrolio de sistemas de la organizacion que
exigen, para cada proyecto propuesto
que la alta direccién de la organizacion
revise los estudios de viabilidad pertinen-
tes, determina si se debe seguir adelante
con el proyecto e identifique una delas
alternativas examinadas en tales estu-
dios.

1. Determinar para proyectos de desa-
rrollo o modificacién de sistemas de in-
formacién seleccionadas que los infor-
mes del estudio de viabilidad exigidos
por la metodologia de ciclo de vida del
desarrollo de sistemas de la organiza-
cién, se prepararon y presentaron para
revision por la alta direccion.

2. Determinar que dichos informes fue-
ron revisados por la dlta direccién y
empleados como base para und deci-
sién escrita acerca de si seguir adelante
-0 nocon el proyecto.

2.3.6 Plan director del proyecto.

* Objetivo de Control.

Lo metodologia de ciclo de vida del

desarrollo de sistemas de la organizacion
deberia establecer para cada proyecto
aprobado, que se elabore un plan direc-
tor del proyecto, adecuado para man-
tener control sobre el proyecto alolargo
de toda su vida.

* Directiva de Auditoria.
Deben revisarse las disposiciones de la
metodologia de ciclos de vida de desa-
rrollo del sistema de la organizacion que
exigen para cada proyecto aprobado
que establezca un plan director del
proyecto.

1. Deferminar, mediante revision de 10s
registros de proyectos de desarrollo o
modificacion de sistemas de informacion
relacionados que se establecié un plan
director del proyecto.

2. Determinar que el nuevo plan direc-
tor incluia un calendario completo de
descomposicién del trabajo en activida-
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des de proyecto, identificaba los puntos
pertinentes de pruebas de aceptaciona
lo largo de la vida del proyecto, y defi-
nia los procedimientos de evaluacion y -
aprobacion requeridas en cada uno de
dichos puntos. -

3. Determinar que el plan director se uso
para efectuar el requerimiento del pro-
greso del proyecto y que el plan director
satisfacia lo dispuesto por la metodolo-
gia de ciclo de vida del desarrolio de
sistemas de la organizacion.

2.3.7 Control de costes.

* Objetivo de Control.
La metodologia de ciclo de vida del

- desarrolio de sistemas de la organizacion

deberia establecer, para cada proyecto
de desarrollo o modificacién de sistemas
de informacién aprobado, que se esta-
blezca un plan director del proyecto que
incluya un método para efectuar el
control de los costes en que incurra a lo
largo de la vida del proyecto.

* Directiva de Auditoria.
Deben revisarse las disposiciones de la
metodologia de ciclo de vida del desa-
rollo de sistemas de la organizacion que
exigen que el plan director del proyecto
creado para cada proyecto de desarro-
llo o modificacién de sistemas de infor-
macién aprobado, incluya un método
para efectuar el control de los gastos en
que se incurra a lo largo de la vida del
proyecto.

1. Revisar para proyectos de desarrollo
o modificacién de sistemas de informa-
cién aprobados, los informes sobre los
costes en que se ha incurrido en relacién
con el trabajo redlizado en el proyecto.

2. Identificar los componentes de fales
costes como tiempo de méquina, horas
de empleados y suministros y examinar
los justificantes de dichos componentes
de costes tales como resimenes de
tiempo de mdquina usadas por el equi-
po del proyecto o informes de tiempo
de empleados individuales.
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3. Deferminar sl esta informacion de
costes es completa y correcta.

4. Determinar para proyectos de desa-
rrollo o modificacién de sistemas de in-
formacién seleccionados, si los informes
de costes del proyecto exigidos por la
metodologia de ciclo de vida del desa-
rollo de sistema de la organizacion se
prepararon, distribuyeron, revisaron, Yy
aprobaron oportunamente.

2.4 FASE DE DISENO.

La metodologia de ciclo de vida del
desarollo de sistemas de la organizacion
debiera establecer para cada proyecto
de desarrollo o modificacién de sistemas

de informacion, que las especificaciones:

del sistema se incorporen adecuada-
mente a las especificaciones de diseno
o del sistema. Debiera usarse una meto-
dologia de disefio para estructurar el
desamollo de las especificaciones de
entradas, salidas, ficheros, y fratamien-
tos, que describen la solucion fisica a las
especificaciones del sistema. Esta meto-
dologia de disefio debiera también
emplearse para especificar 10s docu-
mentos fuente, los mecanismos de con-
trol, las caracteristicas de seguridad y las
pistas de auditoria a incluir en el sistema.

2.4.1 Metodologia de diseno

* Objetivo de Control.
La metodologia de ciclo de vida del
desarrollo de sistemas de la organizacion
debiera establecer que se seleccione un
procedimiento adecuado para la crea-
cion de las especificaciones de disefo
de cada proyecto de desarrolio © modi-
ficacion de sistemas de informacion.

* Directiva de Auditoria.
Deben revisarse las provisiones de la
metodologia de ciclo de vida del desa-
rrollo de sistema de la organizacion que
exige que se selecciones un procedi-
miento adecuado para la creacion de
las especificaciones de disefo en un
proyecto de desarrollo o modificacién
de sistemas de informacion.
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1. Determinar, para proyectos de desa-
rrolio o modificaciéon de sistemas de in-
formacién representativos, el procedi-
miento de disefio escogldo para el siste-
ma (normalmente éste ser& uno de los si-
guientes: ciclo de vida, estructurado,
base de datos, esqueleto, © prototipo).
Apreciar si los miembros del equipo de
proyecto estan familiarizados con - O
entrenados en - el empleo de este pro-
cedimiento y s el mismo est& siendo efi-
cazmente usado en el desarrollo de las
especificaciones de disefio del sistema.

2. Determinar, para proyectos de desa-
rollo o modificacién de sistemas de in-
formacién representativos, si los produc-
tos finales creados mediante el empleo
del procedimiento de disefo selecciona-
do para el sistema satisfacen las especifi-
caciones del sistema pertinentes.

2.4.2 Definicién y documenta-
cién de las especificaciones de salida.

* Objetivo de Control.
La metodologia de ciclo de vida del
desarollo de sistemas de la organizacion
debiera establecer que se seleccione un
procedimiento adecuado para crear las
especificaciones de salida de cada pro-
yecto de desarrollo o modificacion de
sistemas de informacion.

* Directiva de Auditoria.
Deben revisarse las provisiones de la
metodologia de ciclo de vida del desa-
rrollo de sistemas de la organizacion que
exigen que se seleccione un procedi-
miento adecuado para crear las especi-
ficaciones de salida de un proyecto de
desarrollo o modificacién de sistemas de
informacion.

1. Revisar, para proyectos de desarro-
llo o modificacién de sistemas de infor-
macién seleccionados. si las especifica-
ciones de salida que se han establecido
son adecuadas, y determinar si son
conformes con la metodologia de ciclo
de vida del desarrollo de sistemas de la
organizacion.



2. Revisar las especificaciones de sali-
dg para proyectos de desarrollo o modi-
ficacibn de sistemas de informacién
seleccionados, y deferminar |0 adecua-
do de las provisiones en cuanto a:

a. contenido y formato de los infor-
mes preparados

b. autorizacién de los usuarios que
han de recibir los informes

c. periodo de retencion de los infor-
mes

d. provisiones de pistas de auditoria
o gestion

e. periodo de retencion de ficheros.

3. Deferminar que las especificaciones
de salida retenidas para proyectos de
desarrolio o modificaciéon de sistemas de
informacién seleccionadas, brindan alos
usuarios del sistema la capacidad de
asegurar o confrolar que los datos son
completos, exactos y autorizados.

2.43 Documentacion y defini-
cidn de especificaciones de entrada.

* Objetivo de Control.
La metodologia de ciclo de vida del
desarrolio de sistemas de la organizacion
debiera establecer que se seleccione un
procedimiento adecuados para la crea-
cién de las especificaciones de entrada
en cada proyecto de desarrollo o modi-
ficacién de sistemas de informacion.

* Directiva de Auditoria.
Deben revisarse las provisiones de meto-
dologia de ciclo de vida del desarrollo
de sistemas de la organizacion que
exigen que se seleccione un procedi-
miento adecuado para crear las especi-
ficaciones de entrada en un proyecto
de desarrollo o modificacion de sistemas
de informacion.

1. Revisar, para proyectos selecciona-
das de desarrollo o modificacion de sis-
temas de informacién, la adecuacion de
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las especificaciones de entrada que se
han establecido y deferminar si son
conformes con al metodologia de ciclo
de vida del desarrollo de sistemas de la
organizacion.

2. Revisar las especificaciones de
entrada para proyectos seleccionados
de desarrolio o modificaciéon de sistemas
de informacién y determinar cuan ade-
cuadas y razonables son las disposicio-
nes en cuanto a:

a. las especificaciones de seguridad
y de proteccién de datos relaciona-
dos con la intimidad

b. las medidas de seguridad y de
proteccion de datos relacionadas con
la intimidad

c. las reglas de definicion y autoriza-
cién de transacciones

d. los procedimientos para el esta-
blecimiento de totales de control.

3. Deferminar, para proyectos seleccio-
nados de desarrollo o modificacion de
sistemas de informacién si las definicio-
nes escritas de entradas han sido revi-
sadas y aprobadas por escrito por la
direccion del departamento usuario.

2.4.4 Definicidn y documenta-
cidn de especificaciones de ficheros.

* Objetivo de Control.
La metodologia de ciclo de vida del
desarrolio de sistemas de la organizacion
debiera disponer que se seleccione un
procedimiento adecuado para la defini-
cién de las especificaciones de formato
y organizacion de ficheros para cada
proyecto o de desarrollo o modificacion
de sistemas de informacion.

* Directiva de Auditoria.
Deben revisarse las disposiciones de la
metodologia de ciclo de vida del desa-
rrollo del sistema de la organizacion de
ficheros para cada proyecto de desarro-



PARTE | - 2. CONTROLES DE DESARROLLO, ADQUISICION Y MANTENIMIENTO

llo o modificacion de sistemas de Infor-
macién.

Deben revisarse las disposiciones de la
metodologia de ciclo de vida del desa-
rrollo de sistemas de la organizacion que
exigen que se seleccione un procedi-
miento adecuado para la creaciéon de
las especificaciones de formato y organi-

zacién de ficheros para un proyecto de

desarrollo o modificacion de sistemas de
informacién.

1. Determinar, para proyectos seleccio-
nados de desarrolio 0 modificacion de
sistemas de informacion, la adecuacion
de las definiciones de formato y organi-
zacién y su conformidad con las disposi-
ciones de la metodologia de ciclo de

vida del desarrollo de sistemas. Si se’
necesitan ficheros de base de datos -

determinar si la definicion cubre las
relaciones l6gicas, fisicas y ofras estructu-
rales de los datos, dependencias de l0s
conjuntos de datos, especificaciones de
almacenamiento de datos y cualesquie-
ra especificaciones especiales necesa-
rias para asegurar la proteccion de la
intimidad.

2 Determinar, para proyectos seleccio-
nados de desarrollo o modificacion de
sistemas de informacién si los adminis-
tradores de bases de datos de la organi-
zacién participaron en el establecimien-
to de las definiciones escritas de formato
y organizacién de ficheros.

3. Determinar, para proyectos seleccio-
nados de desarrollo o modificacién de
sistemas de informacion la adecuaciéon
de las definiciones de formato y organi-
sacién de ficheros, de sensiblidad de
contenido de los datos, y periodos de
retencidn de ficheros.

4. Determinar, para proyectos seleccio-
nados de desarrolio o modificacion de
sistemas de informacién, si las definicio-
nes escritas de formato y organizacion
de ficheros han sido revisadas y aproba-
das por la direccion de los departamen-
tos usuarios afectados.
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2.45 Documentacién y defini-

¢cién de especificaciones de proceso.

* Objetivo de Control.
La metodologia de ciclo de vida del
desarolio de sistemas de la organizacion
debiera disponer que se selecciones un
procedimiento adecuado para definir
las especificaciones de los pasos de
proceso de datos para cada proyecto
de desarrolio o modificacién de sistemas
de informacion.

* Directiva de Auditoria.
Deben revisarse las disposiciones de la
metodologia de ciclo de vida del desa-
rrollo de sistemas de la organizacioén que
exigen que se seleccione un procedi-
miento adecuado para crear Ias especi-
ficaciones de pasos de proceso de
datos para un proyecto de desarrollo O
modificacién de sistemas de informa-
cién.

1. Revisar, para proyectos selecciona-
dos de desarrollo o modificacion de sis-
temas de informacién la exactitud, vali-
dacién, oportunidad en el tiempo y flexi-
bilidad de las especificaciones de pasos

. de proceso que han sido establecidas y

determinar si son conforme con la meto-
dologia de ciclo de vida del desarrollo
de sistemas de la organizacion.

2. Deferminar, para proyectos seleccio-
nados de desarrollo o modificacion de
sistemas de informacion si las especifi-
caciones de pasos de proceso de datos
escritos han sido revisados y aprobadas
por la direccion de los departamentos
usuarios afectados.

2.46 Especificaciones de pro-
gramas. -

* Obijetivo de Control.
La metodologia de ciclo de vida del
desarrollo de sistemas debiera exigir que
se preparen especificaciones escritas
detalladas de programas de desarrolio 0
modificacién de sistemas de informa-
cién. -



* Directiva de Auditoria.
Deben revisarse las disposiciones de la

metodologia de ciclo de vida del desa-

rrollo de sistemas de la organizacion que
exigen que se preparen especificaciones
de programas detalladas escritas para
cada proyecto de desarrollo © modifica-
ciones de sistemas de informacion.

1. Revisar, para proyectos selecciona-
dos de desarrollo o modificacion de sis-
temas de informacion la adecuacién de
las especificaciones de programas que
han sido establecidas y determinar si son
claras, congruentes y completas y de
conformidad con la metodologia de
ciclo de vida del desarrollo de sistemas
de la organizacion.

2. Revisar, para proyectos selecciona-
dos de desarrolio o modificacion de sis-
temas de informacién, cuan razonable
es la logica del programa que se ha
definido mediante un examen de los
flujogramas, tablas de decisién, o narrati-
vas pertinentes.

2.47 Disefo de la recogida de
datos fuente.

* Objetivo de Control.
La metodologia de ciclo de vida del
desarrollo de sistemas de la organizacion
debiera exigir que se especifiquen me-
canismos adecuadas parala entrada de
informacion para cada proyecto de
desarrollo o modificacion de sistemas de
informacion. :

* Directiva de Auditoria.
Deben revisarse las disposiciones de la
metodologia de ciclo de vida del desa-
rrollo de sistemas de la organizacion que
exigen que se especifiquen mecanismos
adecuados para la entrada de informa-
cién para cada proyecto de desarrolio
o modificacién de sistemas de informa-
cion.

1. Revisar, para proyectos selecciona-
dos de desarrollo o modificacion de sis-
temas de informacién, los mecanismos
especificados de recogida de datos
fuente para determinar si su diseno facili-
ta una entrada de informacion exactay
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si dichos disefos han sido aprobadas por
la direccién de los departamentos usua-
rios afectados.

2. Determinar, para proyectos seleccio-
nados de desarrolio o modificacion de
sistemas de informacion, si los diseros de
cualesquiera formularios que hayan sido
especificados para la recogida de infor-
macién, esfablecen controles tales co-
mo un encasilado exacto para las
anotaciones, numeracion previa de los
documentos, y autorizacion indepen-
diente de las tfransacciones.

3. Deferminar, para proyectos seleccio-
nados de desarrollo o modificacion de
sistemas de informacion si los disefios de
cualesquiera procedimientos de entrada

“en linea de la informacion establecen

formatos de pantalla que emplean men-
sajes y procedimientos de entrada que
tacilitan la exactitud y si brindan rutinas
de correccién para corregir 1os errores.

2.48 Diseiio de controles y se-
guridad.

* Objetivo de Control.
La metodologia de ciclo de vida del
desarrollo de sistemas de la organizacion
debiera exigir se especifiquen mecanis-
mos adecuadas para-asegurar la infegri-
dad de los datos aimacenados y trafa-
dos por un sistema de informacion y
para salvaguardar los recursos del siste-
ma. en cada proyecto de desarrollo o
modificacién de sistemas de informa-
cién.

* Directiva de Auditoria.
Deben revisarse las disposiciones de la
metodologia de ciclo de vida del desa-
rrollo de sistemas de la organizacion que
exigen mecanismos adecuados para
asegurar la integridad de 10s datos alma-
cenados y procesados por un sistema de
informacién para salvaguardar los recur-
sos del sistema para cada proyecto de
desarollo o modificacién de sistemas de
informacion.

1. Revisar, para proyectos selecciona-
dos de desarrollo o modificacion de sis-
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temas de informacién, 1as medidas de
, control de integridad Y mediacion de
accesos en sus especificaciones Y eva-
Juarlas respecto de una metodologia
adecuada de diseho de controles O
evaluacién de seguridad.

2. Determinar, para proyectos seleccio-
nados de desarrollo 0 modificaciéon de
sistemas de informacion:

a. Sienlas especificaciones de dise-
Ao se han incluido, en cada punto
critico del sistema. controles adecua-
dos

b. que se ha efectuado el andlisis
coste-beneficio para dichos controles

c. que se ha establecido una distin--

cién adecuada entre el uso de con-
troles preventivos Y controles detecto-
res -

d. si se han establecido confroles
correctores donde y cuando era ade-
cuado.

3. Determinar, para proyectos seleccio-
nados de desarrollo o modificacion, si la
funcién de auditoria interna ha evalua-
do la adecuacién de los controles inclui-
dos en las especificaciones de diseno
del sistema.

4. Determinar, para proyectos seleccio-
nados de desarrollos © modificacion de
sistemas de informacion que afectan a
transacciones o dafos sensibles, si el
oficial de seguridad de la informacion
de la organizacion ha revisado y apro-
bados. Los controles de integridad y las
medidas de mediacion de accesos
incluidas en sus especificaciones, espe-
cialmente en términos de su efectoenla
reduccién o eliminacion de los riesgos
asociados con la operacion del sistema.

5. Determinar, parQ proyectos seleccio-
nados de desarrolio © modificacién de
sistemas de informacioén, sl los controles
de integridad, si los controles de integri-
dad vy las medidas de mediacién de
accesos incluidas en sus especificacio-
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nes han sido definidas con detalle sufi-
ciente para facilifar que puedan ser
probadas adecuadamente.

2.49 Diseio de pistas de audi-
toria.

* Objetivo de Control.
La metodologia de. ciclo de vida del
desarrollo del sistemna de la organizacion
deblera exigir que $© especifiquen me-
canismos adecuados de pistas de audi-
toria en cada proyecto de desarrollo o
modificacién de sistemas de informa-
cién.

* Directiva de Auditoria.
Deben revisarse 1as disposiciones de la
metodologia de ciclo de vida del desa-
rrollo de sistemas de la organizacion que
exigen que se especifiqguen pistas de
auditoria adecuadas para cada proyec-
to de desarrollo © modificacién de siste-
mas de informacion.

1. Revisar, para proyectos selecciona-
dos de desarrolios O modificacién de
sistemas de informacion, las pistas de
auditoria especificadas para determinar
si su disefio es adecuado. especiaimente
en términos de la inclusién de mecanis-
mos tanto automaticos cuanto normales
y de su efectividad para seguir la pista a
las transacciones desde el punto de
origen hasta 10s totales de control perti-
nentes y desde éstos hacia atras hasta el
punto de origen.

2. Revisar, para proyectos selecciona-
dos de desarrollo © modificacién de sis-
temas de informacion. la adecuacionde
las medidas establecidas para la integri-
dad y seguridad de las pistas de audito-
ria en las especificaciones de diseno.

3. Determinar, para proyectos seleccio-
nados de desarrollo O modificacion de
sistemas de informacion, sila funcioén de
auditoria interna ha evaluado la ade-
cuacién de las pistas de auditoria in-
cluidasenlas especificaciones dediseno
del sistema.




2.4.10 Aprobacién del diseio.
* * Objetivo de Control.
La metodologia de ciclo de vida del
. desarrollo de sistemas de la organizacion
debiera exigir que las especificaciones

de diseno de todos los proyectos de

desarrolio 0 modificacion de sistemas de
informacion sean revisados Y aprobadas
por la direccion del departamento de
informéatica, porla delos departamentos
usuarios afectados y, cuando proceda
por la alta direccion de la organizacion.

* Directiva de Auditoria.
Deben revisarse las disposiciones de la
metodologia de ciclo de vida del desa-
rrollo de sistemas de la organizacion que
exigen que.las especificaciones de dise-
Ao de todos los proyectos de desarrollo
o modificacién de sistemas de informa-
cién sean revisados y aprobadas por la
direcciéon del departamento de informa-
tica. la de los departamentos usuarios
afectados, y cuando proceda por la
alta direccion de la organizacion.

1. Determinar, para proyectos seleccio-
nados desarrollo o modificacion de siste-
mas de informacion, si las especificacio-
nes de disefo han sido revisadas y apro-
badas por la direccion del departamen-
to de informatica, la de los deparitamen-
tos usuarios afectados, y cuando proce-
da por la alta direccion de la organiza-
cion.

2. Determinar que todas las cuestiones
que surgieron durante esta revision y
aprobacién han sido resueltas antes del
comienzo del trabagjo enla fase siguiente
del proyecto (si en los proyectos selec-
cionados para revision por el auditor
quedaran cuestiones sin resolver, la
naturaleza de las mismas y su significado
debieran ser objeto de comentario).

2.4.11 EstGndares de documen-
tacién de programas.

* Objetivo de Control.
La metodologia de ciclo de vida del
desarrollo de sistemas de la organizacion
debiera incluir esténdares de documen-
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taciébn de programas aprobados por el
comité de planificacion o el comité de
direccién del departamento de informa-
tica, comunicados a la plantila del
departamento y cuya aplicaclén se
vigila para asegurar la documentacion
creada durante la ejecucién de proyec-
tos de desarrolio O mantenimiento de
sistemas de informacién rehace de con-
formidad con tales estGndares.

* Directiva de Auditoria.
Deben revisarse los estGndares de docu-
mentacién de programas que formen
parte de la metodologia de ciclo de
vida del desarrolio de sistemas de la
organizacion y los medios que se em-
plean para asegurar su cumplimiento.

1. Obtener una copia de los estan-

dares de documentacién de programas
de la organizacion y determinar si di-
chos estandares han sido aprobados por
el comité de planificacién o el comité
de direccion del departamento de infor-
mdtica, si son apropiados en términos
del material, sistemas operativos. Y len-
gugjes de programacion en uso en la
organizacionysi aprovechan plenamen-
te las ventajas de las buenas précticas
en ingenieria de logical.

2. Determinar, mediante entrevistas
con los individuos implicados, y median-
te una revisién de ia documentacion de
proyectos seleccionados de desarrolio y
modificacién de sistemas de informa-
cién., si los estandares de programacion
incorporados a la metodologia de ciclo
de vida del desamrrollo de sistemas de la
organizacién se han comunicado a la
plantilla del departamento de informati-
ca y si se cumplen.

3. Revisar la documentacion relativa a
proyectos seleccionados de desarrolio y
modificacion de sistemas de informacion
y determinar sila direccion del departa-
mento de informdtica ha revisado dicha
documentacién para confirmar su ade-
cuacién y su cumplimiento con los es-
tandares de documentacion de progra-
mas infegrantes de la metodologia de
ciclo de vida del desarrollo de sistemas
de la organizacion.
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2.4.12 Plan de validacién, verifi-
cacién y pruebas.

* Objetivo de Control.
La metodologia de ciclos de vida del
desarrolio de sistemas dela organizacion
debiera exigir que se establezca un plan
de validacion, verficacion y prueba
para cualquier proyecto de desarrollo y
modificacion de sistemas de informa-
cién.

* Directiva de Auditoria.
Deben revisarse las especificaciones de
la metodologia de ciclo de vida del
desarrollo de sistemas de la organizacion
de que debe establecerse un plan de
validacién, verificacién y pruebas para

cada proyecto de desarrollo y modifica--

cién de sistemas de informacion.

1. Determinar, para proyectos seleccio-
nados de desarrollo y modificacion de
sistemas, si se ha establecido un plan
para probar el sistema y su logical.

2. Apreciar si este plan incluye criterios
de medidas y restituciones adecuadas,
criterios de reduccién de datos de prue-
ba y de evaluacién tanto para la fase
de desarrollo cuanto para la de pruebas
del producto final, y que el mero cumpli-
miento del mismo no dard lugar a prue-
bas insuficientes o inadecuadas.

3. Determinar, mediante entrevistas
con las personas implicadas y mediante
una revisién de la documentacion relati-
va a proyectos seleccionados de desa-
rrollo y modificacion de sistemas de infor-
macién, si las pruebas exigidas fueron:

a. llevadas a cabo por un nUmero
suficiente de personos cualificadas
independientes del equipo de pro-
yecto

b. efectuadas con participacion
adecuada de representantes de los
departamentos usuarios afectados

c. efectuadas en el entorno en el
que el sistema se usar@ realmente.
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4. Determinar, mediante entrevistas
con los individuos implicados, y median-
te una revisibn de la documentaciéon de
proyectos seleccionados de desarrollo y
modificaclién de sistemas de informacion
si el plan de pruebas contemplaba:

a. la disposicién necesaria de mate-
rial y datos

b. un adecuado enfrenamiento de
usuarios u operadores

c. los contratos de programas de
pruebas, ficheros y datos adecuados

d. larecogida y andlisis de los datos
pertinentes

e. la escritura de los informes exigi-
dos.

5. Deferminar, mediante una revision
de la documentacién de pruebas de
proyectos seleccionados de desarrolio y
modificacién de sistemas de informa-
cion.

a. la fuente, tipo y adecuacion del
juego o generador de pruebas

b. los datos de transacciones reales

c. el andlisis de los resultados de la
prueba.

25 DESARROLLO E IMPLANTACION.

La metodologia de ciclo de vida del
desarrollo de sistemas de la organizacion
debiera establecer. para cada proyecto
de desarrollo o modificacién de sistemas
de informacién que los objetivos de pro-
gramacion debieran ser establecidos
para el proyecto y debieran asignarse
responsabilidades para lievar a cabo la
programacion, que debieran prepararseé
manuales del sistema, definirse los estan-
dares de pruebas de programas y siste-
ma, establecerse los criterios de valida-
cién y aceptacion del sistema, y asegu-
rarse la aceptacion del sistema por la:



direcciébn del departamento usuario
afgctado.

2.5.1 Objetivos de programa-
cion.

* Objetivo de Control.
La metodologia de ciclo de vida del
desarrollo de sistemas de la organizacion
exigir que se establezcauna declaracion
escrita de los objetivos de programacion
a llevar a cabo para cada proyecto de
desarrollo y modificacién de sistemas de
informacion.

* Directiva de Auditoria.
Deben revisarse las especificaciones de
la metodologia de ciclo de vida del
desarrolio de sistemas de la organizacion
respecto a la realizacion de una declo-
racién escrita de los objetivos de progra-
macién a ser efectuados para cada pro-
yecto de desarrolio y modificacién de
sistemas de informacion.

1. Revisar la documentacion de pro-
yectos seleccionados de desarrollo y
modificacion de sistemas de informacion
y determinar si inCluye declaraciones
escritas adecuadas de los objetivos de
programacién a alcanzar en el proyecto
y si tales declaraciones son conformes
con las disposiciones pertinentes de la
metodologia de ciclo de vida del desa-
rrollo de sistemas de la organizacion.

2.5.2 Descripcion de la narrativa
del programa.

* Objetivo de Control.
La metodologia del ciclo de vida del
desarollo de sistemas de la organizacion
debiera exigir que se produjese durante
el proyecto una declaracién escrita de
los objetivos de programacion a alcan-
zar durante el proyecto para cada pro-
yecto de desarrollo y modificacion del
ciclo de vida del desarrollo de sistemas.

* Directiva de Auditoria.
Deben revisarse las especificaciones de
la metodologia de ciclo de vida del
desarrollo de sistemas de la organizacion
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de que se establezca una declaracién
escrita de los objetivos de programacion
a alcanzar para cada proyecto de
desarrollo y modificacién de sistemas de
informacion.

1. Revisar la narrativa detallada pre-
parada como parte de la documenta-
cién de los programas y determinar la
extonsidn en que es conforme con Ia
namativa original de definicion del siste-
ma (en ocasiones puede usarse COMo
parte de la documentacién final de
programas pero normalmente habra de
ser escrita de conformidad con el pro-
grama tal y como estd realmente escri-
to, y para refiejar la 10gica desarroliada
por el programadon).

2. Revisar la documentacion de pro-

yectos seleccionados de desarrollo 'y
modificacién de sistemas de informacion
y deferminar sila narrativa l6gica deta-
llada ha sido escrita de forma clara y
concisa de forma que personas que no
estén familiarizadas con el programa
fueran capaces de entender su funcion.

3. Deferminar, mediante una revision
de la documentacién de proyectos
seleccionadas de desarrolio y modifi-
cacién de sistemas de informacion. Si la
metodologia de ciclo de vida del desa-
mollo de sistemas de la organizacion
exige que se prepare un flujograma a
nivel de programa para cada proyecto
y si la documentacion existente es con-
forme con dicha especificacion.

4. Determinar, a partir de una revision
de la documentaciébn de proyectos
seleccionados de desamollo y modifica-
cién de sistemas de informacion, si las
descripciones de ficheros y las maquetas
de los informes son conformes con las
determinaciones con la metodologia de
ciclo de vida del desarrollo de sistemas
de la organizacion.

5. Deferminar, mediante una entrevista
con el administrador de bases de datos
de la organizacién y mediante una
revision de la documentacién de pro-
yectos seleccionados de desarrollo y
modificacién de sistemas de informa-
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cién, si los elementos de datos emplea-
dos en los proyectos seleccionados.

a. fienen designaciones descritas
b. estén adecuadamente descritas

c. no estén en conflicto con otras
definiciones en el sistema de base de
datos.

2.5.3 Paquetes de logical de
aplicacién.

* Objetivo de Control.
La metodologia de ciclo de vida del
desarrollo de sistemas de la organizacion
debiera exigir que se determine la dispo-

nibilidad de paquetes de logical comer--

cial que pudieran satisfacer las necesi-
dades de un determinado proyecto de
desarrollo o modificacién de sistemas de
informacién. Los paquetes de logical
comercial debieran ser compatibles con
las operaciones de proceso actuales del
departamento de informdtica antes de
asignar a miembros de la plantilla del
departamento para efectuar cualquiera
programacion relativa a estos proyectos.
Los procedimientos de adquisicién de
productos logical debieran seguir las
politicas de adquisicién de la organiza-

cién y dichos productos debieran ser’

probados y revisados antes de pagar
por ellos y ponerios en uso.

* Directiva de Auditoria.
Deben revisarse las determinaciones de
la metodologia de ciclo de vida del
desarrollo de sistemas de la organizacion
referentes a la seleccién y adquisicion
de paquetes de logical de aplicacion.

1. Revisar los informes de los estudios
de viabilidad econdémica de proyectos
seleccionados de desarrollo o modifica-
cién de sistemas de informacién y deter-
minar si se contempld adecuadamente
la adquisicién de paquetes de logical.

2. Revisar, para proyectos selecciona-
dos de desarrollo modificacion de- siste-

mas de informacién, los acuerdos selec-
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clonddos con la adquisicion de paque-
tes de logical para deferminar si:

a. sus disposiciones son conformes
con las politicas de adquisicion perti-
nentes en la organizacion y si fueron
aprobadas por escrito por la direccidn
de los departamentos usuarios afecto-
dos y del departamento de informati-
ca

b. la documentacién suministrada
con estos paquetes y los controles
incorporados en los propios programas
eran adecuados

c. los propios paquetes fueron proba-
dos y revisados antes de ser utilizados
y pagados.

254 Contratacion de progra-
mas de aplicacién a medida.

* Objetivo de Control.
La metodologia de ciclo de vida del
desarrollo de sistemas de la organizacion
debiera establecer que la contratacion
de programas de servicios de programa-
cién a medida ha de estar justificada
mediante una peticién escrita de un
director de proyecto (los productos -
finales de los servicios completos de
programas a medida debieran ser pro-
bados y revisados por el grupo de ga-
rantia de calidad del departamento de
informdtica, antes de que se apruebe el
pago del trabajo y el producto final).

* Directiva de Auditoria.
Deben revisarse las determinaciones de
la metodologia del ciclo de vida del de-
sarrollo de sistemas de la organizacion
que tratan con la solicitud y adquisicion
de servicios de programacion a medida
y con las pruebas del producto final de
tales servicios.

1. Revisar, para proyectos selecciona-
dos de desarrolio o modificaciéon de sis-
temas de informacién, las solicitudes
para contratacion de programacion a
medida para determinar:



a. la razonabilldad de las peticiones

b. la aprobacién de dichas peticio-
nes previa a la gestion de adquisicién
- de los servicios

c. que el enunclado de los servicios
a ser prestados, las estipulaciones
para asegurar que se alcanzan los
rendimientos deseados, las determina-
ciones en cuanto a contingencia para
el caso de que el contratista falle en
ejecutar o prestar el servicio y otras
practicas relativas a la adaquisicion
que se hallan seguido son conformes
con las determinaciones perfinentes
de la politica de adquisiciéon de la
organizacion.

2. Determinar, mediante entrevistas y
una revision de la documentacion relati-
va a proyectos seleccion de desarrolio ©
modificacion de sistemas de informacion
si el prestador de los servicios de pro-
gramacién a medida recibié unas direc-
trices adecuadas respecto a los estan-
dares de documentaciéon de programas
de la organizacion y las disposiciones de
declaracién de objetivos de programa-
cién del proyecto y las narrativas de
programas asociados.

3. Revisar la documentacion de servi-
cios de programacién a medida contra-
tados para proyectos seleccion de desa-
rollo o modificacién de sistemas de
informacion y determinar si la codifica-
cién, documentacién y controles de los
programas desarrollos  pro contratos
fueron probados por el grupo de garan-
fia de calidad del departamento de
informatica y que fueron aprobados de
conformidad con las determinaciones
de la metodologia de ciclo de vida del
desarrolio de sistemas de la organizacion
y del contratista.

4. Revisar la documentacion para servi-
cios de programacién a medida contra-
tados para proyectos seleccionados de
desarrollo o modificacién de sistemas de
informacién y determinar si 1os pagos
efectuados en el marco del contrato es-
tuvieron soportados por pruebas y apor-
taciones pertinentes.

I-2-19

OBJETIVOS DE CONTROL, 1990.

2.5.5 Manual de operaciones y
mantenimiento.

_ '« Objetivo de Control.
La metodologia de ciclo de vida del
desarollo de sistemas dela organizacion
deblera determinar que se preparen ma-
nuales de operaciéon y mantenimiento
adecuados como parte de todo proyec-
to de desarrolio o modificacion de siste-
mas de Informacion.

* Directiva de Auditoria.
Deben revisarse las disposiciones de la
metodologia de ciclo de vida del desa-
rrollo de sistemas de la organizacion que
exigen que se preparen manuales de
operaciones Y mantenimiento adecua-

dos como parte de todo proyecto de

desarrollo o modificacion de sistemas de
informacioén.

1. Verificar que la metodologia de
ciclo de vida del desarrollo de sistemas
de la organizacion define la documenta-

" cién de operaciones o manual de explo-

tacién que hay que crear para cada
proyecto de desarrollo o modificacion
de sistemas de informacion.

2. Verificar, mediante entrevistas y
revision de la documentacién relativa a
proyectos seleccionados de desarrolio o
modificacién de sistemas informaticos.
que el manual de explotacion corres-
pondiente.

a. es conforme con la metodologia
de ciclo de vida del desanollo de
sistenas de la organizacion

b. es accesible ay comprensible por
los operadores

c. es usado en las pruebas de logi-
cal. _

3. Verificar, para proyectos seleccio-
nados el desarrollo o modificacion de
sistemas de informacién que el corres-
pondiente manual de explotacion espe-
cifica, para cada paso del frabagjo.

a. la funcién del programa
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b. las necesidades de equipo

c. la explicacion de todos los mensa-
jes de consola, con la respuesta perti-
nente del operador

d. la creacion y formacion de dispo-
ner de las salidas

e. la adecuada identificacion de las
etiquetas de los ficheros de salida

f. los procedimientos adecuados de
rearranque o notificacién en caso de
condiciones de error o fallo

g. los punios de control para una
adecuada operacion del programad
entre pasadas del mismo.

2.5.6 Manual de usuario.

* Objetivo de Control.
La metodologia de ciclo de vida del
desarrolio de sistemas de la organizacion
debiera determinar que se preparen ma-
nuales de usuarios adecuados como
parte de todo proyecto de desarrolio o
modificacién de sistemas de informa-
cién.

* Directiva de Auditoria.
Deben revisarse las determinaciones de
metodologia de ciclo de vida del desa-
rrollo de sistemas de la organizacion que
exigen que se preparen manuales de
usuarios adecuados como parte de
cada proyecto de desarolio o modifica-
cién de sistemas de informacion.

1. Verificar que la metodologia de
ciclo de vida del desarrolio de sistemas
de la organizacién define la documenta-
cion o manual de usuario a crear para
cada proyecto de desarrolio © modifica-
cién de sistemas de informacion.

2. Verificar, para proyectos seleccio-
nados de desarrollo o modificacion de
sistemas de informaciéon, que el manual
de usuario incluye informacion adecua-
da acerca de:
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a. la especificacion y formato de los
datos de entrada.

b. la necesidad de totales de con-
trol.

c. la formacion de presentar los do-
tos al departamento de informdética.

d. la responsabilidad para convertir
los datos a forma legible por el orde-
nador.

e. laresponsabilidad para resolver los
‘errores u ofras inexactitudes.

f. la asignacion de prioridades de
tratamiento.

g. el horario y frecuencia de la dis-
tribucién de salidas.

h. la seguridad, la refencion vy la
disposicién de las salidas.

I. la légica de programacion.
j. eldesarrollo de las formulas criticas.

k. el registro de la aprobacion por el
usuario.

. el registro de solicitudes y aproba-
ciébn de cambio a los programas.

m. los procedimientos de encendido
de terminales, apertura de terminales.

~ cierre de terminales y apagado de
terminales.

n. la descripcién de los mapas de
pantalla de los terminales y de los
comandos disponibles.

3. Verificar, mediante entrevistas y
revision de proyectos seleccionados de
desarrolio o modificacidn de sistemas de
informacion, que los manuales de usua-
rios se han distribuido de conformidad
con las determinaciones pertinentes de
la metodologia de ciclo de vida del
desarrolio de sistemas de la organizacion
y que dichos manuales se han usado
para las pruebas de logical.



2.5.7 Plan de Formacién.

* Objetivo de Control.
La metodologia de ciclo de vida del
desarolio de sistemas de la organizaciéon
deblera determinar que se prepare un
plan adecuado para la formacion del
personal de Ios departamentos usuarios
afectados y de los grupos de operacion
y mantenimiento del departamento de
informdatica, como parte de todo pro-
yecto de desarrollo o modificacién del
sistema de informacion.

* Directiva de Auditoria.
Deber revisarse las determinaciones de
la metodologia de ciclo de vida del
desarrollo de sistemas de la organizacion
que exigen la elaboracion de los depar-
tamentos usuarios y de los grupos de
operacionesy mantenimiento del depar-
tamento informdtico.

1. Deferminar, mediante una revision
de proyectos seleccionados de desarro-
llo o modificacion de sistemas informa-
cién si para cada uno de tales proyectos
se ha preparado un plan escrito de
formacién de la plantila de los departa-
mentos usuarios y de los grupos de ope-
racion y mantenimiento del departa-
mento de informética, que verificar que
el plan establece un plazo suficiente
para completar las actividades de for-
macioén necesarias.

2.5.8 Estandares de prueba de
programas.

* Objetivo de Control.
La metodologia de ciclo de vida del
desarollo de sistemas de la organizacion
debiera determinar esténdares para la
prueba e implantacion del logical desa-
rrollado como parte de cada proyecto
de desarrollo o modificacion de sistemas
de informacion.

* Directiva de Auditoria.
Deben revisarse las determinaciones de
la metodologia de ciclo de vida del
desarollo de sistemas de la organizacion
que establecen estdndares para la prue-
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ba e implantacion del logical desarrolia-
do como parte de todo proyecto de
desarrolio o modificacién de sistemas de
informacion.

1. Verficar que la metodologia de
ciclo de vida del desarrolio de sistemas
de Informacién de la organizacion defi-
ne esténdares adecuados para la prue-
ba de implantacién del logical desaro-
llado como parte de todo proyecto de
desarollo o modificacién de sistemas de
informacién.

2. Determinar, mediante una revision
de la documentacién referente a pro-
yectos seleccionados de desarrollo O
modificacién de sistemas de informacién
si los directivos y mandos del departa-

“mento de informdtica, el grupo de ga-

rantia de calidad y la direccién de los
departamentos usuarios afectados esta-
blecieron revisiones escritas de sus prue-
bas y aprobaciones del frabajo de pro-
gramacién llevado a cabo en tales
proyectos.

3. Verificar que se programaron todas
las funciones, se probd todo el codigo
ejecutable y que dichos resultados eran
conformes con las especificaciones origi-
nales de programacién del proyecto.

2.5.9 EstGndares de prueba de
sistemas.

* Objetivo de Control.
La metodologia de ciclo de vida del
desarrollo de sistemas de la organizacion
debiera establecer esténdares para la
prueba del sistema como tal, como
parte de todo el proyecto de desarrollo
o modificacion de sistemas de informa-
cion. g

* Directiva de Auditoria.
Deben revisarse la determinacion de la
metodologia de ciclo de vida del desa-
rrollo de sistemas de la organizacion que
establecen estandares para la prueba
del sistema como tal, como parte de
todo proyecto de desarrolio O modifica-
cién de sistemas de informacion.
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1. Verificar que la metodologia de
ciclo de vida del desarrollo de sistemas
de la organizacion define estaGndares
adecuados para la prueba de sistemas

de informacién especificos y que dichos -

estandares son adecuados al tamano y
complejidad del tratamiento de datos
que se lleva a cabo por el departamen-
to de Informdética.

2. Revisar los estdndares para la prue-
ba de los sistemas de informacion espe-
cificos contenidos en la metodologia de
ciclo de vida del desarrollo de sistemas
de la organizacion.

3. Deferminar silos estGndares deter-

minan de forma adecuada la participa-.

cién de representantes de los departa-

mentos usuarios afectados y la de los

miembros de la plantilla de programa-
cién y garantia de calidad del departa-
mento informdatico, en la preparacion de
datos de prueba para la revision y apro-
bacién de los resultados de las pruebas.

2.5.10 Documentacion de las
pruebas de sistema.
* Objetivo de Control.
La metodologia de ciclo de vida del
desarrollo de sistema de la organizacion
debe establecer, como parte de todo
proyecto de desarrolio 0 modificacion
de sistemas de informacién, que los
resultados de las pruebas de sistemas se
incluyan en forma de registro escrito
entre las actividades del equipo el pro-
yecto.

* Directiva de Auditoria.
Deben revisarse las determinaciones de
la metodologia de ciclo de vida des
desarrollo de sistema de la organizacion
que establecen, como parte de todo
proyecto de desarrollo o modificacién
de sistemas de informacion, que los
resultados de las pruebas de sistemas
deben incluirse, como un registro escrito,
entre las actividades del equipo de
proyecto.

1. Determinar, mediante una revision
de la documentacién referente a pro-
yectos seleccionados de desarrolio o
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‘modificacion de sistemas de informacion
si:

a. elsistema fue probado de confor-
midad con el plan de verificacién,
validacién y prueba

b. sl todos los elementos principales
del sistema fueron incluidos en el pro-
ceso de prueba.

c. si el material de las pruebas se
controlé adecuadamente durante el
proceso de prueba

d. los resultados del proceso fueron
aprobados por las direcciones de los
departamentos usuarios afectados, la
del departamento de informdtica. y el
grupo de garantia de calidad de este
departamento.

e. el registro de este proceso de
pruebas y aprobacion fue el adecua-
do

f. en los registros de actividades del
equipo de proyecto se incluyd un in-
forme escrito sobre los resulttados de
las pruebas.

2. Determinar, mediante entrevistas con
la direccién de los departamentos usua-
rios afectados y mediante revision de la
documentacion de proyectos seleccio-
nados de desarrollo o modificaciéon de
sistemas de informacioén, si los represen-
tantes de los departamentos usuQrios
eran consclentes de la iImportancia del
proceso de prueba, sl participaron en el
mismo adecuadamente, y si se conside-
raron a si mismos responsables. de la
aprobacién de los resultados del pro-
ceso. .

3. Determinar, mediante la revision de
las documentacién de pruebas de siste-
ma para proyectos seleccionados de
desarrollo o modificacién de sistemas de
informacidn, sl los controles de acceso y
autorizacién y las pistas de auditoria
incluidas en el sistema eran adecuados.



4. Determinar sl se han desarrollado
procedimientos escritos adecuados por
la direccién bien de los departamentos
escritos adecuados por la direccidn bien
de los departamentos usuarios afecta-
" dos, bien del departamento de informa&-
tica, para mantener la adecuacion de
tales controles y pistas de auditoria du-
rante la explotacién del sistema.

2511 Evaluacién de los resulta-
dos de las pruebas.

* Objetivo de Control.
La metodologia de ciclo de vida del
desarrollo de sistemas de la organizacion
debiera establecer, como parte de todo
proyecto de desarrollo de modificacion
de sistemas de informacion, que los
resultados de las pruebas de sistfemas se
evalden y aprueben por la direccion de
~ los departamentos usuarios afectados y

del Departamento de Informatica.

* Directiva de Auditoria.
Deben revisarse las determinaciones de
la metodologia de ciclo de vida del
desarrolio de sistemas de la organizacion
que establecen, como parte de todo
proyecto de desarrollo o modificacion
de sistemas de informacion, que los
resultados de las pruebas de sistemas
han de ser evaluadas y aprobadas por
la direccién de los departamentos usua-
rios afectados y la del departamento de
informdtica.

1. Determinar, mediante una revision
de la documentacion de pruebas relati-
va a proyectos seleccionados de desa-
molo o modificacién de sistemas de
informacién, si antes de realizar las prue-
bas de sistemas se desarrollaron sistemas
previos determinados que se compara-
ron con los resultados de las pruebas y
que ambos coincidian. ( En los casos en
que no hubiera coincidencia entre unos
y otros, el auditor debiera examinar tales
diferencias y obtfener una informacion
de dos individuos gue participaron en el
proceso de revision y aprobacion de las
pruebas).

1-2-23

OBJETIVOS DE CONTROL, 1990.

2. Determinar, mediante una revision
de la documentacion de pruebas CO-
rrespondientes a proyectos selecciona-
dos de desarollo o modificacion de
sistemas de informacién, si dicha comu- '
nicacién contiene informacion como;

a. listado de datos de prueba
b. Informes de las salidas del sistema

c. apuntes pertinentes procedentes
del diario del sistema operativo.

3. Deferminar, mediante una revision
de la documentacién de pruebas co-
rrespondiente a proyectos seleccionados
de desarrollo o modificacién de sistemas
de informacién, se efectuaron pruebas

- de respaldo y recuperacion, de carga
punta y de capacidad, de fallo planifi-

cado, y del plan de contingencia, y de
los resultados de tales pruebas fueron
evaluados y aprobados por la direccion
de los departamentos usuarios aofectados
y del departamento de informdtica.

25.12 Plan de Conversion.

* Objetivo de Control.
La metodologia de ciclo de vida del
desarrollo de sistemas de la organizacion
debiera establecer, como parte de todo
proyecto de desarrollo 0 modificacion
de sistemas de informacién, que se de-
sarrolle un plan de conversion del siste-
ma para pasarlo de desarrollo a explota-
cion.

* Directiva de Auditoria.
Deben revisarse las determinacion de la
metodologia de ciclo de vida del desa-
rrollo de sistemas de la organizacion que
exigen, con parte de todo proyecto de
desarrollo o modificacién de sistemas de
informacion que establezca un plan de
conversion del sistema para pasario de
desarrollo a explotacion.

1. Determinar mediante una revision
de la documentaciéon de proyectos
seleccionados de desarollo © modifi-
cacion de sistemas de informacién si la
direccién de los departamentos usuarnios
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afectados y del departamento de infor-
matica desarrollaron un plan escrito
completo parala conversion del sistema
de desarrollo a explotacion, que dicho
plan era conforme con las determina-
clones de la metodologia de ciclo de
vida del desarrollo de sistemas de la
organizacion, y que el plan contempla-
ba:

a. una revisién conjunta por la orga-
nizacién previa a la iniciacion del
proceso de conversion, de la adecua-
clon de la documentacion de progra-
mas. de los manuales de explotacion
y usuarios y de ofros registros creados
por el equipo de proyectos '

b. la asignacion de suficientes miem-

bros de la plantilla al proceso de con-

version

c. la imparticion a dichos individuos
de la formacion adecuada en el uso
de las determinaciones de ese proce-
so de prueba.

2.5.13 Pruebas en Paralelo

* Objetivo de Control.
La metfodologia de ciclo de vida del
desarrollo de sistemas dela organizacion
deberia definir las circunstancias bajo las
cuales se llevard a cabo una prueba en
paralelo del sistema actual y el nuevo y
deberia especificar los criterios para
terminar este proceso de prueba.

* Directiva de Auditoria.
Deben revisarse 1as determinaciones de
la metodologia de ciclo de vida del
desarrollo de sistemas de la organizacion
que definen las circunstancias bajo las
cuales se llevard a cabo una prueba en
paralelo del sistema actual y el nuevo y
que especifican los criterios para termi-
nar este proceso de prueba.

1. Determinar, mediante una revision
de la documentacion comespondiente @
proyectos seleccionados de desarrollo 0
modificacién de sistemas de informa-
cidn, i la decisién por la direccion delos
departamentos usuarios afectados y del
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departamento de informdtica de exigir
que el sistema se sometiese a una prue-
ba en paralelo durante el proceso de
conversion.

a. estaba soportada por un andlisis
coste-beneficio adecuado

b. brindaba una base para resolver
cualesquiera problemas de tratamien-
to encontrados durante la prueba

c. establecia criterios adecuados
para terminar el proceso de prueba
(el -auditor debiera verificar que la
decision real de terminar la prueba en
paralelo en €l Caso de cada uno de
los proyectos seleccionados era con-
forme con los criterios establecidos por
la direccibén).

25.14 Prueba de aceptacion
final. :

* Objetivo de Control.
La metfodologia de ciclo de vida del
desarrollo de sistemas debiera estable-
cer, como parte de las pruebas de a-
ceptaciéon final o de garantia de cali-
dad de un sistema de informacién nue-
vo o modificaro, que se evallen los
resultados de las pruebas por direccion
de los departamentos usuarios afectados
y del departamento de informdtica.

* Directiva de Auditoria.
Deben revisarse 1as determinaciones de
la metodologia de ciclo de vida del
desarrollo de sistemas de la organizacion
que exigen, COmMo parte de las pruebas
de aceptacién final o de garantia de
calidad de un sistema de informacion
nuevo o modificado, que la direccion
de los departamentos usuarios afectados
y la del departamento informatica efec-
tGen una evaluacion de los resultados de
las pruebas.

1. Verificar que la metodologia de
ciclo de vida del desarrollo de sistfemas
de la organizacién define estGndares
adecuados para las pruebas de acepta-



cién final de sistemas de informacion
nuevo O modificados.

2. Determinar, mediante una revision
de la documentacion de proyectos
seleccionados de desarrollo o modifi-
cacion de sistemas de informacion, sl ia
direccion de los departamentos usuarios
afectados, la del departamento de
informdtica, y los miembros del grupo de
garantia de calidad del departamento.
participaron el una evaluacién del fun-
cionamiento del nuevo sistema.

3. Deferminar silas posibles ineficien-
cias endicho funcionamiento s remedia-
ron antes de declarar operativo al siste-
ma.

2.6 EXPLOTACIONY MANTENIMIENTO.

La metodologia de ciclo de vida del
desarrolio de sistemas dela organizacion
debiera establecer, para cada proyecto
de desarrolio 0 modificacién de sistemas
de informacion, que se establezcan l0s
procedimientos de explotaciony mante-
nimiento que aseguren que los datos se
tratan de forma congruente y exactay
que el contenido de sistemas sblo sera
modificado mediante autorizacion ade-
cuada.

2.6.1 Procedimientos de control
de explotacion.

* Objetivo de Control.
La metodologia de ciclo de vida del
desarrollo de sistemas de la organizacion
debiera asegurar que se han instalado
procedimientos adecuados para contro-
lar las actividades de tratamientos de
datos de un sistema de informacion
nuevo o modificado.

* Directiva de Auditoria.
Deben revisarse 1as determinaciones de
la metodologia de ciclo de vida del
desarrolio de sistemas de la organizacion
que exigen la instalacién de procedi-
mientos adecuados pard el control de
las actividades de tratamientos de datos
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de un sistema de informacién nuevo O
modificado.

1. Deferminar, mediante una revision
de la documentacion de proyectos -
seleccionados de desarrolio o modifi-
cacién de sistemas de informacién, st los
procedimientos de control establecidos
por la organizacién de 10s departamen-
tos usuarios afectados y del departa-
mento de informdtica son adecuados
para el tipode ficheros que se mantiene
y para las transacciones que se proce-
san por el nuevo sistema.

2. Determinar que |0s procedimientos
incluyen controles de la distribucion de
las salidas del sistema de forma que s6lo
representantes autorizados de los depar-

- tamentos usuarios afectados reciben

dichas salidas.

3. Determinar que los procedimientos
aseguran que [0s errores detectados
durante la explotacion del sistema se
identifican, controlan, corigeny vuelven
a tratar se adecuadamente.

4. Determinar que los procedimientos
aseguran que las funciones clave de
explotacion, incluidas la explotacion de
programas de aplicacién, la seguridad
de datos, la creacion y entrada de
datos, y la gestién de bases de datos
relacionados con el sistema se efectuan
por individuos distintos y que la direccion
impone esa separacion de funciones.

2.6.2 Control de costes.

* Objetivo de Control.
El sistema de contfablidad de la organi-
zacion debiera, de forma rutinaria, re-
gistrar, analizar € informar sobre los COS-
tes asociados con la explotacién de un
nuevo sistema de informacion.

+ Directiva de Auditoria.
Deben revisarse l0s procedimientos em-
pleados por el sistema de contabilidad
de la organizacion para registrar, anali-
zar e informar, de forma rutinaria, sobre
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los costes asociados con la explotacion
; de un nuevo sistema de informacion.

1. Revisar l0s procedlmientos emplea-
dos por el sistema de contabilidad dela
organizacion para registrar, analizar, €
informar, de forma rutinaria, sobre los
costes asoclados con la explotacion de
un nuevo sistema de informacion.

2. Verificar que oS procedimlentos son
adecuados y qué han sido revisados Y
aprobados por la direccion de 1os de-
poﬁcmentos usuarios afectados y del
departamento de informdtica.

2.63 Modificaciones al sistema.

* Objetivo de Control.

La metodologia de ciclo de vida de
desarollo del sistema de la organizacion
debiera establecer procedimien’ros para
hacer un seguimiento Yy control de los
cambios de todos 10s sistemas de infor-
macion en explotacion. '

« Directiva de Auditoria.
Deben revisarse 10s determinaciones de
la metodologia de ciclo de vida desa-
rrollo de sistemas de la organizacion que
establecen las bases para el seguimiento
y control de cambios de todos 108 siste-
mas de informacion en explotacion.

1. Determinar, mediante unarevision de
la documentacion de sistemas de infor-
macién en explotacion seleccionados si
las propuestas de cambios o las modifi-
caciones a tales sistemas s€ registran y
procesan de modo oporfuno.

2. Determinar silOs cambios o modifica-
ciones propuestos para tales sistemas son
aprobados por la direccion del departa-
mento usuarios antes de que comience
a trabajarse en elios.

3. Determinar que los registros de 108
cambios introducidos. incluso las revisio-
nes de flujogramas O tablas de decision
y la evaluacion 'y aprobacion de los
resultados de las pruebdas se incorporan
a la documentacion acumulada para
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este sistema por el departamento de
informdtica.

2.6.4 Re-evaluacidnde lasespe-
cificaciones de usuario.

* Objetivo de Control.

. La metodologia de ciclo de vida de

desarrollo del sistema de la organizacion
debiera establecer la revision periédica
de las especificaciones de usuario para
sisternas de informacion especificos a fin
de determinar si y como han cambiado
dichas especificaciones.

* Directiva de Auditoria.
Deben examinarse las determinaciones
de la metodologia de ciclo de vida de
desarrollo del sistema de la organizacion
que exigen la revision- periédica de las
especificaciones de usuario para siste-
mas de informacion especificos a fin de
determinar si y como pueden haber
cambiado tales especificaciones.

1. Determinar, mediante una revisibn de
las peticiones pendientes de modifica-
ciones a sistemas de informacion en el
departamento de Informdtica, la exten-
sibn de las necesidades de 108 usuarios
no satisfechas.

2. Determinar, mediante entrevistas ©
distribucién de un cuestionario, la natura-
leza de los cambios buscados en tales
sistemas, por la direccién de los departa-
mentos usuarios.

3. Verificar que l0s sistemas en cuestion
brindan a los usuarios informacion en
formato adecuado Yy de forma precisa.
oportuna. completay fiable.

27 REVISION POST-IMPLANTACION.

La metodologia de ciclo de vida de
desarrolio del sistema de la organizacion
debiera establecer una revisibn comple-
ta una vez implantado el sistema de
informacién, de cada proyecto de desa-
rrollo o modificacion., para asegurar que
el esfuerzo tuvo COMO resultado un siste-




ma que satisface las necesidades de los

usuarios y los objetivos declarados, que
estd produciendo 10s beneficios que se
esperaba, y que satisface las especifi-
caciones de la metodologia.

2.7.1 Plan de revision post-im
plantacién. .

* Obijelivo de Control.
La metodologia de ciclo de vida de
desarrollo del sistema de la organizacion
deblera establecer como parte integral
de las actividades del equipo de pro-
yecto, el desarrollo de un plan para
. efectuar una revision post-implantacion
de todo sistema de informacién nueva o
modificada.

* Directiva de Auditoria.
Deben examinarse las determinaciones
de la metodologia de ciclo de vida de
desarrollo del sistema de la organizacion
para el desarrollo, como parte integral
de las actividades del equipo de pro-
yecto, de un plan para ejecutar una
revisién post-implantacion de todo siste-
ma de informacién nuevo o modificado.

Determinar, mediante un examen de la
documentacion de sistema de informa-
cién en explotacién seleccionados, si el
equipo de proyecto de desarrollo o
modificacién establecidé un plan de
revisién post-implantacion, que incluya :

a. una fecha prevista para la revision
que prevea un tiempo suficiente co-
mo para que el sistema esté plena-
mente operativo

b. la acumulacidn de datos para
efectuar la revision

c. quién ha de efectuar la revisibn

d. objetivos bien definidos de la
revision

e. el dmbito y naturaleza de la revi-
sidn y los recursos necesarios para ella
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f. la preparacion y publicacién de un
informe con los resultados de la revi-
sion. '

2.7.2 Evaluacién de resultados.

* Objetivo de Control.
La metodologia de ciclo de vida de
desarrollo del sistema de la organizacion
debiera exigir que una revisibn post-
implantacién de un sistema de informa-
cién operativo evale si se han alcanza-
do los objetivos del sistema.

* Directiva de Auditoria.
Deben examinarse las especificaciones
de la metodologia de ciclo de vida de
desarrollo del sistema de la organizacion

- que establecen que debe efectuarse

una revisiobn postimplantacion de los
sistemas de informacién operativos para
evaluar si se han alcanzado los objetivos
de dicho sistema.

1. Determinar, mediante examen de la
documentacion de sistemas de informa-
cién en explofacién, si la revision post-
implantacién comparé el sistema actual
con las especificaciones pertinentes.
especialmente en términos de :

a. procedimientos de respaldo y
recuperacion

b. mantenimiento y segregacion de
funciones

c. pistas de Auditoria

d. controles sobre las interfaces con
otras aplicaciones y sistemas

e. medidas de seguridad

f. documentacion distribuida a los
usuarios.
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2.7.3 Evaluacién del cumpli-
miento de las especifica-
ciones de usuario.

* Objetivo de Control.
La metodologia de ciclo de vida de
desarrolio del sistema de la organizacién
debiera exigir que una revision post-
implantacién de un sistema de informa-
cioén en explotacién evalle si las necesi-
dades de los usuarios estén siendo satis-
fechas por el sistema.

* Directiva de Auditoria.
Deben examinarse las exigencias de la
metodologia de ciclo de vida de desa-
rrollo del sistema de la organizacion de
que mediante una revision post-implan-

tacién de los sistemas de informacién en

explotacién se evalde silas necesidades
de los usuarios estan siendo satisfechas.

1. Determinar, mediante entrevistas O
cuestionarios, si las revisiones post-im-
plantacion llevadas a cabo para siste-
mas de informacién en explotacion
seleccionadas evaluaron adecuadao-
mente si las necesidades de los usuarios
estaban siendo satisfechas con tales
sistemas. ’

2. Verificar esas revisiones mediante un
andlisis del uso actual que se efectia
del sistema y las propuestas de modifica-
ciébn al sistema que se hicieron desde
que el sistema se implantd.

2.7.4 Andlisis de evaluacion cos-
te-beneficio.

* Objetivo de Control.
La metodologia de ciclo de vida de
desarrolio de! sistema de la organizacion
debiera exigir que una revision post-
implantacién de los sistemas de informa-
cién en explotaciéon evalte si el coste
eficacia del sistema coincide con los
costes y beneficios originalmente previs-
tos para el sistema.

* Directiva de Auditoria.
Deben examinarse las especificaciones
de la metodologia de ciclo de vida de
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desarrollo del sistema de la organizacion
que disponen que, mediante una revi-
sion post-implantacién de los sistemas de
informacion en explotacion, se evale si
el coste eficacia del sistema coincide

- con los costes y beneficios originaimente

previstos para el mismo.

1. Verificar, mediante examen de la
documentacién de proyectos seleccio-
nados de desarrollo o modificacién de
sistemas de informacién, la precision del
proceso de estimacion de costes em-
pleados, comparando |os costes totales
del proyecto conlas proyecclones inicia-
les de las mismas.

2. Determinar, mediante examen de la
documentacion referente a proyectos
de sistemas de informacion, el grado en
que se han alcanzado los beneficios
cuantificables y no cuantificables aso-
ciados con el sistema y compararios con
las estimaciones originales de proyecto
con las estimaciones originales de pro-
yecto de tales beneficios.

3. Evaluar la plausibilidad de las razo-
nes citadas para explicar las diferencias
entre los costes y beneficios reales y
estimados de proyectos seleccionados
de desarrollo o modificacién de sistemas
de informacién y determinan si el comité
de planificacion o el comité de direc-
cién del departamento de informdtica
ha recibido copias de los andlisis que
identificaban tales diferencias.

2.7.5 Evaluacion del cumpli-
miento de los estandares de desarollo.

* Objetivo de Control.
La metodologia de ciclo de vida de
desarrollo de sistemas de la organizacion
debiera exigir que una revisibn post-
implantacién evalien si el equipo de
proyecto se mantuvo alas determinacio-
nes de la metodologia.

* Directiva de Auditoria.
Deben examinarse Ias especificaciones
de la metodologia de ciclo de vida del
desarrolio de sistemas de la organizacion
para que mediante una revisibn post-



implantacién de los sistemas de informa-
cién en explotacién se evalle si el equi-

po de proyecto se atuvo a las determi-
naclones de la metodologia.

1. Verficar, mediante examen de la
documentacién referente a proyectos
seleccionados de desarrolio 0 modifica-
cién de sistemas de informacion que:

a. la documentacién era completa

b. se cumplieran las disposiciones de
la metodologia de ciclo de vida de
desarrollo de sistemas de la organiza-
cién

c. laparticipaciéon en el proyecto de
representantes de departamentos
usuarios fue adecuada.

2. Verificar mediante entrevistas con
participantes en los equipos de proyecto
que los recursos de personal, la organi-
zacién del equipo y las comunicaciones
fueron adecuadas para proyectos selec-
cionados de desarrolio o modificacion
de sistemas de informacion.

2.7.6 Informe sobre los hallaz-
gos de la revisién post-implantacion.

* Objetivo de Control.
La metodologia de ciclo de vida del
desarmrollo de sistemas de la organizacion
debilera exigir que los resultados de una
revision post-implantacion de un sistema
de informacién en explotacion se pre-
sentasen ante la direccién de los depar-
tamentos usuarios afectados por el siste-
ma y a la direccion del departamento
de informdtica.

* Directiva de Auditoria.
Deben examinarse las disposiciones de
la metodologia de ciclo de vida del
desarrollo de sistema de la organizacion
sobre que la evaluacion de los resulta-
dos de una revision post-implantacién de
un sistema de informacion en explota-
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clén se presente a la direccion de los
departamentos usuarios afectados por el
sistema y la direccién del departamento
de informdatica.

1. Determinar, mediante examen de la
documentacion de sistemas de informa-
cién en explotacién selecclonadas, si se
preparé y aprobd el informe de los resul-
tados de la revisién post-implantacion.

2. Deferminar que dichos Informes se
presentaron a la direccion de los depar-
tamentos usuarios afectados por el sis-
tema y a la del departamento de infor-
mdtica.

3. Verificar la naturaleza de las accio-

- nes adoptadas en base a las recomen-

daciones del informe.
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1.5.3 Formaciéri continuada del
personal de auditoria interna.

* Objetivo de Control.
Aquellos miembros de la plantila de la
funcién de auditoria interna de la orga-
nizacién asignados a tareas de auditoria
de sistemas de informacion, deberian
recibir ayuda para mantener su compe-
tencia técnica mediante una formacion
continuada relacionada con su profe-
sién.

+ Directiva de Auditoria.
Deben revisarse las actividades de ges-
tién de la funcion de auditoria interna
de la organizacion para asegurar que
cada auditor de sistemas de informacion
es consciente de la responsabilidad de
proseguir en su formacion confinuada en
su profesion. Ademds, la direccion de
ésta funcidn debe revisarse respecto a
su estimulo para que los auditores de
sistemas de informacion participen en
organizaciones profesionales, asistan a
conferencias adecuadas y seminarios.

1. Asegurar que la Direccién de audi-
toria interna respalda un programa para
promover la toma de conciencia por €l
auditor de las necesidades de formacion
continuada.

2 Determinar que la Direccion de audi-
toria interna promueve la participacion
de los auditores de sistemas de informa-
cién en organizaciones profesionales.
conferencias y seminarios aplicables, y
otros programas de formacién adecua-
dos.

1.5.4 Rendimiento deltrabajo de
auditoria interna.

* Objetivo de Control.
Deberia ejercerse un cuidado profesional
adecuado en todos los aspectos del tra-
bajo de la funcion de auditoria interna
de la organizacién, incluyendo la obser-
vancia de estandares de auditoria apli-
cabiles.
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* Directiva de Auditoria.
Deben revisarse los actos de direccién
de la funcién de auditoria interna de la
organizacién, para confirmar que todas
las revisiones de las actividades del
Departamento de iInformética y de apli-
caciones informatizadas se llevan a
cabo con el debido celo profesional.

1. Asegurar que la Direccion de audito-
rfia inferna requiere que todas las audi-
torias sean planificadas y supervisadas
de modo tal que puedan alcanzarse los
objetivos de auditoria y puedan satisfa-
cerse los esténdares de auditoria perti-
nentes. '

2. Asegurar que la Direccién de audito-
fia interna exige que. en el curso de una

- auditoria, se obtenga suficiente eviden-

cia como para respaldar los hallazgos y
conclusiones de que se informa.

3. Asegurar que la Direccion de audito-
fia interna exige la adhesion, durante
todas las revisiones, a estédndares de
auditoria generalmente aceptados.

1.5.5 Informes de la funcion de
auditoria interna.

* Objetivo de Control.
La funcién de auditoria interna de la
organizacién  deberia emitir informes
escritos a todos los directivos afectados,
una vez terminadas sus revisiones.

* Directiva de Auditoria.
Deben revisarse las actividades de ges-
tién de la funcién de auditoria interna
de la organizacién para asegurar que
se preparan y distribuyen informes es-
critos de los hallazgos, conclusiones, Y
recomendaciones de auditoria a todos
los miembros adecuados de la direccién
una vez terminada cada auditoria.

1. Asegurar que la direccién de audito-
fia interna exige que todos los informes
de auditoria refiejen el proposito, admbito
y resultados de |a auditoria.

2. Asegurar que la direccién de audito-
ria interna revisa cada informe de audi-



toria y lo distribuye al personal directivo
apropiado.

1.6 ESPECIFICACIONES DE ORIGEN
EXTERNO.

Deben considerarse las especificaciones
de origen externo pertinentes a 108 obje-
tivos y planes de la organizacién y @ las
responsabilidades y las actividades de la
funcion del Departamento de Inform&-
fica.

* QObjetivo de Control.
Al planificar el trabgjo de la organiza-
cién y del Departamento de Informética
deberian considerarse 1as especificacio-
nes gubernamentales U otras externas

relativas a practicasy controles de siste--

mas informéaticos (por ejemplo en las
areas de mantenimiento, operaciones,
contabilidad y proteccion de la infimi-
dad) asi como la forma en que se usan
los ordenadores, los programas 'y los
datos. Deberia prestarse especial aten-
cién a estos aspectos en los sectores de
la economia que historicamente han
sido regulados de forma rigurosa.
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*+ Directiva de Auditoria.
Deben revisarse las especificaciones
gubernamentales u otras externas rela-
tivas a las practicas informdticas y a los
controles y a la forma en qué los orde-
nadores, programas y datos se utilizany
afectanala organizacion, para apreciar
sl la direccién las ha considerado al
desarrollar planes y establecer polfiticas,
esténdares Yy procedimientos.

1. Identificar aquellas especificaciones
gubernamentales u ofras externas rela-
tivas a las practicas informaticas y los
controles y a la forma en que ordenado-
res, programas y datos se usan y que son
pertinentes a la organizacidbn © a las
actividades del Departamento de Infor-
mdtica.

2. Apreciar sila direccién de la organi-
zacién y el Departamento de Inform@-
tica han considerado las especificacio-
nes externas pertinentes al establecer

~ planes y politicas. estandares y procedi-

mientos.
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3 CONTROLES DE EXPLOTACION DE SISTE-
MAS DE INFORMACION.

3.1 PLANIFICACION Y GESTION DE
RECURSOS DEL DEPARTAMENTO
DE INFORMATICA.

Deben planificarse, aporfarse y gestio-
narse los recursos organizativos adecua-
dos para apoyar el logro de los objetivos
aprobados para el Departamento de In-
formatica.

3.1.1 Presupuesto operativo
anual del Departamento de Informdtica.

* Objetivo de Control.
La alta direccion de la organizacion
debe establecer un presupuesto
operativo anual del departamento de
informdtica.

* Directiva de Auditoria.
Debe revisarse, en cuanto a si es com-
pleto y adecuado, el presupuesto opera-
tivo anual establecido por la alta direc-
cién del la organizacién para el depar-
tamento de informdtica.

1. Determinar si el proceso seguido en
la preparacién del presupuesto operati-

vo del departamento de informdatica es -

participativo, contribuyendo a su prepa-
racién la direccién de las principales uni-
dades del departamento, tales como
desarrollo de sistemas preparacion,
explotacién, transmisién de datos y apo-
yo técnico.

2. Deferminar que el presupuesto ope-
rativo del departamento de informatica
ha sido adecuadamente revisado por la
direccién general del departamento y
aprobado por su comité de planifica-
cién o por su comité de direccion o por
aquellos miembros de la alta direccidn
de la

organizacion responsables de supervisar
esta funcion.
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3. Determinar silas diversas categorias
de gasto del departamento de infor-
mdtica -- tales como ordenadores, man-
tenimiento de ordenadores, adquisicion
de logical. mantenimiento de logical,
sueldos y salarios, equipo de oficina y
mantenimiento de oficina — han sido
adecuadamente establecidos y claslfi-
cados.

4. Apreciar si el nivel de apoyo propor-
cionado por el presupuesto operativo
anual aprobado para el departamento
de Informdtica es suficiente para dar
apoyo a los objetivos establecidos para
el departamento.

3.12 Plan de Adquisicion de
Equipos.

* Objetivo de Control.
Debe establecerse un plan de adquisi-
cién de equipos para el departamento
de informéatica que refleje las especifica-
ciones para satisfacer la necesidades
tanto a corfo como a largo plazo.

* Directiva de Auditoria.Debe revisarse
el plan de adquisicion de equipos del
departamento de informatica.

1. Obtener una copia del plan de ad-
quisicién de equipos del departamento
de Informatica. y determinar su situacion.

2. Discutir con la direccion del depar-
tamento los elementos del plan de ad-
quisiciéon de equipos del departamento
de informatica, para deferminar si se
compara regularmente dicho plan con
el plan de negocio del departamento, y
para determinar su comprension y Uso
del plan coordinado.

3. Revisar el actual entorno fisico del
Departamento de Informdtica para
deferminar en adecuacion para aco-
modar los equipos actualmente instala-
dos y los nuevos a ser anadidos bajo el
plan de adquisicion de equipos aproba-
dos.

4. Comparar el plan de adquisicion de
equipos del departamento de Informati-
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ca con sus planes de tratamiento de

. datos e identificar cualesquiera defi-

ciencias del primero.

5. Deferminar si el plan de adquisicion
de equipos del departamento de infor-
mética ha tomado en consideracion la
probable obsolescencia tecnolbgica
tanto del equipo actualmente instalado
cuanto del nuevo equipo incluido en el
plan de adquisicion.

6. Verificar la adecuacion de la docu-
mentacion de la especificacion de
equipos de logical, de especificaciones
de instalacion, Y probables plazos de
entrega asociados con la adquisicion
planificada. cuando los planes del de-
partamento de informdtica necesitan
para implementar un NUevo sistema la
adicion de equipos complementarios 0
sustitutivos.

1.1.3 Geslidn de capacidad de
los equipos.

: * Objetivo de Control.
El departamento de Informdatica debiera

establecer un plan para la revision con-

tinua del rendimiento y capacidad de
los equipos.

‘ + Directiva de Auditoria.
Debe evaluarse el proceso que el depar-
tamento de Informdtica tiene estableci-
do para el seguimiento del rendimiento
y capacidad de los equipos.

1. Obtener una copia del plan de
seguimiento del rendimiento de los equi-
pos del departamento de informética. y
entrevistar @ las personas clave desig-
nadas en el plan a fin de determinar su
situacion y funcionamiento con éxito.

2. Comparar 10s criterios de decision
especificados en el plande seguimiento
de rendimiento de los equipos del de-
partamento de informatica con los resul-
tados histdricos obtenidos de las diarias
incidencias. sistema de contabilidad de
trabajos, calendarios € informes de man-
tenimiento preventivos Y diarios de distri-
pucién de informes G efectos de defer-
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minar la validez del proceso de segui-
miento.

32 EXPLOTACION.

Los recursos en ordenadores del depar-

" tamento de informatica debieran ser

usados efectivamente. mediante el
mantenimiento de una calendario esto-
blecido de explotacion, permitiendo

_ costes de facturacion razonables y pro-

tegiendo los ficheros de datos de perdi-
da.

3.2.1 Calendario de cargd de
trabgjo.
* Objetivo de Control.
Debiera haber un calendario de fodas
las tareas de tratamiento de datos por el
departamento de informatica, para ase-
gurar el uso eficiente de sus instalaciones
y satisfacer las especificaciones de sus
usuarios.

* Directiva de Auditoria.
Debe revisarse el procedimiento decon-
feccion de calendarios de carga de-
trabajo seguido por el departamento de
informatica, a fin de determinar si fodas
las tareas de tratamiento de datos estan
siendo completados de forma oportuna
y eficiente.

1. Obftener una lista de todas las apli-
caciones de tratamiento de datos cuya
explotacion estd programada reguiar-
mente dentro del departamento de
Informdtica junto con sus fechas de
vencimiento de enfrada, tiempos de
preparacién de datos, tiempo estimado
de fratamiento, y fechas de las mismas
(utiicense, si estan disponibles, los infor-
mes generados por yn sistema automati-
co de gestion del calendario).

2. Obtener una lista de todas las apli-
caciones procesadas Por el departa-
mento de informatica de forma irregular
o con baja prioridad, junfo con los datos
pertinentes de calendario y horario.

3. Determinar si lOs usuarios de apli-
caciones seleccionadas de tratamiento



de datos participan en la preparacion
del calendario del departamento de
informdtica, en los que respecta a la
entrada de documentos fuente y la
salida de informes. Cerciorarse de que
los resultados de esta participacion se
reflejanenun acuerdo escrito sobre nivel
de servicio. '

4. Examinar el calendario de explota-
cién llevado por el departamento de
informética para familiarizarse con COMO
se logra la distribucién de la carga de
trabajo. Deferminar cuando tienen lugar
las puntas de proceso - por ejemplo a
final de mes, final de trimestre o final de
ano —.

5. Determinar sila capacidad de equi-
pos disponibles en el departamento de
informdtica es suficiente para satisfacer
las demandas punta de fratamiento y
para seguir brindando un nivel adecua-
do de servicio a los usuarios durante
ciclos temporales del equipo.

6. Cerciorarse de si el departamento
de informatica querr@ informes de rutina
de identificacién genera informes de
rutina de identificar el trabagjo que fue
procesado después de cuando estaba
programada hacerse. Analizarlas razones
por las cuales dicho trabagjo no esta
siendo acabado en plazo.

7. Determinar si el departamento de
informéatica ha establecido prioridades
de tratamiento para cada aplicaciéon
informdtica.

8. Determinar si se han asignado sufi-
cientes recursos de equipo al departa-
mento de informdatica para su actividad
de pruebas de aceptacion, para asegu-
rar que actividades de prueba pertinen-
tes se completan oportunamente en
tiempo.

9. Cerciorarse de que el material y
logical empleado por la actividad de
pruebas del departamento de informati-
ca son suficientemente similares a los
empleados en el entorno rutinario de
explotacion para permitir identificar 10s

problemas potenciales de tratamiento
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de una manera oporfuna a tiempo
durante las pruebas de aceptacion.

10. Deferminar si los trabajos urgentes
o peticiones de tratamientos son progra-
mados para su explotacién por el de-
partamento de informética de forma
congruente con sus niveles de prioridad
asignados.

11.  Verificar que las aplicaclones de
tratamiento de datos del departamento
de informética estan identificadas por su
prioridad en la hipbtesis de un desliza-
miento en el calendario de explotacion.

12. - Evaluar sl el procedimiento de
programacion de explotaciéon utilizado
por el departamento de informética
logra un 6ptimo uso de los recursos de
ordenador, al tiempo que satisface las
especificaciones de servicio.

3.2.2 Programacién del personal.

* Objetivo de Control.
Debieran asignarse a explotacion del
departamento de informdatica suficientes
recursos humanos adecuadamente
cudalificados y supervisados. Para ase-
gurar que fodas sus actividades se llevan
a cabo eficazmente.

* Directiva de Auditoria.
Debe revisarse la adecuacion de los re-
Cursos humanos suministrados a explota-
cién del departamento de informdtica.

1. Examinar el organigrama actual de
explotaciéon del departamento de infor-
matica e identificar las diversas activida-
des en el mismo (estas pueden incluir,
pero no limitarse al control de entrada
de datos, biblioteca de cintas, progra-
macién de la explotacion, operaciones
de tratamiento de datos y distribucion
de salidas).

3. Deferminar si al personal de cada
turno se le ha asignado la responsabili-
dad de cada actividad de tratamiento
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de datos del departamento de informa-
. tica. Determinar si en cadaturno trabaija
mds de una persona, para asegurar que
todas esas actividades estédn adecuada-
mente dotados de recursos humanos.

4. Obiener copias de las descripciones
de puesto de trabajo de aquellos miem-
bros de la plantilla del departamento de
informdtica asignadas a explotacion y
determinar Qque SUS responsabilidades
han sido adecuadamente documenta-
das y se le han comunicado adecua-
damente.

5 Obfener el plan de turnos de la
plantila de explotacion del departa-
mento de informdatica para una semana
o md&s. y determinar si todas las dreas
funcionales estan adecuadamente
dotadas de plantilia a la luz del volumen
de trabgjo a redlizar y del entorno en
que tiene lugar.

6. Observar el trabgjo realizado por
todas las actividades de explotacion del
Departamento.de Inform&ticay defer-
minar si coincide con las actividades
definidas en el organigrama del Depar-
tamento.

7. Determinar si para cada turnoy acti-
vidad de explotacion del Departamento
de Informética se lleva un diario de pro-
blemas surgidos o s& pasan notas entre
turnos. Revisar dichos registros para
determinar el efecto de problemas se-
leccionados sobre la gestion practica de
calendario del personal. :

8. Determinar, mediante observacion,
si todas las actividades de explotacion
del

Departamento de Informdtica cuenta
con la plantila adecuada en periodos
tales como pausas para el desayuno,
comida, efc.

9. Determinar, mediante observacion,
si hay adecuada supervision en todas las
operaciones de tratamiento de datos
del Departamento de Informdatica.
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10. Deferminar si l0s calendarios de
asignacion de personal de explotacion
del Departamento de iInformética coinci-
den con las fluctuaciones previstas de

~ carga de trabajo y sl dichos calendarios

se utilizan reaimente.

11. Determinar si 10s calendarios de
asignacién de personal de explotacion
del Departamento de Informética inclu-
ye tiempo adecuado para formacion
individual y reuniones de plantilla.

12. Determinar, mediante entrevistas a
la direccién de explotacion del Departa-
mento de Informética, cuén a menudo
se revisan los calendarios de asignacion
de personal para reflejar cosas tales
como cambios en la carga de trabgjo y
vacaciones.

13. Considerar, como und evaluacion
global de la utilizacién de la plantilla
asignada @ explotacién en el Departa-
mento de Informética, el impacto de
cosas tales como la introduccién de

" nuevos equipos o logical. reducciones

en el presupuesto operativo del Departa-
mento, y rotacién de la propia plantilia.

3.2.3 Mantenimiento Preventivo
del Material

* Obijetivo de Control.
El Departamento de informatica debe
programar el mantenimiento periddico
rutinario del material para reducir la
posibilidad e impacto de fallos de fun-
cionamiento.

* Directiva de Auditoria.
Debe revisarse el calendario del Depar-
tamento de Informdtica para manteni-
miento periddico y su cumplimiento de
la politica de la alta direccién de la
organizacién aplicable. al igual que
deben determinarse los calendarios de
mantenimiento pertinentes del vendedor
o los establecidos en los términos con-
tractuales.

1. Revisar la documentacion suminis-
trada por el vendedor al igual que los



contratos de alquiler o leasing de mate-
rial pertinentes para determinar la fre-
cuencia de mantenimiento preventivo
prescrita para cada dispositivo utilizado
por el Departamento de Informdtica.

2. Verificar que no se estd llevando de
cabo durante periodos de carga punta.

3. Comparar el calendario de manteni-
miento preventivo del material operado
por el Departamento de Informdtica con
su planificacién de carga de trabgjo de
explotacién, y determinar si el trata-
miento de aplicaciones criticas o sensi-
bles esté siendo afectado negativamen-
te por las actividades de mantenimiento
planificado. :

4. Verificar que el calendario de explo-
tacién del Departamento de Informdtica
es lo bastante flexible como para aco-
modar el mantenimiento preventivo del
material requerido.

5. Revisar los registros de manteni-
miento de cada dispositivo utilizado en
el proceso de explotacion del Departa-
mento de Informatica para determinar
tanto la necesidad de mantenimiento
preventivo adicional cuanfo la frecuen-
cia aproximada del mantenimienfo No
planificado necesario. :

6. Verificar que el calendario de explo-
tacién del Departamento de Informatica
es lo bastante flexible como para aco-
modar tiempos de no funcionamiento
del sistema razonabléemente previstos
para mantenimiento no programado.

7. Determinar si hay material de re-
cambio o material tolerante a fallos dis-
ponible para el tratamiento de aquellos
programas de aplicacion del Departa-
mento de Informdtica que exigen un
alto nivel de disponibilidad del sistema.

3.2.4 Gestion de Problemas

* Objetivo de Control. Deberia
revisarse periddicamente por la alta
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direccién de la organizaciéon el funciona-
miento del Departamento de Informati-
ca en el logro de sus compromisos de
suministrar un nivel programado de ser-
vicio de tratamiento de datos, para ase-
gurar que todos los problemas surgidos
durante la explotacion se registran, anali-
zan y resuelven de manera oportuna en
el tlempo.

* Directiva de Auditoria.
Deben reunirse y evaluarse pruebas de
las revisiones periédicas por la alta divi-
sién de la organizacién del funciona-
miento del servicio programado del fra-
tamiento de datos por el Departamento
de Informética. Debe evaluarse lo ade-
cuado de la elaboracién y seguimiento
de los calendarios de los recursos de

" ordenador empleados por el Departa-

mento para tratamiento en linea. Y
debe evaluarse la adecuacion y efica-
cia del procedimiento empleado por el
Departamento para registrar, evaluar, y
resolver cualesquiera problemas operati-
vos o de tratamiento que hayan surgido.

1. Entrevistar a la direccién de explo-
tacién del Departamento de Informatica
para cerciorarse de que se mantienen
registros para evaluar el funcionamiento
real del Departamento en el logro de los
calendarios de servicio de tratamiento
de la informacion.

2. Determinar sila direccién de explo-
tacién del Departamento Informdtica
utiliza tales registros para gestionar la
programacion de sus actividades de ser-
vicio.

3. Revisar los registros de funciona-
miento de explotacién del Departamen-
to de Informatica para deferminar dén-
de hay puntos débiles, y determinar
para programas de aplicacion seleccio-
nados si los momentos en que el trabajo
terminado estaba listo para ser distri-
buido cumplian los calendarios perti-
nentes.

4. Determinar, a partir de un andlisis
funcional de los registros de explotacion
del Departamento de Informdatica aqué-
llos programas de aplicacion que estan
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sufriendo erosién en su funcionamiento y
analizar e informar sobre cualesquiera
ritmos o tendencias recurrentes puestos
de manifiesto.

5. Verificar que la direccion de explo-
tacién del Departamento de Informatica
hace un control y seguimiento del flujo
del trabajo de los tratamientos y de
todas las variaciones del calendario de
explotacion y determinar que el tiempo
de retraso transcurrido se registra para
todas esas variaciones.

6. Verificar que las razones de demo-
ras en el fratamiento programado de
programas de aplicacién se identifican
por la direccibn de explotacion del
Departamento de Informdtica en base a
la causa responsable del refraso.

7. Determinar sila alta direccion de la
organizaciéon ha determinado., mediante
una encuesta a la direccién de los de-
partamentos usuarios si os calendarios
de explotacién llevados por el Depar-
tamento de Informdtica satisfacen sus
necesidades de servicio. Enirevistar a
directivos seleccionados de departa-
mentos de usuarios y validar los resulta-
dos de la encuesta.

8. Determinar sila alta direccion de la
organizacién ha establecido objetivos
de funcionamiento para el tratamiento
en linea del Departamento de Informati-
ca.

9. Revisar el procedimiento seguido
por el Departamento de Informatica
para recoger estadisticas del funciona-
miento de su tratamiento en linea para
deferminar si se esté informando sobre
resultados exactos y completos y si las
percepciones por los departamentos
usuarios del procedimiento del Departa-
mento estén de acuerdo con los dafos
recogidos por este procedimiento.

10. Determinar si el Departamento de
Informatica para la gestion de proble-
mas de tratamiento de datos.

11. Determinar si todos los problemas
surgidos en explotacion del Departa-
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mento de Informética se estan registran-
do y se emplean diarios y ficheros gene-
rados por el sistema para verificar esto.

12. Evaluar la adecuacién del procedi-
miento del Departamento de Informati-
ca para evaluar las causas de los pro-
blemas de fratamiento de datos y defer-
minar si se estan identificando proble-
mas significativos y recurrentes y se estan
tomando acciones para prevenir su
recurrencia.

13. Determinar silas solucién de proble-
mas especificos de fratamiento de datos
se ha asignado a miembros especificos
de la plantila del Departamento de
Informatica y cerciorarse de si se han
establecido prioridades sobre cudn répi-
damente deben resolverse problemas
especificos. :

14. Determinar si los miembros designa-
dos del Departamento de Informatica
resolvieron oportunamente en el fiempo
problemas de tratamiento seleccionados
y si el registro de la resolucibn del pro-
blema era completo y razonable.

3.2.5 Gestion de Cambios

* Objetivo de Control.
El impacto de cambilos en material y
logical deberia reflejarse en el calenda-
rio de explotacién lievado por el Depar-
tamento de Informdtica y todos esos
cambios deberian ser probados, puestos
en calendario y aprobados antes de ser
implantados por el Departamento.

* Directiva de Auditoria.
Debe apreciarse el immpacto de los cam-
bios en material y logical sobre la pro-
gramacién de explotacion del Departa-
mento de Informdtica.

1. Entrevistar al individuo realmente res-
ponsable de la coordinacién del ca-
lendario de explotacién del Deparfa-
mento de Informatica para deferminar
si a esa persona se le advierte con tiem-
po de los cambios en el logical del siste-
ma o de aplicacién y en la configura-
cién del material.



2. Verificar que la direccién del Depar-
tamento de Informdtica ha desarroliado
y puesto en vigor calendarios de cam-
bios que permiten tiempo para la ade-
cuada Instalaclén y prueba de material
y logical.

3. Verificar que la direccion de explo-
tacién del Departamento de Informatica
es informada, antes de su implantacion,
de los nuevos sistemas, calendarios de
instalacién y necesidades de tiempo de
prueba.

4. Verificar que, antes de la implanta-
ciébn de cambios de material y logical. la
documentacion de operacién emplea-
da en explotacion del Departamento de
Informdtica es adecuadamente revisa-
da.

5. Seleccionar una muestra de cam-
bios de material y logical que han afec-
tado al calendario de explotacion del
Departamento de Informaticay compa-
rar el calendario anterior al cambio con
el actual para deferminar si los planes
de cambio se han cumplido a tiempo.

6. Cerciorarse de que las practicas de
comunicacién, dentro del Departamen-
to de Informatica entre programadores
de sistemas, programadores de aplica-
ciones y personal de explotacion asegu-
ran que los cambios y pruebas de mate-

rialy logical son coordinados adecuada-

mente.

7. Evaluar la eficacia con que la plan-
tila de explotacién del Departamento
de Informdtica establece los calendarios
para pruebas de programas y asegurar
que éstos no interfieren a los compromi-
sos normales de tratamiento de progra-
mas de aplicacion.

3.2.6 Contabilidad de Costes de
Trabajos

* Objetivo de Control.
La alta direccién deberia evaluar perio-
dicamente los resultados de los procedi-
mientos de contabilidad de costes de
trabajos del Departamento de Informati-
ca, a la luz de los otros sistemas de me-
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dicién econdmica-financiera de la orga-
nizacion, para determinar que los bene-
ficios derivados del fratamiento de datos
son mayores que los costes incurridos por
el tratamiento.

* Directiva de Auditoria. Deben revisar
se los procedimientos de contabilidad
de costes de trabajo del Departamento
de Informatica y determinarse si son
apropiados.

1. Revisar el potencial de informacion
de los procedimientos de contabilidad
de costes de trabajos del Departamento
de Informdatica y determinar que los
informes estén siendo usados por la
direccién del Departamento para com-
parar el funcionamiento de la explota-
cién con estédndares u objetivos estable-
cidos.

2. Revisar las convenciones del Depar-
tamento de Informdatica para dar nom-
bres y nimeros a los trabajos de frata-
miento de datos, en cuanto a su clari-
dad y conformidad con los estandares
del Departamento.

3. Comparar los registros genera’dos
por el proceso de contabilidad de cos-
tes de trabajos del Departamento de
Informatica con el registro de consola de
explotacién o con otros sistemas de
medida de los recursos de ordenador
para asegurar que se est@ registrando
todo el tiempo en que el equipo esta en
operacion.

4. Cerciorarse de si el procedimiento
de contabilidad de costes de frabajo
del Departamento de Informdfica se usa
para facturar a los departamentos usua-
rios los costes incurridos y entrevistar a
usuarios seleccionados para determinar
si consideran justo y comprensible dicho
procedimiento.
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3.2.7 Procedimiento de Factura-
cién a Usuarios '

* Objetivo de Control.
El Departamento de Informdatica deberia
mantener procedimientos de factura-
clén a usuarios que estimulen el uso
adecuado de los recursos de ordenador
y aseguren un trato justo a los depar-
tamentos usuarios y sus necesidades.

* Directiva de Auditoria.
Deben revisarse los procedimientos de
facturacién a usuarios del Departamento
de Informdética.

1. Establecer si el Departamento de
Informéatica mantiene un procedimiento

de facturacién a usuarios por el empleo

de sus recursos de ordenador.

2.  Enfrevistar a directivos selecciona-
dos de departamentos usuarios para
determinar si estan informados de los
procedimientos de facturacién de las
operaciones de tratamiento de datos
del Departamento de Informdtica, y
determinar si estédn satisfechos con la
forma en que tales procedimientos se
vienen aplicando.

3. Determinar, en los Casos en que ex-
plotacién del Departamento de Informa-
tica es tratada como un centro de cos-
tes, si la alta direccién de la organiza-
cién ha establecido que los costes asig-
nados a los departamentos usuarios son
inferiores que los que oficinas de servicio
independientes facturarian.

4. Determinar, en los CasOs en que ex-
plotacién del Departamento de Informa&-
tica es tratada como un centro de be-
neficios. si la alta direccién de la organi-
zacién ha comparado las tarifas carga-
das a los departamentos usuarios con los
que facturarian oficinas de servicio inde-
pendientes, y que el margen de benefi-
cio del Departamento parece congruen-
te con las directivas de la organizacion
sobre la materia.

5. Evaluar silas tarifas cargadas a 10s
departamentos usuarios estimulan su uso
mas eficaz de los recursos de ordenador
del Departamento de informdtica y
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determinar si el empleo de tarifas dife-
renciales para utilizacion fuera de puntas
o la asignacléon de prioridades variables
para necesidades de tratamiento varia-
bles han sido consideradas por todos los
interesados.

3.2.8 Responsabilidades de Ges-
tién de la Biblioteca de Soportes Magné-
ticos

* Objetivo de Control.
Las responsabilidades de gestion de la
biblioteca de soportes magnéticos (cin-
tas, cartuchos, discos y diskettes) deberia
ser asignada a miembros especificos de
la plantila del Departamento de Infor-
matica y el Departamento deberia esta-
blecer procedimientos de gestion inferna
para proteger los contenidos de la bi-
blioteca de soportes.

* Directiva de Auditoria.
Debe revisarse la adecuacién de la asig-
nacién de responsabilidades de gestion
de la biblioteca de soportes dentro del
Departamento de Informdtica y debe
apreciarse la adecuacion de los proce-
dimientos de gestién interna estableci-
dos por el Departamento para proteger
los recursos que son los datos.

1. Asegurar que las responsabilidades
de bibliotecario de soportes se han asig-
nado a individuos especificos de explo-
tacién del Departamento de Informati-
ca.

2. Asegurar que la biblioteca de sopor-
tes est@ emplazada en un érea, denfro
del Departamento de Informdtica, que
esté a seguro de danos de fuego. agua
y sabotaje y que es operada por indivi-
duos que funcionan independientemen-
te de los operadores y programadores
del Departamento.

3. Deferminar mediante observacion
que los procedimientos de control de
soportes magnéticos del Departamento
de Informatica se cumplen cuando el



bibliotecario de soportes no est@ pre-
sep’re.

4. Determinar si hay procedimientos
para controlar el acceso a 'y el uso de
todos los ficheros de explotacion de
programas de aplicacion del Departa-
mento de Informdtica.

5. Verificar a existencia de cualquier
instalacién remota que pueda ser utili-
zada por el Departamento de Informd&ti-
ca para almacenar copias de ficheros
de datos criticos mantenidos en la biblio-
teca de soportes del Departamento y
determinar, mediante visita a las mismas
que en ellas se estan conservando real-
mente copias de ficheros seleccionados.

6. Examinar los procedimientos del
Departamento de Informdtfica para la
creacién de copias de ficheros a ser al-
macenados en las instalaciones remotas
y detferminar si el periodo de tiempo
transcurrido entre copia y copia es razo-
nable.

3.29 Sistema de Gestion de la
Biblioteca de Soportes

* Objetivo de Control.
El Departamento de Informdtica deberia
establecer procedimientos para asegu-
rar que los contenidos de su biblioteca
de soportes se inventarian peribdica-
mente, que todas las discrepancias
puestas de manifiesto por dicho inventa-
rio se corrigen en tiempo oportuno y que
se adoptan
medidas para conservar la integridad de
los soportes magnéticos.

* Directiva de Auditoria.
Deben examinarse los procedimientos
del Departamento de Informatica para
inventariar los contenidos de su bibliote-
ca de soportes y para limpiar y conser-
var los soportes magnéticos que la inte-
gran.

1. Revisar las posibles funciones de
cualquier logical de Sistema de Gestion
de Bibliotecas de Soportes que pueda
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venir utilizandose por el Departamento
de Informdtica.

2. Deferminar si los bibliotecarios de
soportes del Departamento de Informdati-
ca verifican periédicamente la exactitud
de la informacién creada y mantenida
por un Sistema de Gestion de Bibliotecas
de Soportes. Hacer muestreos selectivos
de registros del Sistema de Gestibn de Bi-
bliotecas de Soportes, para cerciorarse
de que son exactos y completos.

3. Verificar que los registros de los
inventarios de contenido de la bibliote-
ca de soportes del Departamento de
Informdatica especifican el nimero del
soporte, el periodo de retencidn, quién
lo custodia actualmente y su localiza-

- cibn fisica.

4. Seleccionar una muestra aleatoria
de los contenidos inventariados de la bi-
blioteca de soportes del Departamento
de Informdatica y asegurar de que tienen
identificacién adecuada mediante eti-
quetas internas.

5. Verificar que las etiquetas internas
empleadas con los soportes de la biblio-
teca de soportes de la biblioteca de in-
formatica identifican, al menos:

a. nombre del fichero
b. fecha de creacion

c. numero del programa que lo
cred

d. periodo de retencion del
soporte

e. numero de registros o blo-
ques contenidos en el soporte.

6. Revisar los procedimientos del De-
partamento de Informatica para restrin-
gir la utilizacion del logical que puentee
la comprobacién de etiquetas internas y
deferminar que dichos procedimientos
son razonables y eficaces.

7. Determinar silos procedimientos de
conservacion de los soportes magnéticos
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del Departamento de Informatica espe-
cifican un ciclo periédico de limpieza de
los soportes de la biblioteca 'y revisar |os
registros pertinentes para asegurar que
eso se estd@ haciendo.

8. Verificar que el Departamento de
Informdatica ha establecido estandares
de funcionamiento y puesta fuera de
servicio de soportes individuales y que el
bibliotecario pone fuera servicio soportes
o bora datos de ficheros de conformi-
dad con dichos estandares.

3.2.10 Identificacion Extema y
Control de Soportes Magnéticos

* Objetivo de Control.
El Departamento de Informdtica deberia

establecer est@ndares para la identifica-

cién externa de los soportes magnéticos
y para el control de su movimiento fisico.

* Directiva de Auditoria.
Deben revisarse los procedimientos del
Departamento de Informd&fica para la
identificacién externa de los soportes
magnéticos y para el control de su MOoVi-
miento fisico.

1. Asegurar que el Departamento de
informdtica tiene procedimientos y es-
tdndares adecuados para identificar
externamente, conservar, contfrolar el
movimiento y proteger sus soportes mag-
néticos.

2. Observar los procedimientos del
Departamento de Informdética para tras-
ladar soportes magnéticos para ser pro-
cesados y devueltos a la biblioteca y
verificar que los esténdares y procedi-
mientos del Departamento se estan
cumpliendo.

3. Asegurar que se llevan a cabo revi-
siones peridédicas de las efiquetas exter-
nas de los soportes magnéticos del De-
partamento de Informdfica, para verifi-
car lo exactitud de las practicas de
identificacidén de ficheros.

4. Determinar que el Departamento de
Informdtica conserva registros adecua-
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dos de todos los soportes magnéticos
recibidos de o enviados a terceros.

3.2.11 Procedimientos de Explo-
tacion

* Objetivo de Control.
El Departamento de informdtica deberia
establecer procedimientos estandar de
explotacion, y éstos deberian ser revisa-
dos peribdicamente, para determinar
que son efectivos y que se cumpien.

* Directiva de Auditoria.
Deben revisarse los procedimientos es-
téandar de explotacién del Departamen-
to de Informdtica.

1. Defterminar que los procedimientos
esténdar de explotacién del Departa-
mento de Informética cubren todos los
procesos significativos de los equipos,
incluyendo arranques en frio y rutinas de
rearranque y recuperacion.

2. Entrevistar a la direccion del Depar-
tamento de Informatica para determinar
la extensién con que los procedimientos
esténdar de explotacién se revisan pe-
ribdicamente para asegurar que son efi-
caces y que se cumplen.

3. Determinar si para todos los progra-
mas de aplicacién de que dispone ex-
plotacién del Departamento de Informa-
tica y para todos los equipos que requie-
ren intervencién de operadores y para
todas las aplicaciones de logical de
sistemas existen manuales de operacion.

3.3 LOGICAL DE SISTEMA OPERATIVO

El Departamento de Informdatica deberia
usar procedimientos esténdar para iden-
tificar, seleccionar, programar, probar,
implementar y conirolar el logical de
sistema operativo.



3.3.1 Seleccién de Logical de
Sistema

* Objetivo de Control.
El Departamento de Informatica deberia
seguir un procedimiento estandar para
identificar todos los programas de logical
de sistema potenciales que satisfarén sus
especificaciones operativas.

* Directiva de Auditoria.
Debe revisarse el procedimiento seguido
por el Departamento de Informdtica
para identificar y seleccionar todos los
programas de logical de sistema poten-
ciales que satisfaran sus especificaciones
operativas.

1. Determinar si el Deparfamento de
Informatica ha formulado una arquitec-
tura técnica global y cerciorarse de
que ésta contempla tanto los planes de
negocio a largo plazo de la organiza-
cién cuanto las innovaciones probables
en las técnicas informaticas.

2. Obtener un inventario de todo el
logical de sistema del Departamento de
Informatica y la documentacion del ven-
dedor que cubre las capacidades de
tales productos, identifica las posibles
debilidades de control asociadas con su
uso y describe las opciones de control
ofrecidas por tales productos.

3. Revisar el procedimiento del Depar-
tamento de Informética para seleccio-
nar logical de sistema. Deferminar, me-
diante la evaluacién de una muestra de
logical de sistema recientemente instala-
do si se estén satisfaciendo los requisitos
de la organizacion.

3.3.2 Andlisis Coste-Beneficio
del Logical de Sistema

* Objetivo de Control.
El procedimiento utilizado por el Depar-
tamento de Informdatica para seleccio-
nar logical de sistema deberia incluiruna
comparacién entre costes y beneficios
de varias alternativas distintas.
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+" Directiva de Auditoria.
Debe revisarse el procedimiento de ang-
lisis de coste-beneficio utilizado por el

Departamento de Informdtica para

seleccionar logical de sistema.

1. Seleccionaruna muestra de adquisl-
ciones de logical de sistema por el De-
partamento de Informética, para defer-
minar si, durante la evaluacién de tales
productos, se han considerado los si-
guientes aspectos:

a. Llos costes financieros directos
asociados con la utilizacién del
producto.

b. El coste de las modificaciones al
producto y del mantenimiento
por el proveedor.

c. Los requisitos de equipos Y la
capacidad del producto.

d. Las necesidades de formacion y
apoyo técnico asociadas con la
utilizacién del producto.

e. El impacto del producto en la
fiabilidad del proceso.

f. El aumento o disminucién en la
seguridad de los datos asociado
con la utilizacién del producto.

g. La direccion a largo plazo y la
estabilidad financiera de las ope-
raciones del proveedor.

3.3.3 Instalacién de Cambios en
el Logical de Sistema

* Objetivo de Control.
Los cambios al logical del sistema em-
pleados por el Departamento de Infor-
matica debieran ser probados detalla-
damente antes de comenzar su utiliza-
cién en operaciones regulares de trato-
miento de datos.

* Directiva de Auditoria.
Debe revisarse el procedimiento emplea-
do por el Departamento de Informdatica
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para probar los cambios a logical de
sistema ya instalado, antes de comenzar
su utilizacion en operaciones regulares
de fratamiento de datos.

1. Obtener una lista de los gitimos cam-
bios Introducidos en el logical de sistema
empleado por el Departamento de
Informd&tica.

2. Determinar si el Departamento de
Informética ha establecido un plan
escrito para la prueba de cambios en el
logical de sistema. Determinar si las
pruebas se han completado como se
habia planificado, si los problemas pues-
tos de manifiesto durante las pruebas
fueron identificados y resueltos adecua-
damente, y si se volvieron a ejecutar
pruebas tras los cambios. :

3. Determinarsien el Departamento de
Informatica existen instalaciones de
prueba adecuadas para brindar una
seguridad razonable de que cualesquie-
ra problemas con los cambios en el
logical de sistemna se identificarén antes
de ponerlos en el entorno de explota-
cién.

4. Determinar si el Departamento de
Informdtica programa la instalacion de
los cambios en el logical de sistema
cuando se puede esperar razonable-
mente que tenga lugar un impacto
minimo sobre la explotacion.

5. Determinar si a los programadores
del Departamento de Informaticay alos
usuarios del logical de sistema se les
notifican adecuadamente 10s cambios
en el producto.

3.3.4 Mantenimiento del Logical
de Sistema

* Objetivo de Control.
Todas las actividades de mantenimiento
de logical de sistema debieran docu-
mentarse de modo que satisfagan los
esténdares del Departamento de Infor-
mética.
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* Directiva de Auditoria.
Deben revisarse 108 procedimientos del
Departamento de inform&tica para
documento el mantenimiento de logical
de sistema.

1. Revisarlos procedimientos del Depar-
tamento de Informatica para manteni-
miento de logical de sistema 'y determi-
nar sl todos los camblos introducidos en
estos productos estan documentados.
Verificar que la documentacioén contfie-
ne una historia de quién hizo el cambio.
cudéndo se hizo el camblo, y una des-
cripciéon del mismo.

2. Determinarla extension con la que la
version de logical de sistema empleado
por el Departamento de Informd&tica es
soportada por el proveedor.

3.3.5 Control de Cambios en el
Logical de Sistema

* Objetivo de Control.

‘Todo el logical de sistema debiera tener-

se en bibliotecas de programas separa-
das y protegidas, en el Departamento
de Informdtica.

* Directiva de Auditoria.
Deben revisarse las bibliotecas usadas
por el Departamento de Informatica
para tener el logical de sistema.

1. Obtener una lista de las bibliotecas
de pruebay explotacion utilizadas por el
Departamento de Informética para
tener el logical de sistema.

2. Determinar si el acceso de las biblio-
tecas que tienen el logicdl de sistema
del Departamento de Informéatica esta
limitada por la necesidad del individuo,
relacionada con su frabagjo, de tener
dicho acceso.

3. Revisar los controles establecidos por
el Departamento de informéatica para
asegurar que los programadores de
sistenas no introducen cambios en di-
chos productos sin probarlos y documen-
tarlos adecuadamente.



4. Determinar el nivel de autorizacion
que se exige a los programadores de
sisfemas del Departamento de Informati-
ca para traspasar los cambios en estos
productos al entorno de explotacién.
Seleccionar una muestra de cambios
reclentes en el logical de sistema para
verificar que se obtuvo la autorizacion
necesaria para implantaros.

3.3.6 Gestion de Problemas con
el Logical de Sistema

* Objetivo de Control.
Todos los problemas de explotacion
experimentados por el Departamento de
Informética que puedan ser atribuidos al
logical de sistema deben registrarse,
analizarse y resolverse.

* Directiva de Auditoria.
Debe revisarse el procedimiento de
gestion de problemas con el logical de
sistema del Departamento de Informdati-
ca.

1. Revisar los procedimientos del Depar-
tamento de Informética para identificar
y documentar problemas con el logical
de sistema y verificar que se estan regis-
trando todos los problemas mediante
una comprobacién de los registro de los
problemas pertinentes con los diarios y
ficheros del sistema pertinentes.

2. Determinar si los registros de proble-
mas con el logical de sistema del Depar-
tamento de Informatica identifican la
gravedad del problema, registran la
asignacién de su andlisis y solucién a
individuos concretos y especifican la
puntual resolucidn del problema.

3. Revisar las causas y frecuencia de los
problemas recurrentes con el logical de
sistema, en el Departamento de Informa-
tica, y cerclorarse de si el proceso de
control de cambios debiera haber pre-
venido tales problemas.
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3.3.7 Seguridad del Logical de
Sistema

* Objetivo de Control.
El logical de sistema Iinstalado por el
Departamento de Informdtica no debie-
ra poner en peligro la integridad de los
datos y programas almacenados en el
ordenador.

* Directiva de Auditoria.
Debe revisarse el impacto del logical de
sistemas del Departamento de Informati-
ca sobre la seguridad de los datos que
se procesan.

1. Revisar las posibilidades de puentear
las restricciones de acceso de seguridad
l6gica ya existentes de las bri ndadas por
el logical de sistema utilizado por el
Departamento de Informdtica, y deter-
minar si el Departamento ha establecido
procedimientos para restringir tales posi-
bilidades.

2. Revisar las capacidades que el logi-
cal de sistema utilizado por el Departa-
mento de Informdtica tienen para inte-
rrumpir el entorno de explotacién y de-

- terminar si existe en el Departamento un

procedimiento para limitar el acceso a
esas capacidades.

3. Determinar qué terminales han sido
habilitados con consolas de sistema,
bajo el logical de sistema actualmente
usado por el Departamento de Informati-
ca y verificar que las medidas de seguri-
dad fisica y l6gica existentes restringen
adecuadamente el acceso a dichas
consolas de sistema.

4. Determinar si las palabras de paso
suministradas por el proveedor de logical
de sistema se cambiaron por el Departa-
mento de Informatica en el momento de
la instalacién como un procedimiento
de rutina.
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3.4 SEGURIDAD LOGICAY FISICA

El acceso a los recursos de ordenador
del Departamento de Informatica debie-
ra estar limitado a aquellos individuos
que tengan necesidad documentada y
autorizada de efectuar dicho acceso.
Para proteger los recursos de ordenador
del Departamento contra utilizacién o
modificacion no autorizadas, dafo O
pérdida, debieran establecerse estratos
de controles de acceso 16gicos ¥ fisicos.

3.4.1 Responsabilidad de la Se-
guridad Légica 'y Fisica

* Obijetivo de Control.
La responsabilidad de asegurar la seguri-
dad, tanto légica como fisica, de los
activos de informacién de la organiza-
cién debiera estar asignada a un direc-
tor de seguridad de la informacion,
dependiente de la alta direccion de la
organizacién. Dicha persona no debiera
tener responsabilidad alguna de progra-
macién, operacion de equipos, O entra-
da de datos a ser procesados por el
Departamento de Informdatica.

* Directiva de Auditoria.
Deben revisarse los procedimientos dela
organizacién para asegurar la seguridad.
tanto 16gica como fisica, de sus activos
de informacion.

1. Revisar el organigrama de la organi-
zacidén para determinar si se ha nombra-
do un director de seguridad de la infor-
macién y si dicha persona depende de
algin miembro de la alta direccién de
la organizacion.

2. Revisar la declaracién de politica de
seguridad de la informacion de la orga-
nizacién para determinar si define clara-
mente las responsabilidades, en €sos
temas, de usuarios, direccion y adminis-
tradores de la seguridad.

3. Entrevistar al director de seguridad
de la informacién de la organizacion, si
es que esa posicion esta cubierta, o a
otros empleados a quienes se hayan
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asignado responsabilidades de la seguri-
dad de la informacion, para determinar
si su comprensién de las tareas que
tienen asignadas es congruente con la

declaracién de politica de seguridad de

la informacién de la organizacion.

4. Entrevistar a personal selecclonado
del Departamento de Informd&tica para
determinar el grado de su conclencia-
cién general sobre la importancia de la
seguridad logica y fisica de la informa-
cién y del cumplimiento de las determi-
naciones especificas de la declaracién
de politica de seguridad de la informa-
cién de la organizacién.

5. Revisar los procedimientos que la
organizacion pueda tener pard identifi-
car riesgos potenciales para la seguridad
de la informacion planteados por los
miembros de la plantilla del Departa-
mento de Informdtica y determinar i
tales procedimientos cumplen los estatu-
tos o regulaciones pertinentes sobre la
proteccién de la intimidad.

3.4.2 Acceso a las Instalaciones
de Ordenadores

* Objetivo de Control.
Debieran adoptarse medidas para ase-
gurar que el acceso a las instalaciones
(o salas) de ordenadores del Departa-
mento de Informatica queda restringido
a los individuos que han sido autorizados
a tener dicho acceso.

* Directiva de Auditoria.
Deben revisarse los procedimientos esfa-
blecidos por el Departamento de Infor-
matica para restringir el acceso a SUS
instalaciones de ordenadores.

1. Asegurar que se ha publicado una
declaracién escrita que define las restric-
ciones de acceso a las instalaciones de
ordenadores del Departamento de

" Informdtica.

2 Determinar si hay en vigor procedi-
mientos adecuados para evitar que
personas no autorizadas logren acceder



a las instalaciones de ordenadores del
Departamento de Informética.

3. Obtener un plano de la distribucion
fisica de las Instalaciones de ordenado-
res del Departamento de Informatica.
|dentificar todas las posibles entradas @
las instalaciones y determinar si en cada
una de ellas se han instalado restriccio-
nes adecuadas al acceso fisico. Deter-
minar sl tales entradas estan restringidas
por el uso de liaves, tarjetas u ofros dis-
positivos automaticos de seguridad. S se
usa una llave, codigo de entrada u otro
dispositivo para activar el mecanismo de
cierre, verificar que los medios de entra-
da se cambian periédicamente.

4. Obtener una lista de todos los indivi-
duos autorizadas a tener acceso a las
instalaciones de ordenadores del Depar-
tamento de Informdtica y determinar
que dicho acceso es necesario. Verificar
que la direccion del Departamento de
informaticarevisa periédicamente dicha
lista para decidir si las autorizaciones de
acceso siguen siendo validas.

5. Observar las actividades desarrolla-
das en las instalaciones de ordenadores
del Departamento de Informdtica, a
distintas horas, para verificar que solo se
permite entrar en ellas a personal autori-
zada.

4. Asegurar que cuando las instalacio-
nes de ordenadores del Departamento
de Informdtica estan desocupadas, hay
una vigilancia periddica del drea o que
se transmiten senales de alarma de
entrada no autorizada a una entidad
externa responsable de supervisar la
seguridad de las instalaciones.

3.4.3 Acompanamiento de Visi-
tas

* Objetivo de Control.
Las personas que no son miembros de la
plantila de explotacion del Departa-
mento de Informdtica debieran ser a-
companadas por un miembro de dicha
plantilla cuandoquiera que tengan que
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entrar en las instalaciones de ordenado-
res del Departamento.

* Directiva de Auditoria.
Deben revisarse 10S procedimientos del
Departamento de Informdatica para
asegurar que cualquier persona que no
sea de la plantila de explotacion es
acompanada por un miembro de la
plantila de explotacion cuandoquiera
que tengan que entrar en las instalacio-
nes de ordenadores del Departamento.

1. Revisar los procedimientos estableci-
dos por el Departamento de Informd&tica
para identificar a las visitas a las Instala-
clones de ordenadores y para acompa-
Aarles mientras estén presentes en €5as
areas.

3.4.4 Administracion de Palabras
de Paso

* Obijetivo de Control.
El acceso légico a los ordenadores del
Departamento de Informdtica debiera
estar restringido mediante el UsO de
palabras de paso asociadas a reglas de
acceso.

* Directiva de Auditoria.
Debe revisarse el Departamento de
Informética para empleo de palabras de
paso y otras restricciones lbgicas de
acceso a los recursos de ordenador.

1. Revisar el procedimiento del Depar-
tamento de Informdtica para anadir
personas a la lista de las autorizadas a
tener acceso a los recursos de ordena-
dor, para cambiar sus autorizaciones de
acceso y para borrarles de la lista.

2. Revisar el procedimiento del Depar-
tamento de Informdtica para suministrar
palabras de paso. para asegurar que las
palabras de paso individuales no se
revelan de forma inadvertida y determi-
nar si -y cuando-- se exige que indivi-
duos cambien sus palabras de paso
recientemente asignadas.
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3. Determinar si las palabras de paso -

suministradas por el Departamento de
Informatica tienen una longitud adecua-
da, no pueden se eliminadas faciimente,
y no contienen caracteres repetidos.

4. Cerclorarse de si el procedimiento
del Departamento de Informética exige
que las palabras de paso se cambian
peribdicamente y que el mismo Indivi-
duo no puede reutilizar la misma palabra
de paso.

5. Verificar que los procedimientos del
Departamento de Informdtica aseguran
que las palabras de paso no aparecen
en pantalia durante el proceso deidenti-
ficacién del usuario, no aparecen impre-
sas y se almacenan. por explotacion de

proceso de datos en un fichero cifrado.

6. Determinar si los procedimientos del
Departamento de Informdtica restringen
a los usuarios a terminales, horarios, y
dias de la semana especificos, cuando
el riesgo justifica controles adicionales de
acceso.

7. Determinar si los usuarios quedan
despedidos y desconectados automati-
camente, bajo los procedimientos del
Departamento de Informdtica si no han
estado activos durante un periodo espe-
cifico, expresado normalmente en minu-
tos de inactividad.

8. Determinar si la direccién de los
departamentos usuarios de la organiza-
cién valida periédicamente las libertades
de acceso actuaimente concedidas a
personas de su departamento.

9. Determinar si los procedimientos del
Departamento de Informdtica estable-
cen la rdpida cancelacién de codigos
de Identificacién y palabras de paso
cuando ha terminado el empleo de la
persona a quien se haya asignado.

10. Determinar si los procedimientos del
Departamento de Informdtica estable-
cen la suspension de codigos de identifi-
cacién de usuario o la desactivacion del
terminal, microordenador o disposifivo
de entrada de datos después de un
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cierto numero de violaciones del proce-
dimiento de seguridad.

3.45 Informes de Violaciones y
Actividad de Seguridad

* Objetivo de Control.
Los procedimientos de seguridad de la
informacién del Departamento de infor-
matica debleran asegurar que se revisan
periddicamente los informes de violo-
ciones y actividad de seguridad para
identificar y resolver incidentes relativos
a actividad no autorizada.

_ * Directiva de Auditoria.
Deben revisarse la adecuacion e efica-
cia de los procedimientos del Departa-
mento de Informdtica para revisar y
resolver los informes sobre violaciones de
seguridad y actividades asociadas.

1. Revisar los procedimientos del Depar-
tamento de Informatica para revisar y
resolver los informes sobre violaciones de
seguridad y verificar que estan cumplien-
do.

2. Determinar si se vienen registrando
cambios en los registros de violaciones
de seguridad del Departamento de
Informdtica y si dichos cambios son
revisados por un individuo independiente
y verificar que existen los documentos
autorizando tales cambios de ficheros.

3. Determinar si los registros de violacio-
nes de seguridad del Departamento de
Informéatica estén protegidos contra
destruccién accidental o intencional.

3.4.6 Restricciones de Acceso
Légico

* Objetivo de Control.
El Departamento de Informatica debiera
establecer reglas automaticas que regu-
laran el acceso a sus recursos de orde-
nador.



* Directiva de Auditoria.
Deben examinarse los procedimientos
del Departamento de Informdtica para
conceder acceso auforizado a sus recur-
sos de ordenador.

1. Determinar si los procedimientos del
Departamento de Informética que los
usuarios autorizados de sus recursos de
ordenador han de recibir permiso espe-
cifico para acceder a recursos particula-
res iIncluyendo ficheros de datos, progra-
mas de aplicacién, el sistema operativo,
y ciertos comandos.

2. Determinar si existe documentacion
que justifique la necesidad de y autoriza-
cién para acceder el usuario a recursos
del sistema de informacion.

3. Revisar los procedimientos para
acceso de emergencia o temporal alos
recursos del sistema de informacion.
Determinar si se debe obtener autoriza-
cién especial, si sélo se concede acceso
temporal, y si se notifica ala direccién el
acceso. Verificar que el acceso fempo-
ral sdlo se concede con poca frecuen-
cia. '

4. Verificar que la separacién de fun-
ciones dentro del sistema de informacion
se mantiene mediante el sistema de
control de accesos y determinar que los
programadores de sistemas y los de
aplicaciéon no tienen acceso a progra-
mas y datos de explotacion.

3.4.7 Seguridad del Acceso a
Datos En Linea

* Objetivo de Control.
En un entorno en linea de tratamiento
de datos, los procedimientos del Depar-
tamento de Informatica debieran brindar
controles de seguridad de los accesos
basados en la necesidad probada del
individuo de ver, anadir, cambiar o
borrar datos.

* Directiva de Auditoria.
Deben revisarse los procedimientos del
Departamento de Informdatica para
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autorizar acceso a un entorno de trata-
miento en linea.

1. Determinar sl los procedimientos del
Departamento de Informdtica para
autorizar acceso a un entorno de trata-
miento en linea permiten limitar las fun-
clones de ver, anadir, cambiar o borrar
datos y restringlr el acceso individual tan
s6lo a datos o transacciones para 1as
cuales esté demostradala necesidad de
dicho acceso.

2. Determinar si la direccion de los
departamentos usuarios valida periddi-
camente las libertades de acceso al
entorno de tratamiento en linea actual-
mente concedidas a individuos de su
departamento.

3.4.8 |dentificacién Limitada del
Centro de Cdiculo

* Objetivo de Control.
El Departamento de Informdtica debiera
identificar la identidad fisica de su cen-
tro de céiculo.

* Directiva de Auditoria.
Deben revisarse los procedimientos em-
pleados por el Departamento de Infor-
mdtica para la identificacion de su cen-
tro de cdiculo.

1. Visitar el centro de cdiculo del De-
partamento de Informdtica y verificar
que la naturaleza de ese local no es
faciimente identificable mediante carte-
les y otros signos.

2. Revisar las guias y listines telefonicos
y otra documentacion producida por la
organizacion para asegurar que en ellos
no se identifica el local en que se lleva a
cabo la explotacién del Departamento
de Informatica.
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3.4.9 Proteccién Contra el Fuego

* Objetivo de Control.
Las medidas de proteccion contra el
fuegode explotaciéon del Departamento
de Informatica debieran ser conformes
con los estandares generaimente acep-
tados para dichas medidas protectoras.

: * Directiva de Auditoria.
Debe evaluarse la adecuacién de las
medidas de proteccion contra el fuego
adoptadas por explotaciondel Departa-
mento de Informatica.

1. Revisar los est@ndares generalimente
aceptados publicados por organizacio-
nes nacionales de proteccion contra el
fuego y apreciar s las medidas de pro-
teccion contra el fuego seguidas en los
centros de cdlculodel Departamentode
Informdtica son conformes con dichos
estaGndares.

2. Determinar mediante entrevistas con
la alta direccién de la organizacion y
con la direcciéon del Departamento de
Informdtica su comprension de la ade-
cuacion del cumplimiento del Departa-
mento con estdndares de proteccion
contra el fuego generaimente acepta-
dos en centros de cdlculo.

3. Revisar las evaluaciones realizadas
por la agencia de seguros O por el jefe
de bomberos O autoridad con jurisdic-
clén sobre el tema de la adecuacion de
las medidas, o cambios previstos en
ellas, de proteccion confra el fuego en
los centros de céiculo del Departamento
de Informatica. _

4. Inspeccionar los centros de cdiculo
del Departamento de Informdtica para
determinar la adecuacion de las medi-
das de proteccion contra el fuego exis-
tentesy el grado en que cumplen con
los estGndares generaimente aplicados
relativos a dichas medidas.
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“mento de Informética

Formacion y Concien-
clacién en Procedi-
mientos de Seguridad

3.4.10

* Objetivo de Conirol.

El personal de explotacién del Departa-

' debiera recibir

informacién periédica sobre los controles

Y procedimientos de seguridad que se
espera que cumplan.

+ Directiva de Auditoria.
Debe verificarse la formacién sobre
medidas y procedimiento de seguridad
recibida por el personal de explotacion
del Departamento de Informdética.

1. Verificar que los miembros de la
plantila de explotaciéon del Departa-
mento de Informdtica han recibido pe-
ribdicamente formacién  adecuada
sobre los procedimientos que deben
seguir en Casos de emergencias de
fuego, aguay alarma.’

2. Determinar mediante observacion
que los miembros de la plantilla de ex-
plotacién del Departamentode Inform&-
tica conocen la localizacién de los alar-
mas de fuego. de los extintores, de los
interruptores de energia normales Y
auxiliares, de los de suminisfro de aguay
aire acondicionado, de los aparatos
respiradores y, de cualesquiera otros
dispositivos de emergencia que se espe-
ra utilicen en caso de emergencia.

3. Determinar sile personal de explota-
cién del Departamento de Informdatica
efectia simulacros de incendio periddi-
COs.

3.5 PLANIFICACION ANTE CONTIN-
GENCIAS

Debieran existir planes adecuados para
el respaldo de recursos de ordenador
criticos y para la recuperacion de los
servicios del Departamento de Informati-
ca después de una interrupcién imprevis-
ta de los mismos.



1.5.1 Plan de Recuperacion de

Desastres -

* Objetivo de Control.
El Departamento de Informatica debiera
mantener un plan escrito para el trata-
- miento para programad de aplicacion
criticos, en caso de un fallo serio del
material o logical o de una destruccion
temporal o permanente de las instala-
ciones.

* Directiva de Auditoria.
Debe evaluarse la adecuacion del plan
de recuperacion de desastres del Depar-
tamento de Informdatica

2. Entrevistar a la direccién del Depar-
tamento de Informdtica para determinar
su participacion en el procedimiento de
planificacién del plan de recuperacion
de desastres del Departamento.

3. Determinar el tiempo que transcurriria
tras la interrupcion de la explotacion del
Departamento de Informética hasta que
las funciones criticas de la organizacion
quedaran interrumpidas y evaluar si el
plan de recuperacién de desastres del
departamento permitiria la restauracion
de dichas funciones ciiticas d la orga-
nizacién en un periodo razonable de
tiempo.

4. FEvaluar lo completo y actualizado
del plan de recuperacion de desastres
del Departamento de Informdatica vy
determinar si se han colocado copias
del mismo en emplazamientos remotos.

5. Entrevistar a miembros seleccionados
de la plantilla de explotacion del Depar-
tamento de Informética para determinar
su conocimiento y comprension del plan
de recuperacion de desastres del depar-
tamento.

3.5.2 Seguridad del Personal y
Formacién en Procedimien-
tos de Emergencia

* Obijetivo de Control.
El plan de recuperacion de desastres del
Departamento de inform&tica debiera
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incluir procedimientos de emergencia
para asegurar la seguridad de los miem-
bros de su plantila y éstos debleran
reciblr formacion periédica en el uso de
dichos procedimientos.

* Directiva de Auditoria.
Deben revisarse l0s procedimientos in-
cluidos en el plan de recuperacion de
desastres del Departamento de Inform&-
tica para asegurar la seguridad de fodos
los miembros de su plantilla y la forma-
cion que reciben en el uso de dichos
procedimientos.

1. Revisar los procedimientos de emer-
gencia incluidos en el plan de recupera-
cién de desastres del Deparfamento de
Informdatica en cuanto a si suponen una

cobertura completa y exhaustiva de

todas las emergencias que pueden
tener lugar en un centro de cdiculo.

2. Cerciorarse de si los miembros dela
plantila de explotacién del Departa-
mento de Informética reciben formacion
periédica sobre el uso de los procedi-
mientos de emergencia aproplados y de
si se han realizado pruebas peribédicas
de tales procedimientos.

35.3 Aplicaciones criticas de
tratamiento de datos

* Objetivo de Control.
El plan de recuperaciéon de desastres del
Departamento de Informdtica deberia
establecer prioridades para la restaura-
cién del tratamiento de programas de
aplicacion criticos o sensitivos.
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« Directiva de Auditoria.
Debe evaluarse la lista de prioridades @
seguir en la restauracion de tratamiento
de los programas de aplicaciéon criticos
o sensitivos del Departamento de Infor-
mética, para establecer que se con-
templaron todos los programas de apli-
cacién del Departamento. en relacion
con la naturaleza y extensibn de un
posible desastre asi como el tiempo
razonable esperado hasta la restaura-
clon de la explotacion normal, las pérdi-
das potenciales para la organizacion si
el tratamiento de los programas de
aplicacién no se restaura puntualmente,
y el punto en que operaciones de trata-
miento normaimente ciclico podrian ser
interrumpidas.

1. Determinar si la direccién de los

departamentos usuarios fue consultada
por el Departamento de Informdtica
cuando estaba estableciendo un factor
de riesgo de pérdidas pard secuenciar
la restauracién de cada aplicacion de
tratamiento de dafos una vez acaecido
un desastre.

2. Apreciar 10 razonable de las priori-
dades asignadas por €l Departamento
de Informatica a sus programas de apli-
cacién criticos o sensitivos.

3. Discutir con la direccién de los de-

partamentos usuarios y del Departamen-

to de Informdtica si las prioridades asig-
nadas a los programas de asignacion
criticos pueden cumplirse razonable-
mente una vez acaecido un desastre.

3.5.4 Recursos de Ordenador
Criticos

* Objetivo de Control.
El plande recuperacion de desastres del
Departamento de Informatica deberia
identificar programas de aplicacion,
sistemas operativos y ficheros de datos
criticos necesarios para la recuperacion
una vez acaecido un desastre.
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* Directiva de Auditoria.
Debe revisarse la lista de recursos de
ordenador criticos identificados en el
plan de recuperacion de desastres del
Departamento de Informdtica.

1. Revisar la lista de recursos de orde-
nador criticos del Departamento de In-
formatica y determinar si €s razonable.

9. Determinar sien el plan de recupe-
raclén de desastres del Departamento
de Informética estan adecuadamente
identificados los ficheros de datos criti-
COs.

3. Examinar €l emplazamiento remoto
usado como almacén de ficheros por el
Departamentode informéticay determi-
nar si los ficheros de datos pertinentes
del Departamento —incluyendo, cuando
proceda. tanto ficheros de transaccio-
nes cComo sumarios— se vienen guardan-
do en ese emplazamiento.

4. Determinar si se vienen enviando las
nuevas versiones de ficheros de datos al
emplazamiento remoto usado Como
almacén de ficheros por el Departa-
mento de Informdtica, antes de que ver-
siones anteriores de tales ficheros sean
devueltas al local de explotacion del
departamento.

5. Deferminar si, fras un desastre, se
genera un fichero de respaldo del fiche-
ro del emplazamiento remoto a efectos
de respaldar el fichero remoto antes de
que sea usado. '

6. Examinar el inventario de la biblio-
teca de soportes del Departamento de
Informatica y comparario con los fiche-
ros de datos actualmente retenidos enla
biblioteca y con aquéllos mantenidos en
el emplazamiento remoto usado como
almacén de ficheros por el Departamen-
to.




3.5.5 Restauracion de Servicios
de Telecomunicacién

* Objetivo de Control.
El plande recuperacién de desastres del
Departamento de informética deberia
incluir procedimientos para restablecer
los servicios de telecomunicacion usados
por la organizacion.

* Directiva de Auditoria.
El plan de recuperacion de desastres del

Departamento de Informdtica deberia -

incluir procedimientos para restablecer
los servicios de telecomunicacion usados
por la organizacion.

Deben revisarse los procedimientos del
Departamento de Informdética para
restablecer, tras una interrupcién, los
servicios de telecomunicaciones usados
por la organizacion. :

1. Revisar el plan de recuperacion de
desastres del y deferminar sus disposi-
ciones para el uso en caso de emergen-
cia de servicios alternativos de teleco-
municacion.

2. Determinar si se han preparado pe-
didos de servicios de telecomunicacion
por adelantado para ser usados por el
Departamento de Informd&tica para res-
taurar los servicios empleados por la
organizacion tras su interrupcion.

3. Determinar si hay disponibles para
el Departamento de Informdtica lineas
de telecomunicacién por red conmuta-
da adecuadas, para su utilizacidn duran-
te la recuperacion de desastres, COMO
alternativa a cualesquiera lineas alquila-
das en las que haya interrumpido el
servicio.

4. Deferminar si en el emplazamiento
elegido para recuperacion de desastres
de explotacion del Departamento de
Informatica se han establecido enlaces
para servicios alternativos de telecomu-
nicacion.
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3.5.6 Respaldo: Del Centro de
Cdiculo y de los Equipos

* Objetivo de Control.
El plan de recuperacion de desastres del
Departamento de Informatica deberia
establecer disposiciones para el centro
de cdlculo de respaldo y los equipos de
respaldo necesarios para restaurar la
explotacion del Departamento una vez
acaecido un desastre.

* Directiva de Auditoria.
Deben revisarse las disposiciones del
Departamento de Inform&tica en cuanto
a centro de cdlculo de respaldo y @
ordenadores de respaldo a ser utilizados
para restaurar su explotacion una vez

acaecido un desastre.

1. Revisar el plan de recuperacion de
desastres del Departamento de Informa-
tica para determinar 1as disposiciones
en cuanto al centro de cdlculo de res-
paldo y ordenadores de respaldo para
restaurar la explotaciéon una vez acaeci-
do un desastre.

2. Deferminar si existe un acuerdo es-
crito o contrato para el uso por el De-
partamento de Informatica de uncentro
de cdlculo especifico para restaurar la
explotacion una vez acaecido un desas-
tre, y cerciorarse de silas disposiciones
adoptadas son razonables.

3. Determinar si el equipo de respaldo
a emplearse para restaurar la explota-
cién una vez acaecido un desastre es
compatible con el equipo primario utili-
zado en la explotacion regular del De-
partamento.

4. Determinar si en el centro de cdiculo
de respaldo y en el equipo de respaldo
habrd suficientes tiempo y capacidad
de proceso disponibles para restaurar la
explotacién una vez acaecido un desas-
fre.

5. Delerminar si'se efectian pruebas
periddicas del equipo de respaldo plani-
ficado para ser usado por el Departa-
mento para restaurar la explotacién una
vez acaecido un desasire.
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6. Entrevistar a miembros de la plantilia
de explotaciéon del Departamento de
Informética para deferminar su familia-
ridad con la operacién del equipo de
respaldo y con los procedimientos para
conmutar al centro de cdiculo de res-
paldo y equipo de respaldo cuando
acaece un desastre.

3.5.7 Plantilla de Programacion
para Operaciones de Respaldo

* Objetivo de Control.
El plan de recuperacion de desastres del
Departamento de Informatica deberia
disponer, cuando sea apropiado, que
una planfilla de programacién adecua-

da lieve la explotacion de respaldo del

Departamento.

* Directiva de Auditoria.
Deben revisarse las politicas y procedi-
mientos del plan de recuperacién de
desastres del Departamento de Informa-
tica que se refieren a la aportacidén de
una plantilla de programacion adecua-
da lleve la explotacién de respaldo del
Departamento.

1. Determinar la extension con que se
ha solicitado a la plantilla de programa-
dores de aplicaciones que aporten
capacidades especiales o versiones de
programas para explotacion de respal-
do.

2. Revisar las disposiciones del plan de
recuperacién de desastres del Departa-
mento de Informética que traten con 10s
pasos a seguir por la plantilla y progra-
madores de aplicaciones y de sistemas
para satisfacer las necesidades de per-
sonal de explotacién para operar el
equipo de respaldo, Y determinar |as
acciones que han de adoptarse por la
plantila de programadores de aplica-
ciones y de sistemas para alcanzar fami-
liaridad con dichas disposiciones.

3. Seleccionar programas de aplica-
cion representativos que han sido identi-
ficados como necesitados de modifica-
cién antes de poder ser usados en ex-
plotacién de respaldo y probarlos para
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determinar sl las modificaciones se han
llevado a cabo correctamente. Revisar
la documentacién de apoyo de tales
modificaciones para asegurar Qque
dichos programas de respaldo son ade-
cuados.

4. Revisar los procedimientos del De-
partamento de Informdatica para asegu-
rar que los programas de respaldo a ser
usados para restaurar la explotacionuna
vez acaecido un desastre, son adecua-
damente modificados cuando se cam-
bian los programas usados en explota-
cién normal. ’

358 Procedimientos de Recu-
peracion de Ficheros :

* Objetivo de Control.
El Departamento de Informatica deberia
establecer procedimientos para minimi-
zar las necesidades de recuperacion de
ficheros de respaldo una vez acaecido
un desastre.

* Directiva de Auditoria.
Deben revisarse los procedimientos del
Departamento de Inform&tica para mini-
mizar las necesidades de recuperacion
de ficheros de respaldo una vez acaeci-
do un desastre.

1. Deferminar mediante observacion
que el bibliotecario de soportes del De-
partamento de Informdtica ejecuta ruti-
nariamente procedimientos de respaldo
de ficheros —incluyendo la copia peri-
dica del contenido de ficheros en disco
a cinta u otro soporte magnético.

2. Verificar que los ficheros de respaldo
se frasladan regularmente al amacena-
miento remoto.

3. Verificar que la documentacion de
programas de aplicacion criticos del
Departamento de Informdtica especifica

" el uso de procedimientos especificos de

reconstrucciéon de ficheros en puntos
significativos del tratamiento de la apli-
cacion.



4. Determinar que existen procedimien-
tos escritos de regeneracién de ficheros
del sistema. -

5. Verificar, mediante observacion,
que el rearemotade almacenamiento
tiene medidas de seguridad adecuadas
para proteger a los ficheros y reglas de
retencion de ficheros adecuadas que
aporten datos suficientemente recientes
a las operaciones de recuperacion.

359 Consumibles para Recu-
peracién de Desastres

* Objetivo de Control.
El plan de recuperacion de desastres del
Departamento de Informdatica deberia
establecer mds de una fuente de consu-
mibles —-incluyendo existencias de cual-
quier formulario especial necesario—
para ser usados en la restauracion de la
explotacién del Departamento una vez
acaecido un desastre.

* Directiva de Auditoria.
Deben revisarse las disposiciones del
plan de recuperacion de desastres del
Departamento de Inform&tica en cuanto
a existencias de consumibles —incluyen-
do existencias de cualquier formulario es-
pecial necesario-- para ser usados en la
restauracién de la explotaciéon del De-
partamento una vez acaecido un desas-
tre.

1. Revisar los procedimientos de adqui-
sicién de suministros de proceso de da-
tos de la organizacion y deferminar si se
emplean proveedores multiples para
cualquiera de los consumibles que serdn
necesarios para llevar a cabo el plan de
recuperaciéon de desastres del Departa-
mento de Informdtica.

2. Determinar silas existencias de con-
sumibles —incluyendo existencias de
cualquier formulario especial necesario--
necesarias para llevar a cabo el plan de
recuperaciébn de desastres de! Depar-
tamento de Informética estén almace-
nadas en mdés de una localizacion, ade-
mas del almacén de los vendedores en
cuestién (consumibles fraccionados).
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3.5.10 Pruebas del Plan de Recu-
peracidn de Desastres

* Objetivo de Control.
La adecuacién y eficacia del plan de
recuperacién de desastres del Departa-
mento de Informética deberia probarse
periédicamente.

* Directiva de Auditoria.
Debe verificarse la prueba periddica de
la adecuacion y eficacia del plan de
recuperacion de desastres del Departa-
mento de Informdtica.

1. Revisar la documentacion de prue-
bas anteriores del plan de recuperacion
de desastres del Departamento de Infor-

- matica para verificar cuan adecuadas

y frecuentes son las pruebas.

2. Revisar el proceso de aprobacion
de las pruebas del plan de recuperacion
de desastres para determinar la ade-
cuacioén de los niveles de autoridad y
responsabilidad para conceder dicha
aprobacion. :

3. Participar en y observar los resulta-
dos de una prueba del plan de recu-
peracién de desastres del Departamento
de Informatica para determinar la ade-
cuacién de los procedimientos de prue-
ba.

3.5.11 ReconstruccidndelCentro
de Célculo del Departamento de Infor-
mdtica

* Objetivo de Control.
El plan de recuperacién de desastres del
Departamento de Informatica deberia
contener procedimientos, -cuando sed
necesario, para la reconstruccion del

centro de cdlculo del Departamento,

una vez acaecido un desastre.

* Directiva de Auditoria.
Deben revisarse los procedimientos del
plan de recuperacion de desastres del
Departamento de Informd&tica para cual-
quier reconstruccion necesaria del cen-
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tro de cdiculo del Departamento, una
vez acaecido un desastre.

1. Revisar los procedimientos del plan
de recuperacién de desastres del Depar-
tamento de Informdtica para cualquier
reconstruccléon necesaria del centro de
célculo del Departamento, una vez
acaecido un desastre.

2. Verificar si dichos procedimientos
son adecuados y estén actualizados me-
diante la determinacién de si se llevan a
cabo revisiones y pruebas regulares de
los mismos.

3.5.12 Procedimientos de Res-
paldo Manual de los Departamentos Usu-
arios '

* Objetivo de Control.
Los departamentos usuarios deberian
establecer procedimientos alternativos
manuales de tratamiento de los datos
que puedan ser empleados hasta que el
Departamento de Informdtica sea capaz
de restaurar su explotacion tras el acae-
cimiento de un desastre.

* Directiva de Auditoria.
Deben revisarse los procedimientos ma-
nuales de tratamientos de datos desarro-
llados por departamentos usuarios selec-
cionados para ser empleados hasta que
el Departamento de Informdtica sea
capaz de restaurar su explotacion fras el
acaecimiento de un desastre.

1. Determinar que departamentos
usuarios seleccionados han desarrollados
procedimientos manuales adecuados de
tratamiento de datos para ser emplea-
dos hasta que el Departamento de
Informdtica sea capaz de restaurar su
explotacién tras el acaecimiento de un
desastre.

2. Verificar que el personal asignado a
funciones de respaldo manuales estd
informado de sus misiones y las com-
prende.
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4 CONTROLES DE APLICACIONES

'41 CONTROL DE CREACION DE DA-
108.

Las declaraciones de procedimientos
escritas de la organizacion que fratan
sobre la entrega de datos a ser procesa-
dos deberian asegurar gue los datos se
autorizan, recopilan, preparan, trasmiten
y se comprueba su integridad de forma
apropiada.

4.1.1 Procedimientos de prepa-
racién de datos.

* Objetivo de Control.
La alta direccién de la organizacion
deberia establecer procedimientos de
preparacién de datos a ser seguidos por
las departamentos usuarios.

* Directiva de Auditoria.
Debe evaluarse la adecuacion de los
procedimientos de la organizacién para
preparacién de datos por la departa-
mentos usuarias.

1. Identificar los documentos utilizados
para cada tipo de entrada. Cerciorarse
de si se establecieron procedimientos
para la preparacion de los dafos a infro-
ducir en cada documento.

2. Identificar \os datos especificos que
pueden ser infroducidos en cada docu-
mento fuente.

3. Identificar a aquellos individuos |

responsables de la preparacion de en-
tradas, de la revisién de los documentos
fuente, y de la autorizacion de las entra-
das.

4, Determinar que existen procedi-
mientos escritos para cada actividad del
proceso de datos. Verificar que dichos
procedimientos establecen instrucciones
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significativas para el personal de prepa-
racién de datos.

5. Apreciar la adecuacion de las fun-
ciones de control de preparacion de
datos efectuadas antes dela fransmisién
de los datos para ser procesados.

4.1.2 Diseio de documentos
fuente.

* Objetivo de Control.
Los procedimientos para diseno de do-
cumentos fuente de la organizacion
deberian asegurar que se minimizan los
errores y omisiones.

* Directiva de Auditoria.
Debe evaluarse la adecuacioén de los
procedimientos de la organizacién para
el diseio de documentos fuente.

1. Deferminar si documentos fuente
representativos se ha disefiado especifi-
camente para la recogida de datos de
forma exacta y congruente.

2. Deferminar si documentos fuente
representativos estén prenumerados, sino
identificar cualesquiera procedimientos
que hayan sido establecidos para ase-
gurar que todos los documentos fuente
han sido infroducidos y pueden ser obje-
to de seguimiento o contabilizacion.

3. Deferminar si, para cada tipo de
transaccién, el documento fuente em-
pleado dispone de una codigo o identifi-
cacién unico.

4. Determinar si en documentos fuente
representativos y en transacciones se ha
incluido un namero para referencia cru-
zada o un identificador comparable
para facllitar su seguimiento.

5. Determinar si documentos fuente
representativos han sido diseniados para
destacar claramente los campos de
datos especificos que hay que incluir en
ellos.
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6. Delerminar, cuando sea aplicable,
si documentos fuente representativos
identifican los codigos de enfrada que
son validos.

4.1.3 Control de documentos
fuente.

* Objetivo de Control.
La organizacion deberia establecer pro-
cedimientos para asegurar que las per-
sonas que participan en la generacion
de las transacciones NO tienen en su
custodia documentos fuente en blanco
relativos a tales transacciones. (Deberia
establecerse una separacién de funcio-
nes parala generaciony aprobacién de
documentos fuente).

*+ Directiva de Auditoria.

Debe revisarse la forma en qué en la
organizacion se almacenan los docu-
mentos fuente en blanco.

Deber cerciorarse la garantia de separa-
cién de funciones en el manejo de do-
cumentos fuente.

1. Deferminar silos documentos fuente
en blanco son custodiados por personas
designadas gue no juegan papel alguno
en la generacién de las transacciones
con las que dichos documentos estan
relacionadas.

2. Apreciar silos documentos fuente
en blanco se almacenan de forma segu-
ra.

3. Determinar sila salida de almacén
de los documentos fuente en blanco
exige la autorizacion de dos 0 mas indivi-
duos.

4. Identificar a las personas que pre-
paranlas transacciones. Deferminar que
un individuo no prepara ma&s que un tipo
de transaccion (por ejemplo, el estable-
cimiento de nuevos regisiros maestros y
la modificacion o actualizacién de regis-
tros maestros deberian ser consideradas
como dos tipos de transacciones.)
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5. ldentificar alas personas implicadas
en diversas fases de la preparacion de
datos. Asegurar que no hay ningun indi-
viduo que lleva a cabo mas que uno de
los siguientes aspectos del tratamiento

de los documentos fuente: '

a. creacion
b. autorizacion

c. control.

6. Verificar que se efectaan peridédica-
mente inventarios fisicos Y reconcilia-
ciones de las existencias de documentos
fuente en blanco de naturaleza sensitiva,
critica o negociable y que cuando pro-
cede se puede efectuarun seguimiento
y asignacion de responsabilidades de
todos esos documentos.

7. Determinar si hay en vigor procedi-
mientos documentados para asegurar
que toda los documentos fuente se
custodian, controlan e imputan adecua-
damente.

4.1.4 Procedimiento de autoriza-
cién de entrada de datos.

~* Objetivo de Control.
La organizacion deberia establecer pro-
cedimientos adecuados para la autori-
zacién de datos de entrada.

« Directiva de Auditoria.
Debe evaluarse la adecuaciéon de los
procedimientos de la organizacion para
autorizar datos de entrada.

1. Observar el proceso de control de
entradas y verificar ,que el proceso de
aprobacién esta limitado a aguellos indi-
viduos especificados en las declaracio-
nes de procedimientos pertinentes de la
organizacion como responsables para
autorizar enfradas.

2. Verificar que el personal responsable
de la autorizacion de entrada de datos
no efectla tareas incompatibles.



3. Verificar para aplicaciones en qué
la entrada de datos se produce median-
te terminales u ordenadores personales
que los procedimientos pertinentes de la
organizacién suponen el uso. manteni-
miento y control de cédigos de opera-
dor de terminal o estacion.

4. Observar que en el proceso de
autorizacién de entrada de datos se
usan codigos de operador y de terminal
adecuada y que las mismas se cambian
cuando procede de acuerdo con el
procedimiento escrito aplicable de la
organizacion.

5. Asegurar que la autoridad del ope-
rador de terminal u ordenador personal
para introducir dafos es congruente con
las declaraciones de politica escritas
pertinentes de la organizacion.

6. Asegurar que la autoridad del ope-
rador de terminal u ordenador personal
para aprobar la entrada de datos es
congruente con la declaracion de politi-
ca escrita pertinente de la organizacion.

7.  Deferminar que los documentos
fuente se encaminan al personal ade-
cuados para su aprobacién previa a la
entrada de datos segan determinan las
declaraciones de politica escritas perti-
nentes de la organizacion.

4.1.5 Retencién de documentos
fuente.

* Objetivo de Control.
La organizacién deberia retener los do-
cumentos fuente originales durante un
periodo de tiempo adecuado para
tacilitar la recuperacién o reconstruccion
de los datos.

* Directiva de Auditoria.
Evaluar las practicas de la organizacion
para retener documentos fuente origina-
les para asegurar que esta disponible la
informacion que pueda ser necesario
para la reconstruccion o unificacién de
los datos.
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1. Determinar que los documentos

fuente se retienen durante fiempo sufi-
ciente para permitiria reconstruccion de

los datos en el supuesto de que los mis-

mos pierdan en el proceso y pard satis-

facer los requisitos de la Administracion

en cuanto a retencién de documentos

fuente segin proceda.

2. Determinar sl el periodo de reten-
clén de cada tipo o parte o copla de
documentos fuente en concreto figura
impreso en el propio documento en
blanco.

3. Evaluar la faclidad con que pueden
recuperarse documentos fuente archiva-
dos.

4. Deferminar que el departamento
que genera los datos conserva archiva-
das copia de los documentos fuente
que generan y trasmiten a otros depar-
tamentos.

5. Determinar que los documentos
fuente archivados en los departamentos
que generaron los datos son solo accesi-
bles a personal autorizado.

6. Determinar que los documentos
fuente cuando ya dejan de estar en
vigor se retiran del archivo y se destruyen
de conformidad con:-las clasificaciones
de seguridad impuestas por la organiza-
cién y con sus declaraciones de proce-
dimientos escritas pertinentes.

7. Determinar, para el caso de docu-
mentos trasmitidos electronicamente,
que los datos del documento, los de su
encaminamiento y los de su aprobacion
se conservan de conformidad con las
declaraciones de politica aplicables de
la organizacion relativos a'la retencion
de registros escritos.

8. Determinar que existen declaracio-
nes de procedimientos escritas dentro
de la organizacibn para establecer
periodos de retencion de documentos
fuente (dichas declaraciones de proce-
dimientos pueden ser conocidas, en
algunos casos, COMO calendarios de
retencion de registros.)
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4.2 CONTROL DE ENTRADA DE DATOS.

Las declaraciones escritas de procedi-
miento de la organizacion que versan
sobre la entrada de datos a su procesa-
dor deberian asegurar que los datos se
validan y corrigen tan préximamente al
punto de origen como sea posible. De-
berian establecerse procedimientos de
tratamiento de errores para facilitar que
los datos vuelvan a presentarse con
puntualidad y correcclon.

4.2.1 Procedimientos de conver-
sién y entrada de datos.

* Objetivo de Control.
La organizacién deberia establecer pro-
cedimientos para la conversion y entra-
da de datos que aseguren una separa-
cién de funciones entre aquellos que
participan en dicha actividad y también
una verificacion rutinaria del trabgjo
llevado a cabo en el proceso de entra-
da de datos.

* Directiva de Auditoria.
Deben revisarse los procedimientos esta-
blecidos por la organizacién para la
conversién y entrada de datos.

1. Determinar que existen declaracio-
nes de procedimientos escritas en la
organizacién gue explican la forma en
que deben convertirse € infroducirse los
datos.

2. Revisar los procedimientos de con-
trol de datos de la organizacion y ase-
gurar que los mismos especifican:

a. las autorizaciones pertinentes para
cada aplicacion

b. operaciones a efectuar durante
la entrada inicial de los datos

c. mensajes de error para cada apli-
caciéon
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d. establecimiento de diarios de con-
trol que registren errores y excepcio-
nes

e. procedimientos para resolver erro-
res y excepciones

f. controles que aseguren que todos
los datos de entrada son revisados por
la unidad de control de datos de la
organizacién antes del proceso y pro-
cedimiento a seguir para la comuni-
cacion de la perdida de datos que se
ha echado en falta

h. controles sobre la extensioén de la
correcciéon de errores a ser efectuado .
por la unidad de control de datos de
la organizacion

i. controles sobre los cambios y ac-
tualizaciones de los ficheros maestros

j. el encaminamiento adecuado
para las aprobaciones y el de devolu-
ciones al originador de los datos para
la correccién de documentos electro-
NICOsS.

3. Observar y probar los procedimien-
tos especificados por la organizacion
para control de dafos. Determinar el
grado de cumplimiento de 10s procedi-
mientos documentados y la efectividad
de los mismos en la préctica real.

4. Identificar a las personas que real-
mente participan en el proceso de en-
trada de datos en la organizaciéon. De-
ferminar que ninguna de las mismas
leva a cabo més que una de las si-
guientes operaciones.

a. creacién de datos

b. entrada de datos

c. verficaciéon de datos y totales de
control

d. verificacién de datos

e. distribucion de datos.



5. Deferminar s existe un grupo inde-
pendiente bien dentro de Departamento
de Informética, bien dentro de los de-
partamentos usuarios pertinentes — res-
ponsable de efectuar operaciones de
entrada de datos.

6. Determinar si hay un grupo de con-
trol responsable de efectuar operaciones
de entrada de datos que controle inde-
pendientemente los datos a introducir.
Identificar los dispositivos de control
realmente utilizados. Estos pueden incluir,
sin limitarse a ellos, los siguientes:

a. documento circulante
b. técnicas de lotes
c. cuentas de registros

d. totales de control predetermina-
dos

e. uso de diarios.

7. Deferminar — en el caso de que los
grupos de control de los departamentos
usuarios de la organizacién no controlen
la entrada de datos— si en el punfo de
origen se llevan a cabo una entrada y
registro de datos fuente simulténeos.

8. Deferminar silos documentos fuente
utilizados en los procesos de conversion
o entrada de datos de la organizacion
estdn marcados como proteccion con-
tra la duplicacién o nueva entrada de
los datos o si las aplicaciones pertinentes
se han disefado para prevenir la dupli-
cacién de entradas.

4.2.2 Procedimientos de conver-
sion y entrada de datos en linea.

* Objetivo de Control.
La organizacion deberia establecer pro-
cedimientos que dificulten el uso no
autorizado o el abuso de ordenadores
personales o terminales para la conver-
sién o entrada de datos.
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* Directiva de Auditoria.
Deben revisarse los procedimientos de la
organizacién parala conversion y enfra-
da de dafos a través de ordenadores
personales y terminailes.

1. Determinar silos dispositivos, ordena-
dores personales o terminales usadas por
la organizacién para la conversion y
entrada de datos estén Instalados en
salas fisicamente seguras.

2. Determinar que los procedimientos
de entrada de datos de la organizacion
aseguran que esta actividad sélo puede
llevarse a cabo por Individuos a los que
se han asignado ciertos niveles de auto-
ridad.

3. Determinar que los procedimientos

de entrada de datos de la organizacion
determinan la emisidn, gestion y uso de
palabras de paso para impedir el uso N0
autorizado de ordenadores personales y
terminales.

4. Determinar si se deniega el acceso
tras un ndmero predeterminado de in-
tentos fallidos de acceder desde © a
través de un terminal.

5. Cerciorarse de que los procedimien-
tos de la organizacién para el uso de
palabras de paso y codigos de autoriza-
cidn aseguran que las palabras de paso
y los cédigos no aparecen impresas ni
en pantalla, o que cuando se teclean
en la pantalla aparecen caracteres no
legibles.

6. Determinarque la organizacién utiliza
nimero de identificacién o codigos
individuales o Unicos para esfablecer la
imputabilidad  individual .respecto al
acceso de datos.

7. Determinar que la organizacion ha
instalado mecanismos de seguridad
para gestionar la autorizacién de acceso
a transacciones en linea y a sus registros
asociados.

8. Deferminar que la organizacion ha
establecido mecanismos de seguridad
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para gestionar el acceso o lotes a fiche-
ros, en funcién de su sensibilidad.

9. Evaluar, en aquellos casos en que la
estructura de la organizacién o la exten-
sion del tratamiento de fransaccién sin
papeles reduce la separacion de funcio-
nes tradicional, los controles detectores
instalados para compensar cualquier
reduccién que pueda haber sucedido
en los controles preventivos pertinentes.

10. Deferminar que los mecanismos de
seguridad de la organizacion aseguran
que todos los intentos de acceso tanto
con éxito cuanto fallidos quedan regis-
trados y que los registros creados en este
proceso contienen la fecha y hora del

acceso e identifican al individuo que lo

efectda.

423 Validacién y correc-
cién de datos.

* Objetivo de Control.
La organizacién debiera establecer
procedimientos para asegurar que los
datos de entrada se validan y corrigen
tan préximamente como sea posible al
punto de origen.

* Directiva de Auditoria.
Deben evaluarse los procedimientos de
validaciéon y comeccién de datos de
entrada de la organizacion para asegu-
rar que cada uno de ellos se lleva a
cabo de forma adecuada y completa.

1. Determinarsila organizacion emplea
formatos pre-programados de grabacion
de datos para asegurar que los datos se
infroducen en los campos y con los
formatos adecuados.

2. Determinar si en las rutinas de capta-
cién de datos de la organizacion hay
establecidos mensajes del terminal a fin
de facilitar la introducciéon de datos y
ayudar a reducir el nimero de errores en
entrada de datos.

3. Determinar si la organizacion utiliza
terminales inteligentes o logical de orde-
nador personal adecuado para efectuar
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la validacién, coreccién y control del
proceso de entrada de datos en el
momento de la captacién de datos (en
el caso de que no se estén usando
terminales inteligentes o logical de orde-
nador personal adecuado para la intro-
ducclén de datos, determinar, mediante
un andlisis coste-beneficio, sl se debe
encomendar la introduccidon en la orga-
nizacién de esas técnicas)

4. Deferminarlos puntos en la organiza-
cién en que se validan y corrigen los
datos de entrada. Cerciorarse de que se
han establecido procedimienfos para
asegurar que los datos incorrectos se
identifican, rechazan y no se permite su
entrada al sistema o que actualicen el
fichero maestro.

5. Cerciorarse de que los procedimien-
tos de validacion que con comreccion de
datos de la organizacién se llevan a
cabo sobre todos los campos de un
registro de enftrada, incluso aunque
pudiera haberse registrado un error en
alguno de los campos anteriores.

6. Determinar si los procedimientos de
validacién y correccion de datos de la
organizaciéon incluyen la ejecucion de
pruebas de la presencia de:

a. cobdigos del individuo y de autori-
zacién o aprobacién por el revisor

b. digitos de confrol en todas las
claves de identificacion

c. digitos de confrol al final de un
literal o de un dato numérico que no
es objeto de cuadre

d. cbdigos validos

e. valores numéricos o alfanuméricos
validos

f. tamanos de campos validos
g. campos combinados

h. limites validos o valores razonables
o rango razonables de los valores



i. signos

i
j. coincidencias 'y no coincidencla
de registros

k. secuencias de registros

I conservacién de totales de cam-
Pos

m. registros de entrada completos

n. campos repetitivos, que evitan la
necesidad de introducir repetidamen-
te el mismo valor.

7. Determinar que los procedimientos
de entrada de datos de la organizacion
no permiten a nadie saltarse o puentear
las rutinas de validacion y correccién de
errores de los datos. Si los supervisores
estan autorizados para saltarse o puen-
tear dichas actividades, cerciorarse de
que unmecanismo de diario automdatico
registra dichas actividades y que el
correspondiente diario se analiza poste-
riormente para determinar su comeccién.

8. Deferminar la extension con que se
utilizan en los procesos de entrada de
datos de la organizacién cbdigos que
permitan saltarse o puentear la valida-
cién y correccion de errores en los Casos
de que dicho uso sea frecuente O exce-
sivo, evalien la extensibn en que las
rutinas de correccién de datos pudieran
ser modificadas para mejorar la eficien-
ciay validez de la actividad de entrada
de datos. -

9. Cerciorarse de que los grupos de
control de los departamentos usuarios
de la organizacion utilizan totales de
control de lotes, generados por los termi-
nales de entrada de datos, logical de
ordenador personal, o concentradores,
para validar que los lotes de datos reci-
bidos como entrada estdn completos.

10. Determinar si el procedimiento de
entrada de datos de la organizacion
mantiene un diario de nimero de docu-
mento fuente introducidos para asegurar
la imputabilidad de todos esos docu-
mentos.
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11. Asegurar que el procedimiento de
entrada de datos de la organizacion
establece que los datos introducidos se
incluyan en un registro de pista de audi-
toria para su posible empleo en la ges-
tién de errores y para recuperacion en el
caso de un fallo de la aplicacion de
tratamiento de datos.

4.2.4 Manejo de emores en en-
trada de datos.

* Objetivo de Control.
Lla organizacién deberia establecer
procedimientos para la correccion 'y
nueva presentaciéon de los datos de
entrada errdneos

* Directiva de Auditoria.
Deben revisarse los procedimientos de la
organizacién parala correccién y nueva
presentacion de los datos de entrada
errdneos.

1. Determinar que los procedimientos
dela organizacién parala identificacion.
correccion y volver a presentar datos
que confenian errores han sido estable-
cidos y difundidos en forma escrita.

2. Determinar si el procedimiento de
entrada de datos de la organizacion
establece la presentacién en pantalla ©
supresion de los datos errdbneos inmedia-
tamente una vez detectados a fin de
facilitar su agil correccion y nueva pre-
sentacion.

3. Deferminar si los mensajes de error
generados por proced| mientos de entra-
da de datos de la organizacion estdn
claramente establecidos y pueden ser
comprendidos faciimente por el opera-
dor del terminal u ordenador personal
de forma que la correccién y reinfroduc-
ciébn de los datos puedan efectuarse
rGpidamente.

4. Cerciorarse de que todos los datos
rechazados por los procedimienfos de
entrada de datos de la organizacion se
graban automdticamente en ficheros de
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datos rechazados, clasificados por apli-
, cacion.

5. Revisarentfradas seleccionadas en el
fichero de datos rechazados de la orga-
nizacién para establecer s incluyen
informacién como:

a. coédigos que identifican los tipos de
error

b. fecha y hora en que s€ grabd un
registro en el fichero de datos recha-
zados

c. identificacién del individuo cuya
actividad de entrada de datos origind
el registro.

6. Determinar si el fichero de datos
rechazados de la organizacion cuenta
autométicamente  los registros, para
controlar el nimero de 108 registros de
dicho fichero.

7. Identificar a los individuos de la orga-
nizacién que han sido autorizados a
incluir correcciones a datos que han sido
rechazados del proceso de enfrada
porque contenia errores. Determinar si
alguno de los grupos de control de los
departamentos usuarios establecen un
controlindependiente sobre la ejecucion
de dichas correcciones.

8. Determinar si los ficheros de datos

rechazados de la organizaciéon produ-
cen de forma rutinaria mensgjes de
seguimiento e informan de modo regular
sobre el estado de transaccién no corre-
gidas.

9. Deferminar que el procedimiento de
correccidbn de errores en datos de entfra-
da de la organizaciéon establece que
antes de que vuelvan a ser infroducidos,
todas las correcciones deben ser revisa-
das y aprobadas de forma independien-
te por supervisores (cuando No se prepa-
ra documentos fuente anfes de la intro-
duccién en linea de los dafos, cuales-
quiera transacciones de correccion de
errores en datos debieran ser objeto de
revision por un supervisor antes de que
los ficheros de entrada pertinentes vuel-
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ven a ser presentados para su fratamien-
to. _

10. Determinar si la direccién de los
departamentos usuarios revisan los infor-
mes de los ficheros de datos rechazados
de la organizacion para analizar la fre-
cuencia de errores en transacciones y el
estado de transacciones no escogidas
(el procedimiento de rechazo de entra-
da de datos errbneos deblera facilitar un
andlisis de la antigiedad de la informa-
cién para ayudar al control de la realiza-
cién de errores en fiempo oportuno).
Deferminarsila direccion de los departa-
mentos usuaros es consclente de que la
responsabilidad final de que los dafos de
entrada sean complefos o comnectos es
suya.

11. Determinarque del fichero de datos
rechazados de Ia organizacion sblo
pueden borrarse registros por personal
autorizado y siguiendo procedimientos
esténdar que incluyen controles detfec-
tores adecuados.

12. Determinar, cuando en la organiza-
cién se usan técnicas de fratamiento de
errores en linea, sl -y cOhHmo— se com-
prueban los datos corregidos en cuanto
a su validez, exactitud, y que estén
completos.

4.3 CONTROLES DE TRATAMIENTOS DE
DATOS

El tratamiento de los datos por progra-
mas de aplicacién individuales de 00
debiera ser controlado para asegurar
que durante el tratamiento no se ana-
den, retiran datos.

4.3.1 Integridad del Tratamiento
de Datos

* Objetivo de Control.
La organizacién deblera establecer
procedimientos de proceso de datos
que aseguren que mantiene la separa-
cién de funciones y al mismo tiempo la
verificacion rutinaria del trabajo realiza-
do.



* Directiva de Auditoria.
Dgben revisarse l0s procedimientos de la
organizacion para mantener la integri-
dad de los datos durante su fratamiento.

1. Determinarque se han escrito decla-
racién de procedimiento que explicanlia
forma en que los datos son tratados por
la organizacion.

2. Identificar a las personas que fraba-
jan en la actividad de proceso de datos
de la organizacion. Asegurar qué ningu-
no de esos individuos realiza mds de
una de las operaciones siguiente:

a. generacion de datos

b. entrada de datos

c. tratamiento de datos

d. verificacién de totales de control

e. distribucion de datos.

3. Deferminarsi la organizacion mantie-
ne un diario de registros, por aplicacion
para suministrar una pista de auditoria
de las transacciones de datos que se
procesan (el auditor debiera entender
que el mantenimiento de este registrono
es un control de proceso o explotacion).

4. Determinar que en los registro de
diarios de tratamientos de dates de la
organizacién ademas de lahoray fecha
de los mismos figuran los codigos de
identificacién del terminal, ordenador
personal y usuario.

5. Determinar si el departamento de
informatica de la organizacion tiene un
grupo de control que desarrolla activida-
des como:

a. la investigacién y correccion de
cualesquiera problemas de terminal,
ordenador personal u otro dispositivo
de entrada de datos que no puedan
ser resueltos en la fuente

b. investiguen cualesquiera acciones
de intervencion del operador
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c. asegurar que los re-arangues se
lleven a cabo adecuadamente.

6. Determinar si el departamento de

informética de la organizacion tiene un
grupo de administracién de seguridad
que realiza actividades como:

a. el control de actividad de termi-
nales ordenadores personales u otros
dispositivos de entrada de datos

b. la investigacién de cualquier des-
viacién respecto a los procedimientos
establecidos de entrada de datos.

7. Detérminar si el Departamento de
Informética de la organizacién fiene un

- grupo de control de entradas y salidas

que ejecuta actividades tales como el
saldo de las cuentas de registro, cuentas
de lotes y totales de control para los
datos procesados.

4.3.2 Disposiciones acerca de la
integridad del tratamiento
de los datos en el logical
de aplicacion.

* Objetivo de Control.
La organizacién debiera establecer
procedimientos para asegurar, cuando
proceda, que el logical de aplicacién
contiene determinaciéon para verificar
de forma rutinaria el trabgjo realizado
por el logical y para ayudar a asegurar
la integridad de los dafos.

* Directiva de Auditoria.
Deben revisarse los procedimientos de la
organizacién para asegurar la integridad
del tratamiento de los datos mediante el
logical de aplicacion. '

1. Determinar, para logical de aplica-
cion seleccionado, si la organizacion a
tomado medidas positivas para evitar la
entrada de datos desde la consola.

2. Determinar, para logical de aplica-
cibn seleccionado, si la organizacion
identifica positivamente el tipo de datos
de entrada a ser procesados.
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3. Deferminar si la organizacién ha
incluido opciones estandar, por defecto,
razonables, en la l6gica de programas
de aplicacién seleccionados. .

4. Determinarsl el logical de aplicacion
seleccionado genera totales de control
y efectia reconciliaciones. para com-
probar que el tratamiento es completo.

5. Deferminar, para logical de aplica-
cién seleccionado, que las efiquetas
internas en los ficheros de movimientos
contienen totales de control para permi-
tir comprobar que todos los registros
esté@n en el fichero.

6. Determinar, para logical de aplica-
cién seleccionado, que incorpora con-

troles de haber completado el fichero.

para asegurar que tanto el fichero maes-
tro cuanto el de transacciones han sido
procesados completamente.

7. Verificar, para logical de aplicacion
seleccionado, que las fechas de fran-
saccion en las entradas se comparan
con fechas de corte de fin de mes con-
troladas por el sistema para asegurar la
congruencia.

4.3.3 Validacién y Correccidon
del Tratamiento de Datos.

* Objetivo de Control.
La organizacion debiera establecer
procedimientos para asegurar que la
validacién y correccion del tratamiento
de datos se efectia lo mds proximo
posible al punto de origen.

* Directiva de Auditoria.
Deben revisarse los procedimientos de la
organizacién para validar y corregir el
tratamiento de datos (cuando las tran-
sacciones las genera un programa de
aplicacién que las pasa a un segundo
programa de aplicacién), el audifor
debiera determinar si los datos de tran-
saccién en cuestidon son valdados y
corregidos de manera rutinaria antes de
que se acceda a los registros pertinentes
del fichero maestro.
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1. Determinarlos puntos de la organiza-
cién en que tienen lugar validacion y
correccién de datos. Cerciorarse de que
los datos incorrectos se reciclarén antes
de que se lleve a cabo la actualizacién
de los ficheros maestros.

2. Cerciorarse de que los procedimien-
tos de validacion y correccion de datos
de la organizaciéon se llevan a cabo
sobre todos los campos del registro inclu-
so aunque pudiera haber sido detecta-
do un error en un campo anterior.

3. Deferminar que los procedimientos
de validacion y correccién de datos de
la organizacién disponen ia ejecucion
de correcciones de relacién, entre el
tratamiento de la fransaccién de entra-
da y los registros relacionados de los
ficheros maestros. Esta correccion debe-
ria comprobar que las transacciones son
apropiadas y correctas antes de iniciar
el proceso de actualizacion.

4. Determinar, para logical de aplica-
cién seleccionado, que contenga tablas
de valores, que los procedimientos de
validacién y correccion de datos de la
organizacién incluyen un mecanismo
para asegurar la exactitud de los valores
de la tabla.

5. Determinar para logical de aplica-
cién seleccionado, que actualizard
ficheros directamente, que los procedi-
mientos de validacién y correccion de
datos de la organizaciéon producen
versiones o imagenes anteriores y poste-
riores del registro que se corrige.

6. Determinar para logical de aplica-
cién seleccionado que actualiza ficheros
directamente, que de forma rutinaria se
producen apuntes enun diario de tran-
sacciones el cual muestra la fecha vy
hora de la transaccién asi como la iden-
tificacién de la persona que Inicia la
transaccién.

7. Revisar y evaluar para logical de
aplicacién seleccionado las caracteristi-
cas que tenga de redondeo en cdéiculos
matematicos para determinar el impac-
to de los errores de redondeo.



4.3.4 Manejo de Errores de Pro-
ceso de Datos.

* Objetivo de Control.
La organizacién debiera establecer
procedimientos de manejo de errores de
proceso de datos que permitan identifi-
car fransacciones erréneas sin qgue estén
sean procesadas y sin que sé produzca
una alteraciéon indebida en el tratamien-
to de otras transacciones validas.

* Directiva de Auditoria.
Deben verificar los procedimientos de la
organizacion para el manejo de los
errores Identificados durante el proceso
de tratamiento de datos.

1. Determinar que la organizacion ha
difundido procedimientos escritos para la
identificacién, correccion y repeticion
del tratamiento de datos rechazados
previamente durante el proceso de
entrada.

2. Evaluarsilos mensajes generados por
los procedimientos de manejo de errores
de proceso de datos de la organizacion
son claros y faciles de entender, de
modo que el sistema solicite las acciones
correctivas necesarias.

3. Cerciorarse de que todos los datos
rechazados por los procedimienfos de
validacién y correccién de datos de la
organizacioén se graban de forma rutina-
ria en ficheros de datos rechazados en
los cuales los datos erréneos se clasifican
por aplicacion.

4. Revisaros registros de los ficheros de
datos rechazados de la organizacion
para establecer que incluyen informa-
cién como:

a. cbédigos para indicar los fipos de
errores

b. lafechay hora en que se grabd
el registro en el fichero de datos re-
chazados
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c. la identificacion del usuario que
originé la transaccion.

5. Deferminar si los ficheros de datos
rechazados de la organizacién incluyen
cuentas automdticas de registro para
controlar el nimero de registros de los
ficheros.

6. Determinar sl los ficheros de datos
rechazados de la organizacién produ-
cenmensajes de seguimiento e informan
peribdicamente sobre transacciones
pendientes de corregir.

7. Determinar que los procedimientos
de validacién y correccién de datos de
la organizacién disponen que todas las

- cornecciones se revisen y aprueben por

supervisores antes de volver a introducir
los datos.

8. Deferminarque los procedimientos de
la organizacién para el tratamiento de
transacciones corregidas son los mismos
procedimientos que los de tratamiento
de las transacciones originales seleccio-
nadas. con la excepcion de que el
tratamiento de transacciones corregidas
exige la revision y aprobacion por un
supervisor.

9. Indagarsila direccion de o departa-
mentos usuarios de la organizacion es
consciente de que ellos son los responsa-
bles Gltimos de que el tratamiento de
datos sea completo y exacto.

4.4 CONTROL DE SALIDAS DE DATOS

Los informes de salida del tratamiento de
datos debieran revisarse para ver si
parecen razonables y debieran revisarse
con puntualidad a los individuos autori-
zados para recibirlos. Los informes de
salida debieran también estar protegidos
contra acceso en linea no autorizada.
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4.4.1 Revisién de salidas

* Objetivo de Control.
La alta direccion de la organizacion
deberia establecer procedimientos para
asegurar que tanto el departamento de
informdtica cuanto los departamentos
usuarios pertinentes revisan los informes
de salida de proceso de datos.

+ Directiva de Auditoria.
Deben revisarse l0s procedimientos utili-
zados en la organizacion tanto por el
departamento de informatica cuanto
por las departamentos usuarios, para
asegurar que 10s informes de salida de
proceso de datos son completo y exac-
tos.

1. Determinar si el departamento de-

informatica de organizacion fiene un
grupo de control responsable de revisar
todos los informes de salida de proceso
o de data en cuanto a gue son general-
mente aceptables y completos. '

2. Determinar si el grupo de control del
departamento de informatica de la
organizacion controla el fiujo del trata-
miento para asegurar que los programas
de aplicacién se procesen conforme al
calendario.

3. Determinar, mediante entrevistas con
departamentos usuarios seleccionados
dentro de la organizacion, si:

a. consideran pertinentes los infor-
mes que reciben

b. encuentran que 10s datos pre-
sentados en dichos informes son
exactos, fiables. razonables Yy
utiles

c. debiera retirérseles de las listas
de distribucién de alguno de los
informes de salida que actual-
mente reciben

d. debiera incluirseles en las listas
de distribucién de informes adi-
cionales que no reciben actual-
mente :
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e. tienen sugerencias para mejorar
el formato, contenido. frecuencia
y puntualidad de los informes
que reciban

f.  alguno de los informes que reci-
ben —O que creen que deberian
recibir— deblera ofrecerse en
finea a fin de reducir el coste de

" imprimir y almacenar los datos en
cuestion y para mejorar la efi-
ciencia administrafiva general.

4.4.2 Cuadre Y Reconciliacion
de Salidas

* Objetivo de Control.
La organizacion deberia establecer
procedimienfos para asegurar que las
salidas de los programas de aplicacion
se cuadran de forma rutinaria con los
totales de control pertinentes. Deberian
disponerse pistas de auditoria para facili-
tar el frazado o seguimiento del proceso
de las transacciones y la reconciliacion
de lo datos puestos en cuestion.

* Directiva de Auditoria.
Deben revisarse 10s procedimientos dela
organizacion para cuadrar la salida de
los programas de aplicacion con totales
de control y para reconciliar los datos
puestos en cuestion.

1. Determinar que la organizacion ha
publicado procedimientos escritos para
el cuadre y reconclliacion de las salidas
producidas por programas de aplica-
cién.

2. Determinar si toda la informacion
que necesitanla departamentos usuarios
de la organizacion esta disponible para
informes seleccionados.

3. Determinarsi, segin l0s procedimien-
tos de la organizacion, se identifican
todas las excepcionesy s€ informa sobre
ellas.

4. Determinar silos totales y otros datos
incluidos en los informes son generados
bajo los procedimientos de la organiza-



cién y sl son completos y exactos. Verifi-
car que dichos informes incluyen todas
las excepciones posibles.

5. Determinar si el grupo de control del
departamento de informética de la
organizacién reconcilia cada total del
lote de salida con totales del lote de
entrada antes de que el informe de
salida sea trasmitido., para asegurar que
durante el fratamiento no se anadié ni
perdié dato alguno.

6. Determinar si se lleva un registro de
los terminales y ordenadores personales
de la organizacion a través de los cuales
se trasmiten las salidas.

7. Determinar si el diario de transmisio-
nes que se lleva en cada uno de los
terminales y ordenadores personales de
la departamento de informatica de la
organizacién se compara regularmente
con el registro de transacciones que se
lleva para programas de aplicacion
seleccionado a fin de asegurar que
todas las salidas se han trasmitido ade-
cuadamente a sus usuarios.

8. Determinar s los procedimientos de
preparacién de informes de salida de la
organizacion permiten el trazado hacia
adelante hasta las salidas finales y traza-
do hacia afrds hasta las entradas de
datos fuente originales.

9. Determinarsilos grupos de control de
los Departamentos usuarios de la organi-
zacion reconcilian cada total del lote de
salida con totales del lote de entrada
antes de que tenga lugar la entrega o
puesta a disposicién de las salidas al
propio usuario.

10. Deferminar que los grupos de con-
trol de los Departamentos usuarios dela
organizacién reciben a tiempo listas de
todos:

a. los cambios a los ficheros maes-
tros de los programas de aplica-
ciébn pertinentes
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b. las transacciones generadas
internamente por los programas
de aplicacion pertinentes

c. las fransacciones de Interfaz pro-
cesadas por los programas de
aplicacién pertinentes:

d. lasfransacciones introducidas en
el sistema.

11. Deferminar si los grupos de conirol
de los departamentos usuarios de la
organizacion usan las listas del punto 10
anterior para verificar que todas las
salidas son exactas y completas.

12. Determinarsi l0s procedimientos de

- informacién sobre los tratamientos de la

organizacion establecen que los usuarios
deben reconciliar los cuadres actuales
del sistema con la del dia anterior -0
tratamiento anterior—.

13. Deferminar los procedimientos usa-
dos por un seleccionado en la organiza-
cién para asegurar que todas las salidas
son exactas y completas y hacer prue-
bas de cumplimiento o de tales procedi-
mientos.

14. Apreciarsi la direccion de un selec-
cionado en la organizacidon es cons-
ciente de que son los responsables atti-
mos de la exactitud de todas las salidas
de programa de aplicacion.

4.4.3 Distribucidn de salidas.

* Objetivo de Control.
La organizacion deberia publicar proce-
dimientos para la distribucion de las
salidas de proceso de datos.

_ * Directiva de Auditoria.
Deben revisarse los procedimientos escri-
tos de la organizacién para la distribu-
cién de salidas de proceso de datfos.
Debe revisarse el acceso en linea a
informes de salida.

1. Determinar si todos los procesos de la
organizacion para distribucidn de salidas
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de proceso o de dafos —y cualesquiera
cambilos a dichos procedimientos — se
han comunicado por escrifo.

2. Revisarlos procedimientos escritos de
la organizacién para distribucion de
salidas en lo que respecta a que sean
exactas y completas.

3. Detferminar sl existe una lista ‘de distri-
buclén de todas las aplicaciones de
proceso de datos de la organizacion.

4. Defterminar si las listas de distribucion
pertinentes cuando quiera que tenga
lugar algn cambio en las necesidades
de distribucién de salidas de la organiza-
cién.

5. Deferminar silas listas de distribucién

de salidas de proceso de datos de la
organizacién incluyen, para cada infor-
me, ademds de cualquier instruccioén
especial:

a. la frecuencia de su preparacion

b. como debe disponerse del original
y copias

c. calendario y horarios de su distri-
bucién.

6. Observar, para aplicaciones selec-
cionadas la distribucion actual de las
salidas para determinar el flujo de tales
documentos en la organizacién.

7. Comparar para aplicaciones selec-
cionadas, la entrega real en la organiza-
cién de las salidas con su calendario de
distribucién, para determinar la puntuali-
dad y exactifud de su calendario.

8. Deferminar que los coniroles del
logical de control de salidas en linea
impiden la lectura, copia. borrado ©
redireccionado de la salida.

9. Probar el método usado por la orga-
nizacién para corregir los errores en la
distribucion de salidas.

10. Discutir con el personal encargado
de la distribucion su opinién sobre el
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sisterna actual y sus recomendaciones
para mejorar el sistera de distribuclion
de las salidas de proceso de datos dela
organizacion.

11. Discutir con usuarios seleccionados
dentro de la organizacion su opinion
sobre el sistema de distribucion de las
salidas y sus recomendaciones pard
mejorarlo.

12. Determinarsi los procedimientos de
distribucién de salidas de proceso de
datos de la organizaciéon establecen
que se lleve un registro de distribucion
de salidas.

a. Revisar el formato de dicho regis-
tro, para determinar si contiene infor-
macién suficiente para determinar la
distribucién real de las salidas de apli-
caciones de proceso de datos selec-
cionadas y quién era responsable de
disponer finalmente de dichas salidas

b. Observar cOmo las personas res-
ponsables de distribuir las salidas lle-
~ van dicho registro

c. Comparar cualesquiera errores de
distribucién de las salidas previamente
puestos de manifiesfo con este regis-
tro, para determinar su exactitud y
utilidad.

4.4.4 Gestidn de errores en las
salidas.

* Objetivo de Control.
La organizacion debiera establecer
procedimientos para controlar e informar
acerca de los errores contenidos en las
salidas de sus aplicaciones de proceso
de datos.

* Directiva de Auditoria.
Deben revisarse los procedimientos esta-
blecidos por la organizacion para con-
trolar e informar acerca de los errores
contenidos en las salidas de sus aplica-
ciones de proceso de datos.

1. Determinar que la organizacion ha
publicado procedimientos escritos para
controlar e informar acerca de los erro-



res contenidos en las salidas de sus apli-
caciones de proceso de datos.

2. Determinar si los grupos de control
del Departamento de Informdatica y de
los departamentos usuarios notifican
répidamente a los usuarios los problemas
con las salidas.

3. Deferminar si los grupos de control
del Departamento de Informdtica y de
los departamentos usuarios llevan un
registro de todas las salidas de progra-
mas de aplicacién de proceso de datos
que contienen errores.

4. Determinar si los diversos grupos de
control de la organizacion llevan un
registro de errores en las salidas de las
aplicaciones para asegurar que tales
errores se corigen. Esto supone usar el
contenido del registro para:

a. identificar problemas con errores
de salidas

b. identificar las personas del Depar-
tamento de Informdatica con quienes
se ha establecido contacto y registrar
la fecha y hora de dicho contacto

c. registrar la accién correctora a-
doptada por el Departamento de
Infqrmdfico

d. registrar la fechay hora en que se
recibe del Departamento de Inform&-
tica la salida corregida

e. Identificar las causas —y cuales-
quiera posibles tendencias— de los
errores en las salidas.

5. Establecerque los procedimientos de
la organizacion establecen que las sali-
das corregidas sean sometidas a la
misma revisién de calidad aplicada ala
salida errbnea.
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4.4.5 Manejo y retencion de las
salidas

* Objetivo de Control.
La organizacién deblera establecer
procedimientos para el manejo y reten-
clén de las salidas de sus programas de
aplicacién de proceso de datos.

* Directiva de Auditoria.
Deben revisarse los procedimientos de la
organizacion para el manejo y retencion
de las salidas de sus programas de apli-
cacién de proceso de datos.

1. Determinar que la organizacion ha
publicado procedimientos formales por
escrito --que pueden denominarse ¢a-
lendario de retencién de registros— relati-

- vos a las salidas de sus programas de

aplicacién de proceso de datos.

2. Apreciar si el periodo de retencién
establecido por la organizaciébn para
una muestra seleccionada de salidas de
programas de aplicacion de proceso de
datos es razonable a efectos de respal-
do y de auditoria.

3. Determinarsila organizacion emplea
métodos adecuados de desmagnetiza-
cién, picado, u otros, para disponer de
las salidas no actualizadas innecesarias
de los programas de aplicacion de
proceso de datos.

4. Determinar que los procedimientos
pertinentes de la organizacién aseguran
que el acceso a las salidas de los pro-
gramas de aplicacion de proceso de
datos estd restringido a las personas
autorizadas.

5. Determinar si se efectian revisiones
periddicas si las salidas de los programas
de aplicacién de proceso de dafos que
se transmiten a personas en concrefo
continGan siendo necesarias para dichas
personas.



PARTE | - 4. CONTROLES DE APLICACIONES.

4.4.6 Disposiciones de seguridad
sobre los informes de salida

* Objetivo de Control.
La organizacién debiera establecer
procedimientos para asegurar que sé
garantizala seguridad de los informes de
salida de proceso de datos pendientes
de distribucién a los usuarios.

* Directiva de Auditoria.
Deben evaluarse las disposiciones adop-
tadas por la organizacion para asegurar
que se garantiza la seguridad de los
informes de salida de proceso de datos
pendientes de distribucién o distribuidos
a los usuarios. '

1. Determinar si los procedimientos-

escrifos de la organizacion incluyen
listados de aquélios informes de salida
de proceso de datos clasificados como
criticos o sensibles.

2. Evaluarel riesgo asociado a los infor-
mes de salida de proceso de datos de
la organizacién, crificos 0 sensitivos, y
probarlos procedimientos seguidos para
proteger tales informes.

3. Apreciar si los procedimientos de la
organizacién para garantizar la seguri-
dad de los informes de salida de proce-
so de datos (fanto en finea cuanto im-
presos) pendientes de distribucién son
adecuados y se siguen.
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4. Apreciar si departamentos usuarios
seleccionados, que reciben informes de
salida de proceso de dafos criticos ©
sensibles, (1) son conscientes de la clasifi-
cacion de dicho material y (2) adoptan

~ las medidas adecuadas para proteger

su confidencialidad tanto mientras los
tienen en su poder cuanto en el momen-
to de disponer de ellos.

5. Deferminar si los informes de salida
de aplicaciones criticas o sensibles de la
organizacién se marcan claramente
como confidenciales para promover una
conciencia de seguridad y garantizar
que ese material se maneja adecuada-
mente.

6. Determinar si la organizacion utiliza
técnicas de doble custodia para contro-
lar la transmision, distribucion, destruc-
cién o retorno al archivo de las salidas
de aplicaciones de proceso de datos
criticas o sensibles, y cerciorarse de su
eficacia.
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1 CONTROLES EN SISTEMAS INFOR-
MATICOS EN ENTORNOS DE BASES
DE DATOS

En el desarolio y mantenimiento de
sistemas informdticos en enfornos de
bases de datos debiera considerarse el
control, la Integridad y la seguridad de
los datos compartidos por multiples usua-
rios. Esto debe abarcar a todos los com-
ponentes del entorno de bases de da-
tos.

1.1 SISTEMAS DE GESTION DE BASES

DE DATOS

* Objetivo de Control.
El logical de gestion de bases de datos
usado por la organizacién para proveer
el acceso a, la estructuracion de, y el
control sobre los datos compartidos.
debiera instalarse y mantenerse de mo-
do tal que asegure la infegridad del
logical, las bases de datfos y las instruc-

ciones de control que definen el entorno.

de las bases de datos.

* Directiva de Auditoria.
Debe revisarse la adecuacion de los
controles de la organizaciéon sobre la
instalacion y mantenimiento del logical
de gestiébn de bases de dafos destinado
a asegurar la perpetuacion de su integri-
dad

1 Identificar los objetivos y metas del
entorno de base de datos de la orga-
nizacién y determinar que se ha esta-
blecido un proceso para medir su fun-
cionamiento.

2 Identificar las caracteristicas de con-

trol incorporados de sistema de ges-

tiébn de base de datos usado por la
organizacién, y en concreto aquellas
caracteristicas referentes a:

a. el acceso a dafos comparti-
dos

b. la organizacion de los datos
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c. el control de datos comparti-
dos

3 Identificar los componentes del
entorno de base de datos usado
por la organizacion.

4 Revisar como se mantiene la integri-
dad del logical de gestién de base de
datos usado por la organizaciéon y de-
terminar que se usan procedimientos
adecuados de control de cambios.

5 Revisar como se mantiene la integri-
dad de las bases de datos particular
que se estd investigando. Determinar
si la arquitectura de las bases de da-
tos fija instrucciones sobre si la integri-
dad debe asegurarse mediante pro-
cedimientos desarrollados dentro de
las bases de datos o mediante rutinas
de correccion incluidas en las aplica-
ciones que llevan a cabo la actuali-
zacion de sus contenidos. (La respon-
sabilidad del mantenimiento de la
infegridad de los contenidos de las
bases de datos deberia estar asigna-
da tanto administrativamente cuanto
en la jerarquia técnica de proceso de
datos).

6 Determinar que se mantiene la integri-
dad de las instrucciones de control del
sistemna de gestion de las bases de da-
tos.

7 Determinar que se manfiene la integri-
dad del diccionario de datos del
sistema de gestion de las bases de
datos.

8 Deferminar que el sistema de gestion
de las bases de datos minimiza la
redundancia de datos. Cerciorarse,
cuando existan datos redundantes, de
que en el diccionario de dafos del
sistema o en otra documentacion se
mantienen referencias cruzadas ade-
cuadas.

9 Determinar cémo y a quien se brinda
acceso a datos especificos dentro de
esa base de datos concreta.
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12 ADMINISTRACION DE DATOS

* Objetivo de Control.
Deberian asignarse responsabilidades
para la planificacion, organizacion,
dotacién de plantillas y control de los
activos de datos de la organizacion.
Cuando proceda, deberia establecerse
la posicién del administrador de datos,
en un nivel suficientemente alto dentro
de la organizacién como para asegurar
la Independencia de juicio y toma de
decisiones de quien la ocupe.

* Directiva de Auditoria.
Debe revisarse la asignacion de la res-
ponsabilidad de gestién de los activos
de datos de la organizacion, para eva-
luar su adecuacion.

1 Establecer si las responsabilidades:

relacionadas conla administracion de
los activos de datos de la organiza-
cién han sido definidas claramente y
por escrito, incluyendo. cuando me-
nos, dos puntos.

a. Decisiones de politica sobre la
utilizacién de activos de datos especi-
ficos.

b. El establecimiento de poiiticas de
seguridad de los datos, que incluyan
la confidencialidad. la integridad y la
disponibilidad.

c. La coordinacion de la creaciébn
de datos al ser anadidos a la base de
activos de datos.

d. La asignacion de la responsabili-
dad del mantenimiento de los ele-
mentos de datos, incluyendo, pero sin
limitarse a ello, el establecimiento de
la propiedad sobre los datos.

2 Identificar a la persona nombrada
para la funcion de administracion de
datos para evaluar la competencia
administrativa y el nivelenla organiza-
cion de dicha persona.

I1-1-2

1.3 RESPONSABILDAD DE LA ADMINIS-
TRACION DE LAS BASES DE DATOS

* Objetivo de Control. -
Deberia asignarse la responsabilidad de
la administracién del enforno de base
de datos de la organizacion. Cuando
proceda, deberia crearse la funcién de
administrador de las bases de datos, en
un nivel suficientemente atto en la es-
tructura de la organizacion como pard
asegurar la independencia de |la perso-

na que ocupe dicha posicion.

_ * Directiva de Auditoria.
Debe revisarse, para evaluar su adecua-
cién, la asignacién de la responsabilidad
de administracién del entorno de gestion
de las bases de datos de la organiza-
cién.

1 Establecer si las responsabilidades
relativas a la administracién del entor- -
no de las bases de datos de la organi-
7acién se han definido claramente y
por escrifo, incluyendo:

a. coordinacion
b. revision

c. documentacion
d. formacion

e. desarrollo y mantenimiento
de esténdares

f. seguridad

2 Identificar a la persona nombrada
para la posicion de administracion de
las bases de datos de la organizacion,
y evaluar:

a. la competencia técnica y
administrativa de dicha persona

b. su posicion en la organiza-
cién para asegurar que el intere-
sado tiene independencia y au-
toridad suficientes para desem-
penar las responsabilidades asig-
nadas



3 Deferminarque el administrador de las
bases de datos ha establecido estan-
dares y directivas para ayudar al de-
sarrolio de aplicaciones qué utilizan
bases de datos. (fales estGndares y
directivas deberian cubrir aspectos
tanto de funcionamiento técnico
cuanto de control)

4 Asegurar que ninguna otra responsa-
bilidad que pueda haber sido asigna-
da a la persona que ocupa la posi-
cibn de administrador de las bases de
datos, supone la utilizacién de las
bases de datos administradas por
dicha persona. (Esta limitacién brinda-
r& una garantia razonable de segre-
gacion de funciones).

1.4 DESCRIPCION DE DATOS Y CAM-
BIOS DE DATOS

* Objetivo de Control.
Deberian establecerse, por escrito, los
procedimientos a ser usados en la orga-
nizacién para la descripcion de datos,
los cambios de datos, y el mantenimien-
to del diccionario de datos.

* Directiva de Auditoria.
Deben revisarse los procedimienfos usa-
dos en la organizacién para la descrip-
cién de datos, los cambios de datos, y el
mantenimiento del diccionario de datos.

1 Establecersi el proceso de descripcion
de datos se lleva a cabo de forma

manual o utilizando un logical especi-
fico.

o Seleccionarmuestras de descripciones
de datos y evaluar:
a. su adecuacion
b. su actualizacion

c. el grado en que los datos son
compartidos en las mismas

3 Establecerla formaenque, en elcaso
de nuevos nombres para dafos:
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a. se sugiere la adopcion de los
mismos

b. se aprueban para ser incluidos en
la descripcién de datos

c. seintroducenenla descripcion de
datos

4 Asegurar que l0s cambios a las des-
cripciones de datos:

a. se solicitan por escrito

b. se acuerden entre 10s usuarios de
descripciones de datos compartidos

c. se aprueban por la direccion

d. se comunican a fodos los usuarios
de descripciones de dafos comparti-
dos

5 Evaluar el papel del administrador de
las bases de datos en ia creacion de
descripciones de nuevos datosoenel
cambio o supresién de descripciones
de datos existentes

6 Deferminarsilos estGndaresy procedi-
mientos de la organizacion para incor-
porar NUevos nombres de datos y
para cambiar descripciones de datos
estén puestos por escrifoy si se contro-
la su cumplimiento

7 Determinar los controles incorporados
en cualquier logical usado para crear
descripciones de datos y evaluar si se
controla la adecuacién y actualiza-
ci6bn de dichas descripciones de datos

1.5 CONTROL DE ACCESO A DATOS Y
DE CONCURRENCIA

* Objetivo de Control.
Los procedimientos usados en la gestion
de las bases de datos de la organizacion
deberian contemplar el acceso a los do-
tos en general y el acceso a los datos
sensitivos en particular, el control sobre
accesos concurrentes a l0s datos.
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* Directiva de Auditoria.
Deben revisarse 10s procedimientos usa-
dos en la gestion de las bases de datos
de la organizaciéon deberian contemplar
el acceso a los datos en general y el
acceso a los datos sensitivos en particu-
iar, el control sobre accesos concurren-
tes a los datos.

1 Deferminar que el acceso ad datos
significativos slo puede hacerse a
través del sistema de gestion de base
de datos de la organizacion.

2 Asegurar que estan identificados l0s
elementos de datos sensitivos conteni-
dos en el sistema de gestién de base
de datos y que las autorizaciones
para acceder @ los mismos son ade-

cuadas y congruentes con la politica’

de la organizacion.

3 Determinar como el sistema de ges-
ti6n de las bases de datos y su pague-
te de logical de seguridad gestionan
el acceso a los datos y también las
instrucciones y utilidades significativas
del sistema de gestion de base de
datos. '

4 Determinar que el sistema de gestion
de las bases de datos controla a los
accesos concurrentes @ un mMismo
elemento de datos y evaluar su ade-
cuacion para prevenir un tratamiento
enréneo de dichos datos.

5 Deferminar que el sistema de gestion
de las bases de datos de la organiza-
cién ofrece sensibilidad adecuada, @
nivel de campo.

6 Asegurar que las peticiones para au-
torizar acceso a elemenfos de datos
concretos se hacen por escrito y que
se aprueban de acuerdo con los pro-
cedimientos escritos significativos dela
organizacion.

7 Compararund seleccion de solicitudes
escritas de acceso conlas autorizacio-
nes realmente concedidas.

8 Establecer la existencia de un diario
de seguridad en el sistema de gestion
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de base de datos de la organizacion
y evaluar su utiidad como pista de
auditoria para la revision del acceso d
contenidos especificos de las bases
de datos.

9 Deferminarque se han establecido en
ol sistema de gestion de base de do-
tos de la organizacion confroles que
aseguran que las actualizaciones de
elementos de datos, sblo pueden
hacerse mediante programas de pro-
duccién autorizados.

10 Determinarsi el concepto de pro-
piedad de los datos si ha esta-
blecido en la organizacion, si se
ha identificado al propietario de
cada elemento de datos y si éste
es consciente de su responsabi-
lidad de garantizar la integridad
de tales datos.

1 Asegurar que el acceso al dic-
cionario de datos estd restringido
a aquelios de la organizacion
autorizados para efectuar cam-
bios adecuados en su contenido.

12 Determinar que |a organizacion
ha hecho esfuerzos razonables
para asegurar que la proteccién
o enclavamiento de registros no
crea una condicion fatal, y que
las aplicaciones no refienen un
registro durante mas tiempo del
necesario.

13 Evaluar el uso de las caracteristi-
cas de seguridad del sistema de
gestién de base de datos para
controlar la autorizacion de ins-
trucciones de control.

1.6 RECUPERACION DEL CONTENIDO DE
LAS BASES DE DATOS

* QObjetivo de Control.
La alta direccién de la organizacion
deberia establecer procedimientos escri-
tos suficientes para minimizar los fallos,
recuperar el entorno de las bases de
datos hasta el punto de la caida y mini-



mizar el fiempo necesario para la recu-
peracion.

, * Directiva de Auditoria.
Deben revisarse l0s prooedimien'ros dela
organizacion para la recuperacion de
las bases de datos

1 Evaluaria adecuacion de los procedi-
mientos escritos de la organizacion
para la recuperacion  tanto fisica
cuanto légica del entorno de las ba-
ses de datos.

2 Indagar si han sido probados los pro-
cedimientos de recuperacion de las
bases de datos de la organizacion. Si
es asi, revisar los resultados de las
pruebas para evaluar la adecuacion
de dichos procedimientos pard llevar
a cabo la recuperacion 16gicay fisica
de las bases de dafos.

3 Establecer la forma en que se regis-
tran en el sistema de gestion de base
de datos de la organizacion 1as fran-
sacciones —incluyendo registros de la
imagen tanto antes cuanto despues.
evaluar la adecuaciéon de dichas
précticas en la ejecucion de una
recuperacionlégica del contenido de
las bases de datos.

4 Determinarlas practicas de la organi-
zacién en cuanto @ frecuencia de
respaldos de las bases de datos y
‘evaluar su adecuacion a la luz de la
volatilidad de los dafos ¥ del tiempo
de recuperacion de las bases de
datos.

5 Cerciorarse de que los informes de
salida de las fases automatizadas de
la recuperacion se revisan y archivan
por el administrador de las bases de
datos de la organizacion.

1.7 INTEGRIDAD DE LAS BASES DE
DATOS

* Objetivo de Control.
Debieran establecerse’ procedimientos
adecuados para asegurar la integridad
de los datos contenidos en las bases de
datos de la organizacion.
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* Directiva de Auditoria.
Deben revisarse os procedimientos esta-
blecidos porla organizacién para asegu-
rar la infegridad de os datos contenidos
on sus bases de datos.

1 Evaluar 10s procedimientos de control
de cambios usados en el logical del
sistema de gestion de bases de datos
de la organizacion.

2 Establecer si se usan peribdicomen‘re
programas de utiidad  adecuados
para comprobar los enlaces fisicos -
esto es los punteros— asociados con
los datos de las bases de datos de la
organizacion.

_ 3 Establecer si €l sistema de gestion de

bases de datos de la organizacion
utiliza registros de control para man-
tener balances fra nsitorios de fransac-
ciones para su ulterior cuadre con
totales generados por el usuario o por
otros sistemas. Establecer si los propios
elementos de dafos son objeto de
balance periédico con os registros de
control.

4 Establecer silos estandares de progra-
macion de aplicaciones de la organi-
zacion incluyen:

a. la exigencia de que eén cada
acceso de base de datos se
compruebenos cbédigos de esta-
do.

b. medios para manejar 108
errores

c. otras disposiciones pard man-
tener la integridad de las bases
de datos

1.8 DISPONIBILDAD DE LAS BASES DE
DATOS

1 Revisarlas disposiciones para el respal-
do de equipOs Y logical para las bases
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de datos, para asegurar la disponi-
biidad de las bases de datos para
aplicaciones criticas en el tiempo.

2 Revisarla redundancia de la red o las
disposiciones que establezcan rutas
alternativas para acceder a bases de
datos a través de dicha red, para
asegurarla disponibilidad de las bases
de datos para aplicaciones criticasen
el tiempo.
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2.- CONTROLES DE EXPLOTACION EN
INFORMATICA DISTRIBUIDA Y REDES

Una informética distribuida debiera brin-
dar a los departamentos usuarios de la
organizacién datos de forma descentra-
lizada., baséndose en consideraciones
de coste-beneficio. Deben contemplarse
los procedimiento para explofar la infor-
mética distribuida de forma controlada
y segura.

2.1 COMPRENSION DE LOS OBJETIVOS
DE LA DIRECCION

* Objetivo de Control.
La decisibn de adoptar informdtica
distribuida por la alfa direccion de la
organizacién debiera estar documenta-
da y basarse en andlisis coste-beneficio.

* Directiva de Auditoria.
Debe revisarse la decision de la alta
direccién de la organizacion de adoptar
informatica distribuida y deben evaluar-
se los andlisis de coste-beneficio perti-
nentes. -

1. Revisar los objetivos a corfo y largo
plazo establecidos por la alta direccidn
de la organizacién para la informdatica
distribuida. Tales objetivos debieran in-
cluir, cuando menos:

a. situar los recursos informaticos mas
préximos al usuario descentralizado

b. situar la informacién generada por
los ordenadores mas proxima a la
direccién descentralizada de la orga-
nizacion

¢. mejorar el coste-beneficio general
del tratamiento de datos

d. mejorar el tiempo de respuesta de
los recursos informdaticos tanto a nivel
de direccién central cuanto descen-
tralizado

e. empleo de lared de informdatica
distribuida en lugar de los procedi-
mientos actuales de respaldo de ex-
plotacion de proceso de datos.
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2. Evaluar si los requisitos definidos pard
la informé&tica distribuida respondenalos -
objetivos de la alta direccién de la
organizacion en términos de:

a. configuracion de equipos: esto es,
si es centralizada, interconectada ©
plenamente distribuida

b. configuracién de la base de da-
tos: esto es. sl es centralizada, partida
o duplicada una © md&s veces

c. el interfaz entre los equipos Y la
red de comunicaciones.

3. Revisar las especificaciones definidas
por la alta direccién de la organizacion

“para la informdfica distribuida en tér-

minos de los andlisis de coste-beneficio
pertinentes, para determinar si:

a. la direccién ha recibido datos de
coste-beneficio de configuraciones de
informdtica distribuida alternativas y
viables

b. silos objetivos de la direccién han
tenido en cuenta los datos de coste-
beneficio que se le han suministrado

c. si los andlisis de coste-beneficio
han sido preparados adecuadamen-
te.

2.2 PLAN DE IMPLANTACION

* Objetivo de Control.
Debieran desarroliarse planes adecuao-
dos de implantacién, conversion y prue-
bas de aceptacién para la red de infor-
matica distribuida de la organizacion.

* Directiva de Auditoria.
Deben revisarse los planes de la organi-
zaciébn para la implantacion, conversion
y pruebas de aceptaciéon de su red de
informatica distribuida.

1. Revisar el plan general de la organiza-
cién para implantar su red de informdti-
ca distribuida y asegurarse de que el
logical a ser usado se desarrollard de
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conformidad con la metodologia de
ciclo de vida del desarrollo de sistemas
de la organizacién. :

2. Evaluar el plan de implantacion 'y
pruebas de los ordenadores y enlaces
de comunicaciones de la red. |

3. Revisar el plan de conversion genércl
a la red de informdatica distribuida de la
organizacion y Verlficar que:

a. todos los usuarios interfaces han
sido incluidos en el desarrollo del plan

b. que elplanha contemplado cual-
quier riesgo especial asociado a la
red

c. que el plan ha tenido en cuenta

las diversas necesidades de proceso-

de datos de los usuarios de la red en
diferentes localidades.

4. Revisar el plan general de la organiza-
cién para la aceptacion de la red de
informdatica distribuida y verificar que:

a. el plan fue desarrollado conjunta-
mente por el Departamento de Infor-
matica y la direccién de los departa-
mentos usuarios afectados

b. en el plan de aceptacion de la
red se han incluido procedimiento de
prueba y criterios de aceptacion pres-
critos por los usuarios

c. los departamentos usuarios afec-
tados han participado en las pruebas
de aceptacién de lared y han revisa-
do y aprobado los resultados de las
mismas.

5. Revisarlas determinaciones de natura-
leza operativa del plan de implantacion
de informética distribuida de la orga-
nizacién para determinar su coherencia
con las leyes y regulaciones que rigen la
transmision de datos en el pais y con las
leyes y regulaciones internacionales que
rigen la transmision de datos transfron-
teriza.
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2.3 ESTANDARES DE CONTROL PARA LA
RED

* Objetivo de Control.
El Departamento de Informética debiera
establecery mantener, de forma actuali-
zada, politicas y estandares pard el
control general de la red de Informdtica
distribuida de la organizacion.

* Directiva de Auditoria.
Debe revisarse el grado de actualizacion
y adecuacion de las politicas y estanda-
res establecidos por el Departamento de
Informética para el control general dela
red para informdtica distribuida de la
organizacion.

1. Verificar que los procedimientos de
control generales de la red de informati-
ca distribuida establecidos por el De-
partamento de Informatica se prueban
y evalian peribdicamente.

2. Verificar que existe un grupo de con-
trol de la red de informdtica distribuida,
compuesto por representantes de todos
los departamentos usuarios afectados y
del Departamento de Informdtica. que
revisa periédicamente las politicas y es-
tdndares pertinentes de control de la
red.

3. Establecer que la autoridad y respon-
sabilidad de mantener los controles de
la red de informética distribuida de la

~organizacién se ha distribuido a los de-

partamentos  usuarios aofectados de
forma paralela a la distribucion general
de las capacidades de proceso de la
red asignadas a tales departamentos.

4. Revisar\as declaraciones escritas dela
organizacién que fratan de las activida-
des que pueden procesarse en laredde
informatica distribuida y anotar cuales-
quiera excepciones y condiciones califi-
cativas contenidas en dichas declara-
ciones y si el tratamiento real de tales
actividades es conforme adichas decla-
raciones.

5. Verificar que el Departamento de
Informatica ha establecido un mecanis-
mo para asegurar la compatibilidad de
conjuntos de datos entre aplicaciones



cuando la red de informdtica distribuida
de la organizacidn crece en tamano y
complejidad.

6. Verificar que el Departamento de
Informética ha distribuido a los lugares
en que se encuentran departamentos
usuarios afectados declaraciones escri-
tas de procedimientos operativos relati-
vas a la red de informética distribuida de
la organizacion.

7. Verificar que el Departamento de
informdatica ha emitido una declaracion
escrita de politica que exige crear de
forma rutinaria pistas de auditoria y regis-
tros de respaldo para todos los mensajes
de la red de informética distribuida y 10s
datos relacionados con aplicaciones.

8. Examinar una muestra representativa
de las declaracion escrita de politica de
la organizacién acerca de la red de
informatica distribuida y las operaciones
locales. Verificar que dichas declaracio-
nes estén actualizadas y que se aplican
de forma congruente y determinar si las
posibles peticiones de cambio o modifi-
cacién de las declaraciones se han
remitido de forma rutinaria al grupo de
revision del control de la red.

2.4 OPCIONES DE CONTROL DEL MATE-
RIAL Y LOGICAL

* Objetivo de Control.
El Departamento de Informdtfica debiera
establecer politicas para la seleccion y
adquisicién de las opciones de control a
utilizar con el material y logical instalado
en la red de informdtica distribuida de la
organizacion.

* Directiva de Auditoria.
Deben revisarse las politicas establecidas
por el Departamento de Informética
para la seleccion y adquisicion de las
opciones de control a ser utilizadas por

el material y logical utiizado en la red

de informatica distribuida de la organiza-
cioén.

1. Revisar cualquier declaracién escrita
de politica que haya sido emifida por el
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Departamento de Informdtica acerca
de las opciones de control del material
y logical a ser incluidas en la red de
informatica distribulda de la organiza-
cién.

2. Entrevistar a aquellos miembros del
Departamento de Informdtica responsa-
ble del desarrollo o adquisiciéon de las
opciones de control del material y logi-
cal a ser incluidas en lared de informati-
ca distribuida de la organizacion y verifi-
car que hay un plan para la oportuna
adquisicién de los controles requeridos.

3. Apreciar las opciones de control del
material y logical y determinar si --cuan-
do se combinan con el control existente
o previsto por el usuario—- puede asegu-

" rarse un control continuado de la integri-

dad de la red de informdatica distribuida
de la organizacion.

2.5 DISTRIBUCION DE BASES DE DATOS

* Objetivo de Control.
El Departamento de Informdatica debiera
establecer procedimientos que definan
los controles y medidas de seguridad a
ser usados en la red de informdtica
distribuida de la organizacion en cone-
xién con la distribucién del contenido de
bases de datos entre los departamentos
que usan la red.

* Directiva de Auditoria.
Debe revisarse el impacto de los contro-
les y medidas de seguridad establecidos
por el Departamento de Informdtica
sobre la distribucién de contenidos de
las bases de datos entre.los departa-
mentos que utilizan la red de informdtica
distribuida de la organizacion.

1. Evaluaria conformidad con los proce-
dimientos establecidos por el Departa-
mento de Informatica de distribucion de
contenidos de las bases de dafos entre
los departamentos que utilizan la red de
informdtica distribuida de la organiza-
cion.
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2. Entrevistar a representantes de los
departamentos usuarios y del Departa-
mento de Informética para verificar el
grado de actualizacion de la documen-
tacion sobre datos para la red de In-
formética distribuida de la organizacion
y confirmar esto seleccionando uNOS
pocos conjuntos de datos existentes y
comparandolos con la documentacién
pertinente sobre los datos.

2.6 ESTANDARES DE DATOS PARA LA
RED

* Objetivo de Control.

El Departamento de Informatica debiera
establecer controles de la utilizacion del
contenido de las bases de datos. Dichos
controles debieran ser efectivos para
asegurar la compatibilidad e integridad
de dicho contenido y la eficiencia de su
utiizacién. El Departamento de Infor-
matica deblera ofrecer formacion ade-
cuada sobre la utilizacion de dichos
contfroles. _

* Directiva de Auditoria.
Deben revisarse los controles estableci-
dos por el Departamento de Informatica
sobre la utilizacién del contenido de las
bases de datos y la formacién impartida
a los departamentos usuarios sobre la
utilizacién de dichos controles.

1. Revisar los controles establecidos por
el Departamento de Informética sobre la
utilizacién de contenidos de las bases de
datos en la red de informdtica distribui-
da de la organizacién, con el administra-
dor de bases de datos del Departamen-
to y con representantes seleccionados
de los departamentos usuarios. Defermi-
nar que se han implantado mecanismos
adecuados a través de tales controles
para estandarizar las definiciones de
datos compartidos, para mantener dic-
cionarios de datos comunes y para
reconciliar desviaciones respecto de las
definiciones de los datos.

2. Verificar que los controles establecidos
por el Departamento de Informdtica
sobre la utilizacién de contenidos de las
bases de datos en la red de informdtica
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distribuida de la organizacién prohiben a
usuarios de la red el redefinir arbltraria-
mente las definiciones de datos.

3. Verificar que los controles establecidos
por el Departamento de Informética .
sobre la utilizacién de contenidos de las
bases de datos de la red de informdtica
distribuida de la organizacién exigen que
se establezca siempre con claridad la
propiedad de los conjuntos de datos.
Asegurarse de que las responsabllidades
de reconciliar y coordinar cualesquiera
diferencias entre las bases de datos
distribuidas o copladas antes de comen-
zar la explotacién de la red, estan clara-
mente definidas.

4. Seleccionar procedimientos represen-
tativos de reconciliacion de las bases de
datos que ya vienen siendo explotadas
por la organizacién y compararlas con
registros previamente procesados en la
red de informatica distribuida. Verificar
que tales reconciliaciones pueden llevar-
se a cabo satisfactoriamente en con-
diciones normales de explotacién asi
como el en periodo subsiguiente a un
fallo de la red sin ser perturbadas por
cosas tales como cualesquiera cambios
en los cierres de fin de mes de los diver-
sos departamentos que usan la red.

5. Verificar que los controles establecidos
por el Departamento de Informdtica
sobre la utilizacién de contenidos de las
bases de datos explotados en la red de
informatica distribuida de la organiza-
cién facilitan su facil integracion y con-
solidacién o resumen al nivel general de
la organizacion.

6. Determinarsilos controles establecidos
por el Departamento de Informdatica
sobre la utilizacién de contenidos de las
bases de datos explotadas en la red de
informdtica distribuida de la organiza-
cién definen adecuadamente los proce-
dimientos a ser usados para controlar los
cambios en los conjuntos de dafos.
Verificar que dichos procedimientos
aseguran la compatibilidad de los datos,
se aplican a todos los conjuntos de
datos de la red y pueden llevarse a
cabo con puntualidad.



7. Verificar que a los usuarios de la red
de informética distribuida de la organiza-
cién se les viene suministrando docu-
mentaciény formacion adecuada sobre
el desarrollo del contenido de los con-
juntos de datos ¥ sobre la utilizacién de
los controles establecidos por el Depar-
‘tamento de Informatica.

2.7 ACCESO A DATOS DE LA RED

* Objetivo de Control.

El Departamento de Informatica debiera
establecer y mantener un control ade-
cuado tanto sobre la explotacion del
Departamento cuanto sobre la de los
departamentos usuarios, respecto a la
seguridad del contenido de las bases de
datos usadas en la red de informdtica
distribuida de la organizacion.

* Directiva de Auditoria.
Deben revisarse los procedimientos esta-
blecidos por el Departamento de Infor-
matica para controlar la seguridad de
los contenidos de las bases de datos
utilizadas en la red de informdatica distri-
buida de la organizacion.

1. Verificar la eficacia de los procedi-
mientos de seguridad establecidos por el
Departamento de Informatica para la
red de Informdtica distribuida de la
organizacion respecto de los sistemas de
gestion de bases de datos utilizados y
para instalaciones seleccionadas de los
departamentos usuarios.

2 Determinar la eficacia de las politicas
establecidas por el Departamento de
Informdtica para la identificacion y
oportuna retirada de los datos redun-
dantes mantenidos enlared de informa-
tica distribuida de la organizacion.

3. Deferminar la eficacia de las politicas
establecidas por el Departamento de
Informatica para la identificacion y clasi-
ficacién de datos sensibles mantenidos
en la red de informdtica distribuida de la
organizacion.

a. verificar que todos los conjuntos
de datos sensibles de la red se han
identificado y que se han determina-

[1-2-5

OBJETIVOS DE CONTROL, 1990.

do las especificaciones para su se-
guridad. Asegurarse de que todos 108
conjuntos de datos agrupados o com- '
binados que son accesibles por un
usuarlo unico se han incluido en este
proceso.

b. deferminarsiun tr&fico pesado de
datos a fravés de lineas de comunica-
cién amplias o carentes de monitori-
zaclén restringe de forma significativa
la capacidad del Departamento de
Informética para mantener la seguri-
dad de la red de informdtica distribui-
da de la organizacion

c. verificar que el Departamento de
Informatica ha establecido y comuni-
cado a los departamentos usuarios los
procedimientos a sef utilizados para
disponer de documentos sensibles
relacionados con la red de informati-
ca distribuida de la organizacion.

4. Deferminar si el Departamento de
Informética ha establecido procedimien-
tos efectivos para coordinar la opera-
cién de los programas de aplicaciény el
contenido de las diversas bases de datos
entre las instalaciones de departamentos
usuarios servidas por la red de informdati-
ca distribuida de la organizacion.

2.8 MECANISMO DE REVISION DE DA-
TOS DE LA RED

* Objetivo de Control.
El Departamento de informatica debiera
establecer procedimientos que aseguren
su control efectivo sobre el material y
logical utilizado por los departamentos
servidos por la red de informatica distri-
buida de la organizacion.

* Directiva de Auditoria.
Deben revisarse los procedimientos esta-
blecidos por el Departamento de Infor-
mética para asegurar el control efectivo
del material y logical utilizado por los
departfamentos servidos por la red de
informdtica distribuida de la organiza-
cion.
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1. Determinar mediante entrevistas con
miembros del Departamento de informa&-

. tica responsables dela gestion de la red

de informatica distribuida de la organiza-
cién que se ha establecido una funcién
centralizada para controlar la utilizacion
del material y los dafos de las diversas
instalaciones de departamentos usuarios
servidas por la red.

2. Determinar que 108 departamentos
usuarios mantienen inventarios de 10s
activos de lared de informatica distribui-
da de la organizacion que estén en sus
instalaciones y que se revisa periédica-
mente la actualizacion y exactitud de
dichos registros de inventario.

3. Verificar que el Departamento de
Informatica ha establecido procedimien-

tos para los departamentos usuarios.

servidos por la red de informatica dis-
tibuida de la organizacion para revisar
periédicamente la eficacia de las practi-
cas operativas y de seguridad de los
datos utilizadas en las instalaciones.

4. Determinar que Se suministran a la
funcion de control central de la red del
Departamento de Informdtica informes
de los resultados de dichas revisiones, Yy
que ahf se comparan los contenidos de
tales informes con los registros pertinen-
tes de funcionamiento de la red.

5. Determinar si dichos informes compa-
rativos se utilizan para verificar:

(1) que el control ejercido por los depar-
tamentos usuarios sobre el material,
logical y datos utilizados en sus Instala-
cionesy (2) que se distribuyen resamenes
de los informes comparativos a los direc-
tivos de los departamentos usuarios.

2.9 DISPOSICIONES SOBRE RESPALDO
DE MATERIAL Y LOGICAL

* Objetivo de Control.
El Departamento de Informatica debiera
establecer procedimientos de respaldo
del material y logical utilizado en la red
de informética distribuidade la organiza-
cion.
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* Directiva de Auditoria.
Deben revisarse l0s procedimientos esta-
blecidos por el Departamento de Infor-
mética para respaldo del material uti-
lizados en la red de informética distribui-
da de la organizacion.

1. Deferminar, mediante entrevistas con
aquellos miembros de la directiva de la
plantilla del Departamento de Informati-
ca responsables de la gestién de la red
de informética distribulda dela organiza-
cién, que el material, logical y dafos
almacenados en cada instalacién de los
departamentos usuarios estén respalda-
dos en ofra instalacion y pueden ser
transmitidos cuando y @ donde sea ne-
cesario de forma puntual si se produce
una interrupcién en 1as operaciones de
la red.

2. Verificar que la red de informdtica
distribuida de la organizacién ha sido
diseriada para asegurar que el fallo de
servicio en cualesquieradelas instalacio-
nes de los departamentos usuarios tenga
solo un efecto minimo sobre el servicio
continuado a las otras instalaciones
servidas por la red. (sl ese no €s el caso,
incluir en el informe de auditoria cuales- -
quiera oportunidades de cambio de
configuracion de la red que hayan sido
identificadas).

3. Verificar que en cada instalacién de
los departamentos usuarios servidos por
la red de informdtica distribuida de la
organizacion se han instalado mecanis-
mos adecuados de re-arrangue y recu-
peracion, y que dichos mecanismos
minimizan la participacion del usuario en
el restablecimiento de los ficheros de
datos y fransacciones hasta el momento
de caida de la red.

4. Determinar si el Departamento de
Informatica ha establecido para cada
instalacion de los departamentos usua-
rios servidos por la red de informatica dis-
tribuida de la organizacion procedimien-
tos adecuados de recuperacion de
desastres y si tales procedimientos se
prueban se prueban peribdicamente
para comprobar que sé son adecuados
y estén actualizados.



5. Determinarlos procedimientos operati-
vos establecidos, en los casos en que se
haya instalado equipos conmutadores
de telecomunicaciones O ‘patch’ para
ser utiizados en la red de informdtica
distribuida de la organizacion,  para
permitir reasignaciones de terminales.
controladores de agrupaciones de equi-
pos u otros dispositivos para el respaldo
de ofras operaciones de la red. Asegu-
rarse de que dicha opcion no puede ser
utiizada para fransferir una sesibn en
linea de un terminal a ofro de modo que
no fuera detectable por el logical de
comunicaciones de la red.

210 EXPLOTACION DE LA RED

* Objetivo de Control.
H Departamentode Informética debiera
establecer procedimientos para asegu-
rar que en la explotaciéon de la red de
informatica distribuida de la organiza-
cién se coordinan, controlany gestionan
adecuadamente cosas tales COMO las
especificaciones de salida, los calen-
darios de explotacion, los procedimien-
tos de tratamiento y las practicas de
mantenimiento preventivo.

* Directiva de Auditoria.
Deben revisarse 10s procedimientos esta-
blecidos por el Departamento de Infor-
matica para la gestién de explotacion
de la red de informdtica distribuida de la
organizacion.

1. Determinar, mediante entrevistas a los
miembros de la plantila del Departa-
mento de Informdtica responsables dela
gestién de lared de informéatica distribui-
da de la organizaciony a representantes
de departamentos usuarios seleccio-
nados servidos por la red, que sé han
establecido porlos departamentos usua-
rios y comunicado a la funcion de con-
trol de explotacion de la red del De-
partamento de Informatica especifica-
clones para tfodas las aplicaciones acer-
ca de la disponibilidad de la red, de in-
formacién, de horario y tiempo de res-
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puesta, de almacenamiento, de respal-
do y de control operativo.

2. Verificar que todos 10s departamentos
usuarios servidos por la red de informati-
ca distribuida de la organizacion se
comunican periédicamente para discutir
los calendarios de explotacion y para
coordinar sus especificaciones de trata-
miento y procedimientos operativos.

3. Deferminarsi todas as instalaciones de
los departamentos usuarios servidos por
la red de informdtica distribuida de la
organizacién establecen previsiones de
sus necesidades de suministro de mate-
rial fungible, registran su utilizacién y la
coordinan con los contratos pertinentes
con los suministradores.

4 Verificarque en todas las instalaciones

de los departamentos usuarios servidos
por la red de informatica distribuida de
la organizacion se efectia mantenimien-
to preventivo del material segin un
calendario periddicamente. Determinar
que para todos los equipos de todas las
instalaciones se mantienen registros de
los problemas de mantenimiento y verifi-
car cudn razonables son los calendarios
de mantenimiento preventivo, mediante
un examen de sus registros periddicos.

5. Identificaroportunidades para mejorar
la coordinacion de la explotacién de la
red de informdtica distribuida de la or-
ganizacion. :

6. Identificar todos 10s terminales de
control remoto y de red local utilizados
en la red de informdatica distribuida de la
organizacion y determinar las personas
autorizadas para utilizaros. Verificar que
el &mbito de los comandos de control
de la red en linea —tales como los que
activan y desactivan nodos— s apropia-
do a las responsabilidades y nivel de
experiencia de cada una de tales perso-
nas.
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2.11 LOGICAL DE COMUNICACIONES

* Objetivo de Control.
El Departamento de Informatica debiera
‘establecer procedimientos para la ges-
tion y control del uso de logical de co-
municaciones en la red de informdtica
distribuida de la organizacion.

* Directiva de Auditoria.
Deben revisarse los procedimientos esta-
blecidos por el Departamento de Infor-
mética para la gestiéon y control de
'logical de comunicaciones en la red de
informdtica distribuida de la or-
ganizacion.

1. Determinar, mediante entrevistas a los
miembros de la plantilla del Departa-
mento de Informdtica responsables del

disefio y mantenimiento de las comuni-

caciones en la red de informdtica dis-
tribuida de la organizacién, que se utili-
zan procedimientos estandares de trans-
misién de datos y que se han enviado
descripciones escritas de tales procedi-
mientos a cada una de las instalaciones
servidas por la red.

2. Determinar si cada mensaje de la red
o cada unidad de datos transmitida
enviada a fravés de la red de inform&ti-
ca distribuida de la organizacion contie-
ne cédigos que identifican al emisor y al
destinatario. Verificar que todos los men-
sajes de salida se validan de forma ruti-
naria para asegurar que contienen di-
recciones de destino validas.

3. Determinar si existen procedimientos
en la red de informdtica distribuida de la
organizacién para: (1) almacenar tem-
poralmente mensajes destinados a insta-
laciones de departamentos usuarios que
no estén en servicio en el momento de
transmision original del mensaje y (2)
retransmitir automaticamente tales men-
sajes cuando dichas instalaciones vuel-
ven a estar en servicio.

4. Verificar que el Departamento de
Informatica ha emitido . declaracion
escrita relativas al mantenimiento de
posibilidades de comunicacion normales
o alternativas en la red de informé&tica
distribuida de la organizacion, y que en
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cada una de las instalaciones de los
departamentos usuarios servidas por la
red hay copias actualizadas.

5. Revisar las prioridades de fransmision
asignadas alos mensajes enviados porla
red de Informdtica distibuida de la
organizacion. Las definidas por tipo de
usuario debleran utilizar tablas de identifi-
caclén del usuario. Las definidas por
ineas debieran utilizar prioridades de
interrupcién de lineas.

6. Determinar que tales asignaciones son
congruentes con las politicas pertinentes
de la alta direccién de la organizacion
y que son adecuadas para las necesi-
dades de los departamentos usuarios
implicados.

7. Verificar que todo logical adquirido
para ser usado en la red de informatica
distribuida de la organizacién contiene
rutinas incorporadas de correccion de
errores y caracteristicas de control y
andlisis del funcionamiento.

8. Verificar que el logical utilizado en la
red de informdtica distribuida de la
organizacién es mantenido bien por
personal encargado en el Departamen-
to de Informética o por representantes
del proveedor adecuado.

2.12 ACCESO AL LOGICAL DE SISTEMA
OPERATIVO DE LA RED

. * Objetivo de Control.
El Departamento de Informdtica debiera
establecer procedimientos para gestio-
nar y controlar el uso seguro de —y cua-
lesquiera cambios a— el logical de siste-
ma operativo utilizado en la red de
informdtica distribuida de la organiza-
cién.

* Directiva de Auditoria.
Deben revisarse los procedimientos esta-
blecidos por el Departamento de Infor-
matica para gestionar y controlar la
utilizacién de logical de sistema operati-
vo utilizado por la red de inform@tica dis-
tribuida de la organizacion.

1. Verificar que todos los cambios al
logical de sistema operativo usado por



la red de informdtica distribuida de la
organizacién introducidos en las instala-
ciones de los departamentos usuarios y
por el Departamento de Informdética son
controlados por el Departamento de
informética y que los miembros de dicho
Departamento de Informatica responsa-
bles de la gestién de explotacion de la
red pueden detectar rapidamente cual-
quier cambio no autorizado.

2.13 ACCESO A LAS INSTALACIONES DE
EXPLOTACION DE LA RED

* Objetivo de Control.
El Departamento de Informdtica debiera
establecer procedimientos para restringir
el acceso no autorizado a las instalacio-
nes de explotacién y fratamiento de la
red de informdtica distribuida de la
organizacion.

* Directiva de Auditoria.
Deben revisarse los procedimientos esta-
blecidos por el Departamento de Infor-
matica para restringir el acceso no auto-
rizado a las instalaciones de explotacion
y tratamiento de la red de informd&tica
distribuida de la organizacion.

1. Revisar los procedimientos de seguri-
dad establecidos por el Departamento
de Informética para las instalaciones
centrales o la principal de explotacion
de la red de informdatica distribuida de la
organizacién. Verificar que el acceso al
material de prueba de la red y a las
lineas de comunicacién locales o priva-
das que se usen estd adecuadamente
controlado.

2. Asegurarse de que los nimeros de
teléfono utilizados para acceder alared
deinformética distribuida de la organiza-
ciébn se cambian periddicamente y que
en ningln caso figuran en los listines.
Determinar si se han establecido contro-
les adecuados de acceso y uso de
dichas lineas.

3. Deferminar si para identificar la locali-
zacién de alguien que intenta acceder
a la red mediante dispositivos de tele-
comunicacién por red conmutada es
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deseable emplear un procedimientos
automdtico o manual de devolucion de -
la llamada.

A Determinarsi se usan palabras de paso
en linea para identificar a los usuarios de
terminales u ordenadores conectados a
la red de informdtica distribuida de la
organizacién y que cuando se introdu-
cen las palabras de paso éstas no que-
dan impresas.

5. Verificar que las palabras de paso
tienen una longitud suficiente y que no
son palabras del diccionario para desa-
nimar a los asediadores “hackers” de
intentar adivinarlas.

6. Deferminar que. siempre que desde

“un terminal u ordenador personal se

intente un numero predeterminado de
accesos no autorizados a la red de infor-
mética distribuida de la organizacion.
éste se desconecta automdticamente y
que se requiere un permiso especial
para reactivar dicha conexion.

7. Determinar si en el sistema operativo
de la red de informdtica distribuida de la
organizacién se han establecido perfiles
de usuarios individuales para restringir 10s
recursos de la red a los que tienen acce-
so. Verificar que los procedimientos para
establecer tales perfiles disponen que:

a. dichas personas deben tener ac-
ceso solamente a aplicaciones, pro-
cesadores de transacciones y conjun-
tos de datos autorizados

b. se prohibe a todos los usuarios de
la red introducir comandos en un sitio
para ser ejecutados en ofro distinto

c. el uso de los comandos de sistema
que afecten a md@s de una instalacién
de la red, queda restringido a un ter-
minal y que s6lo a una persona autori-
zada que tiene una responsabilidad
general de control de la red y una
acreditaciéon de seguridad adecuada
puede iniciar esos comandos

d. los perfiles del usuario sélo pueden
ser modificados por personal autoriza-
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do que tiene autoridad de control
sobre la red.

8. Verificar que las instalaciones de los
departamentos usuarios se desconectan
automaticamente de la red de informd&-
tica distribuida de la organizacion siem-
pre que dicha instalacion normaimente
no estd en funcionamiento. Verificar
también que sélo se producen excep-
ciones cuando el Departamento de
Informética ha aprobado una exencion
especial de este requisito.

9. Verificar que se preparan informes
regulares que contienen todas las viola-
ciones de acceso por instalacion de de-
partamentos usuarios y que dichos infor-
mes se revisan de forma oportuna por los
miembros del Departamento de Informé-

tica responsables de manfener y con-

trolar la seguridad de la red de informdti-
ca distribuida de la organizacion.

2.14 CIFRA (CRIPTOGRAFIA) DE DATOS

* Objetivo de Control.
El Departamento de Informatica debiera
establecer procedimientos para proteger
mediante cifra, siempre que sea apro-
piado, los datos sensibles en la red de
informdatica distribuida de la organiza-
cion.

* Directiva de Auditoria.
Deben revisarse los procedimientos esta-
blecidos por el Departamento de Infor-
matica para proteger mediante cifra,
siempre que sea apropiado, los datos
sensibles en la red de inform&tica distri-
buida de la organizacion.

1. Revisar las politicas de la alta direc-
cién relativas a la proteccion de datos
sensibles en la organizacion. Deferminar -
si alguna de la informacion transmitida o
utilizada por la red de informdtica distri-

buida de la organizacién se considera, -

bajo tales politicas, como informacion
critica. sensible o personal que debiera
ser protegida. (Los datos sensibles estan
definidos por leyes o regulaciones perti-
nentes o son aquelios cuya revelacion
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no autorizada pudiera danar 0 molestar
a la organizacion).

" 2. Evaluar la eficacia de los procedi-

mientos usados para proteger datos
sensibles en la red de informética distri-
buida de la organizacién. Revisar cual-
quier andlisis de coste-beneficio de la
posible utilizacién de cifra (criptografia)
de datos o de la adquisicién de instala-
ciones de lineas de telecomunicacion
privadas. Apreciar lo razonable de las
conclusiones de dichos andlisis.

3. Determinar, en 10s casos en que se usa
cifra en la red de informética distribuida
de la organizacién, que el acceso a las
declaraciones de procedimientos escri-
tas pertinentes esté adecuadamente
protegido y que:

a. que a la persona que tiene asig-
nada la responsabilidad de gestionar
la responsabilidad y uso de la clave
de cifra no se le han encomendado
otfras tareas que pudieran ser Compro-
metedoras por implicar el tratamiento
de datos en la red

b. el algoritmo utilizado para cifrar los
datos es efectivo y, en particular, que
los datos que se cifran bagjo dicho
algoritmo se hacen en funcion de un
campo de datos variable de modo
que el contenido o naturaleza de los
datos cifrados no pueda deducirse a
partir del conocimiento de la informa-
cién no cifrada o de ofros elementos
cifrados del fichero de datos perfinen-
te

c. cuando se utilizan equipos para
cifrar los datos, éstos son capaces de
procesarlos en un médulo fisico total-
mente seguro y a una tasa eficiente y
que no revelaré datos no cifrados
como consecuencia de infentos de
intrusion.

2.15 SEGURIDAD DE LA RED

* Objetivo de Control.
El Departamento de Informatica debiera
establecer procedimientos para mante-
ner la seguridad fisica y légica de la red



de informética distribuida de la organiza-
cién. :

* Directiva de Audttoria.
Deben revisarse los procedimientos esta-
blecidos por el Departamento de infor-
mética para mantener la seguridad fi-
sica y légica de la red de Informatica
distribuida de la organizacion.

1. Deferminar, mediante entrevistas al
personal del Departamento de Informati-
ca responsable de la seguridad de la
red de informdtica distribuida de la
organizacién, que el tipo de dicha pro-
teccién de seguridad puede calificarse
como uno de los siguienfes:

a. altamente distribuida: la seguridad
estd bajo control de los directivos de
cada departamentos usuarios

b. distribuida: la seguridad estd bajo
control de los directivos de cada de-
partfamentos usuarios pero cumple
directivas establecidas por el Deparfa-
mento de Informdtica

c. mixta: la seguridad estd bajo el
control de los directivos de cada de-
partamentos usuarios pero la respon-
sabilidad general sobre la misma la
retiene el Departamento de Informati-
ca

d. centralizada: la seguridad estd
bajo la direccién del Departamento
de Informdtica, el cual sin embargo
mantiene una estrecha relacion con
los directivos de los departamentos
usuarios

e. altamente centralizada: la seguri-
dad estd bajo el control completo del
Departamento de Informdatica.

2. Verificar que el fipo de proteccion de
seguridad en la red de informética distri-
buida de la organizacion es adecuado
para su configuracion actualy asegurar-
se, en particular, gue no se estd aplican-
do un tipo de proteccion de seguridad
altamente distribuida en una red alta-
mente centralizada.
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3. Revisar las declaraciones escritas de
procedimientos tanto de Departamento
de Informé&tica cuanto de los departa-
mentos usuarios pertinentes que se refie-
ren a la seguridad de la red de informa-
tica distribuida de la organizacion 'y
determinar si son:

a. adecuadas para proteger (1) las
Instalaciones fisicas de la red, (2) la
integridad de su logical de aplicacion
y (3) los datos —de entrada, salida y
almacenados por el Departamento
de Informética en las diversas instala-
ciones de los departamentos usuaros--
de conformidad a la sensibilidad asig-
nada o a las clasificaciones de seguri-
. dad.

b. revisadas periédicamente por la
funcidn de control de la informdtica
distribuida del Departamento de Infor-
matica o su grupo de garantia de
calidad para asegurar que son ade-
cuadas y estén actualizadas.

2.16 REVISIONES DE SEGURIDAD DE LA
RED

* Obijetivo de Control.
El Departamento de Informatica debiera
establecer procedimientos para revisio-
nes peribdicamente por la direccién de
los departamentos usuarios afectados
por la red de informdtica distribuida de
la organizacion.

* Directiva de Auditoria.
Deben revisarse los procedimientos esta-
blecidos por el Departamento de Infor-
matica para revisiones perbdicamente
por la direccion de los departamentos
usuarios para la seguridad de la red de
informatica distribuida de la organiza-
cion.

1. Determinar, mediante entrevistas a
miembros seleccionados de la plantilla
de los departamentos usuarios responsa-
bles directamente de controlar la seguri-
dad de la red de informatica distribuida
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de la organizacion, que la seguridad de
todas las instalaciones servidas por lared
que ellos revisan la seguridad periddica-
mente de forma congruente, y que Cua-
lesquiera problemas detectados en el
curso de tales revisiones sé comunican
oportunamente a la direccion.

2. Evaluaria adecuacion de la respuesta
de la direccién a dichos problemas.

3. Verificar que os procedimientos utiliza-
dos en las revisiones por los departamen-
tos usuarios de la seguridad de lared de
informética distribuida de la organiza-
cién incluyen: (1) un examen de todo el
material, sistemas operativos. operadores
de fransacciones y datos. de explota-

cién y comunicaciones. (2), una revision .

de toda la documentacion de seguridad

pertinente, para determinar si estd ac-

tualizada, y (3) una prueba de la con-
cienciacién de los usuarios individuales
acerca de las politicas ¥ procedimientos
de seguridad pertinentes.

4 Verificar que se producen oportuna-
mente y se distribuyen ala direccion de
todos los departamentos usuarios afecta-
dos informes consolidados de los resulta-
dos de las revisiones por los departamen-
tos usuarios de la red de informatica
distribuida de la organizacion.

2.17 DOCUMENTACION Y FORMACION
DEL PERSONAL DE OPERACION DE LA RED

'+ Objetivo de Control.
El Departamentode Informética debiera
establecer procedimientos para brindar
documentacion y formacion suficientes
a los usuarios de la red de informdatica
distribuida de la organizacion.

* Directiva de Auditoria.
Deben revisarse l0s procedimientos esta-
blecidos por el Departamento de Infor-
matica para brindar documentacion y
tormaclén adecuadas a los usuarios de
la red de informatica distribuida de la or-
ganizacion.

1. Revisar la documentacion y los planes
de formacién que se han desarrollados
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en las instalaciones de los usuarios selec-
cionados en la red de informatica distri-
bulda de la organizacion. Verificar que
la documentacion esta actualizada y es
completay que toda la formacion solici-
tada se imparte oportunamente.

2. Verificar que 10s departamentos que
utlizan la red de inform&tica distribuida
de la organizacién han recibido instruc-
ciones escritas sobre la fjacién de pard-
metros u opciones estandar para los
dispositivos de transmisién de datos que
estén utilizando y los procedimientos a
ser empleados para identificar proble-
mas en la red. Examinar los registros
disponibles sobre problemas operativos
de la red para determinar qué propor-
cién de los mismos puede ser atribuida
una inadecuada formacion de los usua-
rios.

3. Verificar \a precision de los registros
usados por los miembros de la plantilla
del Departamento de Informdtica que
explotaniaredde informéatica distribuida
de la organizacion, para identificar pro-
blemas de explotacion de la red. Com-
pararla correlacion entre nombres 10gi-
cos de dispositivos Y etiquetas externas
de los dispositivos con las definiciones de
dispositivos de la red usadas para gene-
rar el método de acceso de telecomu-
nicaciones usado por la red a fin de
determinar la precisién de este tipo de
registros.

4. Verificar que los cables, modems,
unidades de control y otros componen-
tes fisicos de la red de informatica distri-
buida de la organizacion tienen etique-
tas externas adecuadas. Un sistema de
etiquetado externo inadecuado condu-
ciré posiblemente a debilidades en la
répida identificacion y resolucion de
fallos.

2.18 REVISION POST-IMPLANTACION DE
LA RED

* Objetivo de Control.
El Departamento de iInformética debiera
establecer procedimientos para efectuar
una revision posf—imp!antocién de lared
de informdtica distribuida de la organiza-



cién para asegurar que su estructura y
funcionamiento son conformes con |as
especificaciones de los departamentos
usuarios. '

* Directiva de Auditoria.
Deben revisarse l0s procedimientos esta-
blecidos por el Departamento de Infor-
mética para efectuar una revision post-
implantacién de la red de informatica
distribuida de la organizacion que ase-
gure que su estructuray funcionamiento
son conformes con las especificaciones
de los departamentos usuarios.

1. Deferminar, mediante entrevistas a las
personas del Departamento de Informa-
tica responsables de la implantacién de
la red de informdtica distribuida de la
organizacion, y examinando la informa-
cion pertinente, debe llevarse a cabo
una revision técnica de la red después
de su implantacion.

2. Determinar, mediante entrevistas con
la direccion de departamentos usuarios
seleccionados, si la implantacion de la
red de Informdtica distribuida de la
organizacién es conforme con sus espe-
cificaciones de uso de dicha red.

3. Revisar los resultados de la revision
post-implantacion. Verificar que aque-
llas especificaciones de disefo y funcio-
namiento de la red que no han sido
satisfechas han sido programadas en un
calendario parasu implantacion oportu-
na. Determinar las prioridades estableci-
das para satisfacer especificaciones
individuales no satisfechas.

4. Determinar, mediante entrevistas al
personal del Departa mento de informati-
ca responsable de la implantacion de la
red de informdtica distribuida de la
organizacion y con directivos de depar-
tamentos  usuarios seleccionados, la
naturaleza y razones de cualesquiera
diferencias entre los costes y tiempos
estimados y reales de implantacién de la
red.

6. Asegurarse, una vez franscumido un
periodo de tiempo adecuado, que la
red de informdtica distribuida de la
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organizacion esté cumpliendo los obje-
tivos de funcionamiento especificados.

2.19 CONTROL DE FUNCIONAMIENTO
DE LA RED .

. * Objetivo de Control.
El Departamento de iInformé&tica deblera
establecer procedimientos adecuados
para controlary medir el funcionamiento
del sistema de sistema de informdtica
distribuida de la organizacion.

* Directiva de Auditoria.
Deben revisarse 108 procedimientos esta-
blecldos por €l Departamento de Infor-
matica para controlar y medir el fun-
cionamiento del sistema de Informdtica
distribuida de la organizacion.

1. Determinar, mediante entrevistas a los
miembros del Departamento de Inform&-
tica responsables de controlar el fun-
cionamiento de la red de informdatica
distribuida de la organizacion. y median-
te un examen de la documentacion de
las especificaciones de la red por los
usuarios, que se han establecido criterios
adecuados de funclonamiento del ma- .
terial y de la explotacion.

2. Revisar |0s registros producidos por los
mecanismos de control y opfimizacion
de funcionamiento de la red de infor-
matica distribuida de la organizacion
para determinar si:

a. existe una estructura que asegure
que la explotacion de méxima priori-
dad se lleva a cabo y se transmite en
primer lugar

b. se han desarroliado O adquirido
procedimientos automdticos para
resolver cierres del sistema, también
denominados abrazos mortales.

c. los controles de material y logical
no degradan significativamente el
funcionamiento general de la red

d. se utiliza periédicamente un moni-
tor de logical para medir las eficien-
ciosde lared y su explotacion
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e. existe una rutina de antigledad
para mejorar el estado de explotacion
o transmision de bagja prioridad en
funcién del tiempo en que la tarea ha
estado en la cola.

3. Revisar los registros generados por
cualquier mecanismo de nivelado de
cargas que exista en lared de informéti-
ca distribuida de la organizacion para
determinar si:

a. la capacidad de la instalacion
central del Departamento de Informa-
tica puede ser asignada dindmica-
mente y controlada respecto a de-
mandas concurrentes conflictivas

b. existen medidas para aplicar
cualquier nivelado de instalaciones de

explotacién de cargas requerido, tales -

como transferir datos al procesador o
transferir el procesador a los datos.

4. Verificar que en la red de informdatica
distribuida de la organizacién existen
mecanismos que controlan los fiempos
de respuesta de la red y el nimero y
duracion de sus fallos de operacion.

5. Verificar que todos los procesadores
de red en la red de informdtica distribui-
da de la organizacion son controlados
regularmente para determinar el nivel y
eficacia de sus actividades de proceso.
Determinar si se emiten regularmente
informes generales de funcionamiento
" de la red, cubriendo aspectos tales
como disponibilidad de la misma, cum-
plimiento de calendarios. fiempos de
respuesta, eficiencias de las diversas
instalaciones de explotacion y proble-
mas de funcionamiento.

6. Determinar que los departamentos
que utilizan la red de informdtica distri-
buida de la organizacion presentan
regularmente informes de funcionamien-
to al Departamento de Informdtica, para
su andlisis y consolidacion y que se distri-
buyen copias de los informes de funcio-
namiento consolidados a los directivos
de los departamentos usuarios.
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* Objetivo de Control.
El Departamento de informdtica debiera
establecer procedimientos que provean
a la oportuna restauracién de la red de
informdatica distribuida de la organiza-
cién una vez que haya tenido lugar una
interrupcién de sus operaciones O un
desastre.

* Directiva de Auditoria.
Deben revisarse los procedimientos esta-
blecidos por el Departamento de Infor-
mética para proveer a la oportuna res-
tauracién de la red de informdética distri-
buida de la organizacién cuando tfiene
lugar una interrupcion en su explotacion
o un desastre.

1. Determinar que el Departamento de
Informatica ha emitido declaraciones
escritas de procedimientos relativos a la
restauracioén de la informdatica distribuida
de la organizacion una vez que ha teni-
do lugar una interrupcidn de su explota-
cién o un desastre. Cerciorarse de que
dichas declaraciones estdn actualizadas
y verificar que, cuando mMenos, prescri-
ben:

a. las condiciones bajo las que tales
procedimientos deben aplicarse

b. la persona o personas, indicando
su nombre, funcién o cargo que sera
responsable de ejecutar partes especi-
ficas de los procedimientos

c. los nombres y nimeros de teléfo-
no de programadores, operadores y
personal de soporte de lared a quie-
nes hay que identificary la aplicacion
de los procedimientos

d. la situacion de y los procedimien-
tos para acceder al equipo a ser em-
pleado durante el procedimientos de
restauracién de la red

e. las fuentes de los suministros nece-
sarios para la restauracion



f. los procedimientos para nofificar la
los directivos de los departamentos
usuarios de la red que se estén ejecu-
tando los procedimientos de recupe-
racién de desastres.

4. Verificar que 10s procedimientos para
restauracién de la red de informdtica
distribuilda de la organizacion se aprué-
ban periédicamente y que s€ aplican las
medidas de seguridad exigidas en el
local o instalacion que serd utilizado
durante el periodo de restauracién de la
explotacion.
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1 CONTROLES SOBRE EL INTERCAMBIO
ELECTRONICO DE DATOS

La direccién debiera asegurar que la
dependenciadela organizacion respec-
to del uso compartido de tecnologia de
la informacién mantenida en parte,oen
su totalidad, por otra organizacion, se
controla, gestiona y evalda cuidadosa-
mente.

La direccién deberia fambién asegurar
que la utilizacion por la organizacion de
intercambio electrénico de datos e basa
en consideraciones de coste-beneficioy
demuestra un nivel satisfactorio coheren-
te de seguridad y control.

En los acuerdos entre los socios comer-
ciales de un intercambio electronico de
datos deberian incluirse practicas espe-
cificas de Auditoria Informdtica y de
control. Entre los temas que deberian
contemplarse figuran el no rechazo de
las actividades de los socios comercia-
les, la necesidad de registros de transmi-
sidn, el uso de firmas electronicas como
acuse de recibo de textos legales, la
cifra (criptografia) y descifrado de texto,
el mantenimiento de la integridad de las
bases de datos compartidas y el archivo
de los registros de transmision.

1.1 OBJETIVOS DE GESTION

* Objetivo de Control.
La alta direccién de la organizacion
debiera emitir una declaracién escrita
de los objetivos y beneficios a alcanzar
por la participacion de la organizacion
en relaciones de intercambio electrénico
de datos, con proveedores y clientes
adecuqados.

* Directiva de Auditoria.
Debe examinarse la declaracion escrita
por la alta direccion de la organizacion
de los objetivos y beneficios a alcanzar
por la participacion de la organizacion
en relaciones de intercambio electronico
de datos, con proveedores y clientes
adecuados.
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1. Verificar, mediante entrevistas y und
revisibn de las declaraciones escritas
emitidas por la alta direccién, que los
objetivos y beneficios establecidos para
la participaciéon de la organizacion en
relaciones comerciales de intercambio
electrénico de datos son alcanzables y
razonabiles.

2. Deferminar que la direccion de los
departamentos legales, de seguros, y de
riesgos de la organizacion y los depar-
tamentos usuarios afectados por este
acuerdo de participacién han desempe-
Aado un papel significativo en el esta-
blecimiento de dichos objetivos y en su
realizacion.

3. Deferminar que la alta direccion de la

- organizacién entiende los aspectos de

teoria y control asociados con la par-
ticipacién e intercambio electrénico de
datos y que reconoce el papel que los
costes juegan en la relacion satisfactoria
de dichos aspectos.

3.2 ANALISIS COSTE-BENEFICIO

* Objetivo de Control.
La alta direccién de la organizacion
debiera exigir que se efectien periddi-
camente andlisis coste-beneficio de su
participacién en diversas relaciones
comerciales del intercambio electrdnico
de datos.

-

Directiva de Auditoria.
Deben realizarse los andlisis coste-benefi-
cio de la participaciéon de la organiza-
cién en diversas relaciones comerciales
de intercambio electrénico de datos.

1. Verificar que se llevan a cabo periddi-
camente andlisis coste-beneficio ade-
cuados de las diversas relaciones comer-
ciales de intercambio electrénico de
datos de la organizacién y apreciar lo
razonable de las conclusiones extraidas
de tales andlisis.
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3.3 SELECCION DE SUMINISTRADORES DE
SERVICIOS

* Objetivo de Control.
La alta direccion deblera establecer
criterios basados en funcionamientoy en

costes para mantener las relaciones de

la organizacion con un suministrador de
sorvicios de intercambio electrénico de

datos.

_ * Directiva de Auditoria.
Deben revisarse los criterios establecidos
por la alta direccion para mantener la
relacion de la organizacion con un sumi-
nistrador de servicios de intercambio
electrénico de dafos.

1. Verificar que la alta direccibn ha
establecido criterios razonables, basados

en funcionamiento y costes, para el-

mantenimiento de las relaciones de la
organizacién con suministradores de
servicios de intercambio electrénico de
datos.

3.4 TERMINOS CONTRACTUALES

* Objetivo de Control.
La alta direccidon debiera establecer,
mediante acuerdos o contratos escritos,
los términos y condiciones para el esta-
blecimiento y mantenimiento de relacio-
nes con socios comerciales y suministra-
dores de servicios de intercambio elec-
trénico de datos.

* Directiva de Auditoria.
Deben revisarse los términos y condicio-
nes de los contratos o acuerdos escritos
con los socios comerciales o suministra-
dores de servicios de intercambio elec-
trénico de datos establecidos por la alta
direccién de la organizacion.

1. Determinar, a partir de una revision de
los contratos y acuerdos escritos que
han sido establecidos por la alta direc-
cién de la organizacién por los soCios
comerciales o suministradores de servi-
cios de intercambio electrénico de da-
tos cudn razonable y adecuados son sus
términos y condiciones.
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2. Verificar para l0s acuerdos estableci-
dos por la alta direcciéon de la organiza-
cién con sus soclos comerciales de inter-
cambio electrénico de datfos que:

a. el socio comercial ha acordado
cumplir con los formatos y mensajes
de transacclén y los procedimientos
de verificaciony autentificacién esta-
blecidas por la asociacion industrial
dela organizaciénde establecimiento
de esténdares pertinente

b. se han contemplado los aspectos
legales relacionados por (1) el signifi-
cado de “escribir’, la funcion desem-
perada por las firmas electrbnicas, Y
(2) el no-rechazo de mensajes electro-
nicos y otros aspectos del tratamiento
de mensajes. en concreto 10s relativos
a cantidades, precio o coste, y cali-
dad de lo productos

c. Se han establecido controles que
afectan a (1) la transmisidn de datos
en binario. tales como la de graficos,
(2) a los pedidos pendientes de ser-
virse o @ productos sustituidos, (3) el

almacenamiento provisional de los

productos, generaimente en un alma-
cén o entorno de productos semi-ela-
borados y (4) un interfaz con el inven-
tario justo a tiempo o aplicaciones de

" fabricacién informatizada en las que
los datos son modificables

d. La responsabilidad de los impuestos
sobre el valor anadido y ofros genera-
dos a partir de las transacciones sur-
gidas desde el acuerdo ha sido defi-
nida y acordados.

3. Verificar, para los confratos que la
alta direccidon de la organizacion ha
establecido con sus suminisiradores de
intercambio electrénico de datos que:

a. el contrato distingue entre y define
adecuadamente las relaciones y las
obligaciones, incluyendo (1) una co-
bertura de seguro de responsabilidad
frente a terceros y una fianza de fideli-
dad, (2) las responsabilidades del
suministrador de los servicios sus agen-
tes y subcontratistas y (3) las responsa-
bilidades de la organizacion



b. se han determinado la frecuencia
de los cambios en el logical utilizado
para el ratamiento de dichas fran-
sacciones y la distibucion de los cos-
tes de tales cambios

c. se han resuelto los aspectos con la
propledad y confidencialidad de los
datos y los medios utilizados para
evitar tanto que dichos datfos se reve-
len por los empleados por el suminis-
trador de serviclo, sus administradores,
o subcontratistas como la escuchano
autorizada de los datos durante su
transmision _

d. se han provisto los medios para la
identificacién de los usuarios del siste-
ma, para la evaluacion y resolucion
de anomalias en los registros y en el
fiujo de registros de transacciones de
datos a fin de ayudar a comegir dis-
crepancias de proceso, evitar resulta-
dos espurios y detectar actividades
fraudulentas

e. se ha limitado efectivamente el
desvelado por el suministrador de
servicio a tercero de los nombres,
nameros de teléfono, cargos y otra
informacién sobre aquellos empleados
de informacién que participan en el
infercambio electrénico de datos

f. el contrato establece que el suminis-
trador de servicio brindard capacida-
des de explotaciéon alternativas para
permitir la rapida restauracion del
proceso de intercambio electronico
de datos una vez acaecido un de-
sastre.

4. Determinar, mediante entrevistas con
usuarios seleccionados y una revision de
las determinaciones del confrato esta-
blecido con los suministradores del servi-
cio electrénico de datos:

a. se registran informdaticamente las
transacciones completas y se retienen
copias de archivo de dichos registros
por un nimero especifico de anos, Y
que estan disponibles a efectos de
revisién, auditoria o respaldo, a un
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coste razonable y en un plazo razona-
ble '

b. estén definidos los cargos por acce-
so a la red, transmision de transacclo-
nes, y actividades similares de utiliza-
cién del sistema y éstos se reconcilian
rutinariamente con 108 voliamenes de
transaccion

¢. los usuarios del sistema pueden
interrogarie en tiempo real para deter-
minar el estado actual de una fran-
saccién en concreto

d. se han definido el fuero, la legisia-
cién, y las practicas empresariales que
rigen en le supuesto de que surja una
desavenencia

e. se manejan con eficacia los proce-
sos de cifra, descifrado y gestion de
claves

f. el logical de traduccién para con-
vertir formatos de ficheros se mantiene
a largo plazo.

5. Deferminar, mediante entrevistas, con
usuarios seleccionados y a partir de una
revision de las determinaciones en el
contrato con los suministradores de servi-
cios de intercambio electrénico de da-
tos que los siguientes criterios operativos
de funcionamiento y sus correspondien-
tes penalizaciones econémicas han sido
definidos y se ejecutan.

a. controles adecuados sobre la segu-
ridad de acceso a la red y sobre los
datos para cuyo proceso se utiliza la
red

b. una tasa aceptable de errores de
proceso :

c. una adecuada disponibilidad de la
red definida en términos del tiempo
que estd disponible y en términos de
respuesta, efectudndose ajustes a la
facturacién para reflejar cualquier
interrupcién o degradacion del servi-
cio -
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d. la adecuada correccion y borcho
de registros del fichero maestro, regis-
tros de transacciény ficheros de datos

e. una eficaz compatibilidad para el
almacenamiento Yy remision (‘store
and forward’) de mensajes, incluyen-
do el uso opclonal de controles de
infegridad a nivel de mensaje — tales
como coédigos de autentificacion o
totales l6gicos cifrados — pard desani-
mar las suplantacion por individuos
que logren acceso no autorizado al
sistemna

f. transmisién de mensajes numerados
por el sistema de forma coherente,
para evitar errores en el reconoci-
miento o recepcion de mensajes y el
problema de repeticién de mensajes
cuando han tenido lugar o errores O
los mensajes han sido alterados © mu-
tilados y deben ser retransmitidos

g. el mantenimiento actualizado de
un plan adecuado de recuperacion
de desastres cuyo coste estd incluido
en la tarifa basica de servicio del
suministrador.

h. la inspeccién rutinario del conteni-
do de las transmisiones para identificar
la posible presencia de virus informdati-
cos y problemas similares con el codi-
go o con los datos

i. la tfransmisién automatica a los usua-
rios del sistema de los registros de
transacciones procesadas sin éxito a
fin de facilitar la resolucion a tiempo
de los defectos y la retransmision de
los registros

j. una adecuada vigilancia de cuales-
quiera empleados del suministrador de
servicio, de sus agentes o sus subcon-
tratistas que actia como un solucio-
nador de problemas y ha sido autori-
zado con privilegios de sobreseimiento
(esta vigilancia debiera asegurar que
los registros de las actividades de esta
persona se revisen a diario por un re-
presentante de la organizacion y que
todos los problemas identificados se
resuelven de forma razonable)
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k. la recopilacion autorizada de datos
econdémicos y de mercado por el
suministrado del servicio de forma
coherente e imparcial a partir de los
registros de transacciones generados
a través del acuerdo comercial de
intercambio electrénico de datos.

6. Verificar, para los contratos con sumi-
nistradores de intercambio electrbnico
de datos, que se lleven a cabo audito-
rias peribdicas por terceros Independien-
tes de las operaciones del suministrador.
Apreciar la frecuencia, ambito, actuali-
dad. oportunidad Y adecuaciéon de
dichas revisiones.

3.5 IDENTIFICACION Y VERIFICACION DE
USUARIOS

* Obijetivo de Control.
La alta direccién de la organizacion
debiera establecer controles adecuados
sobre el uso del sistema del intercambio
electrénico de datos.

* Directiva de Auditoria.
Debe revisarse la adecuacién de los
controles sobre el uso del intercambio
electrénico de datos establecidos por la
alta direccién de la organizacion.

1. Verificar, a partir de una revision de la
documentacién. de  procedimientos
pertinentes y de una observacion del uso
del sistema electrénico de datos, que l0s
controles que la alta direccidon de la
organizacion ha establecido sobre dicho
uso:

a. delimitan la habilidad de los usua-
rios para iniciar actividades especifi-
cas sensibles - incluyendo la segrega-
cién entre lainiclacién y transacciones
de alto volumen y alto riesgo

b. Exigen autorizacidon humana o me-
diacién en los casos en que las tran-
sacciones se inician como respuesta a
un evento del sistema, tal como un
cambio en lo proveedores o la recep-
cién de un lote de productos especi-
fico



c. utiizan palabras de paso y meca-

nismos de identificacion comparables.
/eomo parte del procedimiento de

apertura ('sign on’) del sistema

d. brindan un mecanismo para devol-
ver la llamada para identificar la au-
tenticidad dela instalacion del usuario
ante el sistema y el soclo comercial
ante el usuario

e. asegurar que un namero predeter-
minado de fallos consecutivos en la
apertura desconectarania instalacion
del usuario del sistema y exigirdn una
aprobacién verificada por el supervi-
sor antes de poder volvera establecer
la conexion.

3.6 CONTROLES DE PROTECCION DE PRO-
GRAMAS

* Objetivo de Control.

La alta direccién de la organizacion
debiera establecer controles adecuados
sobre el uso del sistema de intercambio
electrénico de datos.

* Directiva de Auditoria.
Debe revisarse la adecuaciéon de los
controles sobre el uso del intercambio de
datos establecidos por la alta direccion
de la organizacioén.

1. Verificar, a partir de una revision de la
documentacién de procedimientos
pertinente y observacion del uso del
sistema de intercambio electronico de
datos, que los controles establecidos por
la alta direccidn sobre dicho uso.

a. registran las instrucciones de llama-
da a programas generada durante la
rutina de apertura

b. establecen que tales instrucciones
de llamada programas se revisen
peribdicamente para determinar la
hora, fecha, Iniciador, y prop&sito de
dicha actividad.

2. Determinar que los procedimientos
requieren la comparacion programa de
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los cambios hechos con los registros que
autorizan tales cambios para permitir,
poner de manifiesto y resotver cualquier
camblo no autorizado.

37  CONTROLES SOBRE ELLOGICALDE
APLICACION

* Objetivo de Control.
La alta direccién de la organizacion
deblera establecer controles adecuados
sobre los procesos de entrada y salida y
el logical de aplicaciéon utilizado en el
sistema de intercambio electrébnico de
datos.

* Directiva de Auditoria.
Debe revisarse la adecuacién de los
controles sobre lo procesos de enfraday
salidas y el logical de aplicaciéon utiliza-
do en el sistema de intercambio de
datos, establecidos, por la alta direccion
de la organizacion.

1. Verificar, a partir de una revision es-
tructurada de la documentacion de
procedimientos pertinente y de la obser-
vacién del uso del sistemna de intercam-
bio electrénico de datos, que los contro-
les establecidos por la alta direccidn
sobre las transacciones de entrada y sa-
lida del sistema y el mantenimiento de
los ficheros maestros aseguran que las
mismas estén autorizados, y son com-
pletas, precisas, seguras y estén some-
tidas a procedimientos de correccion de
ermnores.

2. Determinar que la id,en’fidc:d del emi-
sor y receptor de los mensajes son vali-
dados por el sistema.

3. Determinar que la topologia del siste-
ma enlaza los ficheros de datos y las
corrientes de datos de los socios comer-
ciales y del suministrador del servicio.

4. Deferminar que la integridad de los
mecanismos de formateo de la aplica-
cién, los protocolos de comunicaciones
y otras funciones del sistema estan ase-
gurada.

5. Determinar que funcionan los dicg'ro-
mas de encaminamiento o bifurcacion
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(‘branching’) de mensgjes que haq sido
aprobados entre los soclos comerciales.

3.8 MANUAL DE USUARIO

* Objetivo de Control.
Lo alta direccion de la organizacion
deblera de producir una declaracion
escrita o un manual que estableciese los
procedimientos autorizados para el uso
del sistema de intercambio electronico
de datos

* Directiva de Auditoria.
Debe revisarse la declaraciones escritas
producida por la alta direccién de la
organizacion que establece los procedi-
mientos autorizados para el uso del

sistema de intercambio electrénico de -

datos.

1. Deferminar, a partir de una revision de
la declaraciones escritas o del manual
que establece los procedimientos auto-
rizados para el uso del sistema de inter-
cambio electrénico de datos, que éste
define los procedimientos a ser seguidos
para hacer cosas tales como:

a. obtener acceso al sistema
b. iniciar y terminar transacciones

c. resolver errores en la transmision y
recepcién de mensajes.

d. responder a la degradacidn o
interrupcién de las operaciones del
sistema

3.9 FACTURAS POR EL SERVICIO

* Objetivo de Control.
La alta direccién de la organizacion
debiera asegurar que las facturas emifi-
das por el suministrador del servicio de
intercambio electrbnico de datos son
conformes con las provisiones del contra-
to y se reconcilian con los registro de la
organizacién de uso del sistema de la
organizacién, y que no dan lugar a
pagos innecesarios.
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- Directiva de Auditoria.
Deben revisarse |0s procedimientos esta-
blecidos por la alta direccion de la orga-
nizacién para asegurar que las facturas
emitidas por el suministrador del servicio
de intercambilo electrénico de datos son
conformes conlas provisiones del contra-
to y se reconcilian con los registros de
uso del sistema de la organizacion, Y
que no dan lugar a pagos innecesarios.

1. Determinar, a partir de una revision de
tacturas seleccionadas emitidas por el
suministrados deservicio de intercambio
electronico de datos a la organizacion
que:

a. son conformes con las provisiones
del contrato de la organizacion con el
suministrador

b. se comparan con los registros del
uso del servicio por la organizacion

c. no se estén efectuando pagos

innecesarios.

2. Determinar que la organizacion esta
siendo adecuadamente compensada

‘por el suministrador por cualquier degra-

dacién o interrupcién en la calidad del
servicio suministrado.
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4 CONTROLES EN LAS OPERACIONES EN
LAS OFICINAS DE SERVICIOS

Un usuario de una oficina de servicios
informdaticos debiera ser capaz de obte-
ner garantias razonables de que los
controles aportados por dicha organiza-
clén son adecuados.

4.1 EL CONTRATO CON LA OFICINA DE
SERVICIOS

* Objetivo de Control.
Debiera cumplimentarse un contrato
detallando los derechos ¥ obligaciones
del proveedor del servicio.

' « Directiva de Auditoria.

Debe obtenerse y examinarse el confra-
to entre el proveedor del servicio y el
usuario.

1. Revisar el contfrato para determinar si
estan definidos los costes de diseno del
sistema, de programacion, de tiempo de
ordenador, de informes periédicamente,
de informes especiales y de ofros mate-
riales.

2. Revisar el contrato para asegurar que
estan definidas las responsabilidades del
usuario en cosas tales Como la prepara-
cién de lotes de entrada, la entrada de
datos, y el cuadre.

3. Revisarla responsabilidad de la oficina
de servicios en cosas tales como la revi-
sion de la precisién de las salidas del
proceso. la resolucion de problemas
identificados, y el re-proceso.

4. Asegurar que estan estipulados la
duracién del contrato y las condiciones
para su ferminacion

5. Verificar que el confrato exige a la
oficina de servicios que proporcione
anualmente una revision por un tercero
de sus procedimientos de control.

6. Determinar si el contrato permite G los
auditores internos y externos del usuario
llevar a cabo una auditoria de las ope-
raciones de la oficina de servicios, si
fuera necesario.
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7. Determinar si el contrato establece

pérdida de los datos de los usuarios
cuando estan bajo contro! de la oficina
de servicios. _

8. Determinar si el contrato exige a la
oficina de servicios @ la presentccnbn de
sus cuentas anuales auditadas.

4.2 MANUALES DE USUARIO

* Objetivo de Control.
En la oficina de servicios debiera propor-
cionar manuales de usuarios y ofro do-
cumentacién de conversion. Dicha do-
cumentacion  debiera describir con
precisién y de forma completalas accio-

_ nes que los usuarios deben ejecutar.

* Directiva de Auditoria.
Deben revisarse los manud les de usuario
y otfra documentacién de la oficina de
servicios.

1. Revisar el manual de usuario de la
oficina de servicios para hacerse una
idea general de la entradas, salidas y
procesos de la aplicacion.

2. Deferminar si se ha llevado a cabo
‘programacion adicional a la medida,
por la oficina de servicios. Obtener CO-
pias de los manuales de usuario que
describen este logical a medida.

3. Verificar si los manuales son exactos y
completos mediante una indagacion y
observacién del sistema en uso.

4.3 REVISION POR TERCEROS

* Objetivo de Control.
Una entidad independiente debiera
completar un informe de revisibn por
terceros de las operaciones pertinentes
de la oficina de servicios, describiendo
los puntos fuertes y debiles de control.
Debiera ser efectuada anualmente.
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* Directiva de Auditoria.
Debe obtenerse y revisarse una copia
del informe de la ditima revisibn por
terceros de las operaciones pertinentes
de la oficina de servicios. Si no estuviera
disponible un informe asi, debiera consi-
derarse la expansion de la cobertura
actual de la Auditoria informdtica para
incluir una revision de las operaciones
pertinentes de la oficina de servicios.

1. Determinarsi el informe de revisidbn por

terceros describe los puntos fuertes y
débiles de control de las operaciones
pertinentes de la oficina de serviclos.

2. Verificar que durante la revisibn por
terceros cubierta por el informe sé consi-
deraron las disposiciones aplicables de

esta publicacion de Objetivos de Con-

trol,

3. Determinar qué controles son respon-
sabilidad del usuario. Verificar que el
usuario ha implantado tales confroles de
forma adecuada.

4. Determinar si la oficina de servicios ha
sido objeto de una Auditoria Informatica.
Revisar la extensién del frabajo de audi-
toria llevado a cabo y las cudlificaciones
profesionales de los auditores que lo
efectuaron.

4.4 ESTABILDAD FINANCIERA DE LA
OFICINA DE SERVICIOS

* Obijetivo de Control.
La oficina de servicios debiera ser solven-
te desde un punto de vista financiero.

* Directiva de Auditoria.
Deben revisarse las cuentas anuales
auditadas de la oficina de servicios.

1. Obtenery revisar las cuentas anuales
de la oficina de servicios.

2. Determinar si la oficina de servicios
goza de estabilidad financiera.
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4.5 EL PLAN DE RECUPERACION DE DE-
SASTRES INFORMATICOS DELOS USUARIOS

* Objetivo de Control.
El usuario debiera preparar un plan de
recuperacion de desastres informdaticos
que contemplara la posible pérdida
temporal © permanente de capacida-
des de proceso de datos por la oficina
de servicios.

* Directiva de Auditoria.
Debe obtenerse y revisarse el plan de
recuperacion de desastres informdaticos
preparado por el usuario.

1. Obtener una copia del plan de recu-
peracion de desastres informaticos y
determinar si las aplicaciones criticas
tratadas por la oficina de servicios pue-
den ser restauradas antes de que las
actividades del usuario sufran un impac-
to negativo.

2. Detferminar si el plan de recuperacion
de desastres informéticos del usuario es
probado y actualizado periddicamente.

3. Determinar si la utilizacion de oficina
de servicios alternativas o de otras alter-
nativas de tratamiento de datos han
sido consideradas durante el proceso de
establecimiento del plan de recupera-
cién de desastres informdaticos.
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5 CONTROLES SOBRE ORDENADORES PER-
SONALES.

La adquisicidn, uso Y seguridad de los
ordenadores personales debiera ser
planificada Y controlada por la alta
direccion de la organizacion y debiera
basarse en consideraciones totaimente
definidas de coste-beneficio. (El empleo
de ordenadores personales en und orga-
nizacién establece un puente entre el
proceso de datos convencional Y el
proceso de dafos distribuido y presenta
problemas de control de la informdtica
de naturaleza singular. Los ordenadores
personales, en general, son dispositivos
aislados compuestos de un teclado o de
otro dispositivo de entrada autoconteni-
do, con algun tipo de memoria interna,
una unidad central de proceso. un dis-
positivo de monitor de video y una im-
presora de salida. Normalmente los Or-
denadores personales son capaces de
procesar cantidades significativas de
datos por si mismos y pueden utilizarse,
en algunos casos, COMO terminales para
" comunicar con un ordenador cenfral
que posea capacidades de tratamiento
de datos compatibles).

5.1 POLITICAS DE DIRECCION.

* Objetivo de Control.
Los ordenadores personales y los datos
para cuyo proceso se utilizan son activos
cuya adquisicion y utilizacion debieran
ser objeto de atencién y control por la
alta direccién de la organizacion.

* Directiva de Auditoria.
La alta direccién de la organizacion
debiera establecer politicas relativas ala
adquisicién y empleo de ordenadores
personales. Dichas politicas debieran
contemplar, cuando menos, el manejo
de datos confidenciales, sensitivos e in-
formacién protegida, asi como la integri-
dad, la exactitud, y lo completo de los
datos procesados por los ordenadores
personales.

Deben revisarse las politicas de la direc-
ciébn relativas a la adquisicién y empleo
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de ordenadores personaies en la organi-
zacion.

1. Determinar si la alta direccién de la
organizacion ha emitido declaraciones
escritas de politica relativas a la adqui-
sicién y empleo de ordenadores perso-
nales y que dichas declaraciones han
sido comunicadas a la direccion de los
departamentos usuarios.

2. Deferminar si la alta direcciéon de la
organizacion ha emitido declaraciones
escritas de politicas que exigen que las
aplicaciones de ordenadores personales
se clasifiquen segun el riesgo asociado a
las mismas. Evaluar sila directiva relativas
a la exigencia de clasificacién por ries-

gos incluyen factores tales como:

a. el impacto de un fallo del sistema
en la organizacion

b. la naturaleza y extension de la
dependencia de la direccién de la
informacién producida por la aplica-
cion

c. la confidencialidad de los datos
dentro de la aplicacion.

3. Determinar si la alta direccién de la
organizacién ha emitido una declara-
cién de politica describiendo los tipos de
controles que se exigen para las aplica-
ciones de ordenadores personales en las
diversas categorias de riesgo. Evaluar si
tales declaraciones de politica exigen
que las aplicaciones de ordenadores
personales incorporen confroles que son
proporcionados a los riesgos asociados
con ellos. Evaluarsi dichas declaraciones
de politica incluyen determinaciones
adecuadas para:

a. desarrollo y pruebas
b. documentacion

c. controles de entradas, tratamien-
tos y salidas

d. respaldo y recuperacion de pro-
gramas y datos



PARITE Il - 5. CONTROLES SOBRE ORDENADORES PERSONALES.

e. laseguridad relativaa la custodia
y empleo de los activos de ordenado-
res personales, incluyendo equipos.
logical y datos.

4. Deferminar si las declaraciones de
politica escrifas para la adquisicién de
ordenadores personales emitidas por la
alta direccién de la organizacion con-
templan aspectos ComMo:

a. la obtencién de un inventario de
material y logical de ordenador perso-
nal actualmente en uso por la organi-
zacion

b. la clasificacion de elementos del
inventario en funcién de su valor criti-
co para la organizacion y de la con-

fidencialidad de los datos exigida por

la organizacion

c. desarrolio e implantacion de un
procedimiento para mantener actuali-
zado el inventario de ordenadores
personales de la organizaciéon

d. restricciéon de la utilizacion de
ordenadores personales al logro de las
metas y objetivos personales de la or-
ganizacion

e. prescripcion del tipo de aplicacio-
nes que se consideran adecuadas
para ordenadores personales cuando
estos se emplean de forma autobnoma

f. prescripcion de los tipos de aplica-
ciones que se consideran adecuadas
para ordenadores personales cuando
es necesario acceder a datos que son
gestionados por explotacion del De-
partamento de Informdtica de la
organizacion

g. especificacion del tipo de apro-
bacién necesaria antes de que se
permita dicho acceso.

5. Evaluar si se han diseniado formularios
especiales u otra documentacion para
facilitar la propuesta de adquisicion y la
aprobacién de las adquisiciones de
ordenadores personales dentro de la
organizacion.
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52 CRITERIOS de ADQUISICION DE
ORDENADORES PERSONALES

* Objetivo de Control.
La alta direccion debiera establecer -
criterios de adquisicion de ordenadores
personales y pasar la aprobacién de
dichas adquisiciones en la exigencia de
andlisis de coste-beneficlo.

* Directiva de Auditoria.
Deben revisarse los criterios de adquisi-
ciébn de ordenadores personales y l0s
procedimientos de aprobacién de las
adquisiciones relacionados que haya
establecido la alta direccion.

1. Deferminar si la alta direccion ha
comunicado criterios por escrito para la
adquisicién de ordenadores personales
y ha proporcionado formularios u otra
documentacion para facilitar el proceso
de aprobacién de adquisiciones.

2. Determinarsi las solicitudes de adquisi-
cién de ordenadores personales, exigi-
das por la alta direccion se basan, de
forma rutinaria, en andlisis coste-benefi-
cio que incluyen la consideracién de
aspectos tales como:

a. cébmo se determinaron las necesi-
dades a satisfacer por el ordenadores
personales

b. por qué dichas necesidades no
podian ser safisfechas por recursos
informaticos ya disponibles, tales co-
mo los proporcionados por explota-
cién del Departamento de informdtica

c. las especificaciones del sistema
que han sido cumplidas

d. que se ha completado una revi-
sidn de equipos alternativos

e. que se han considerado los facto-
res significativos de coste-beneficio.

3. Establecer si los procedimientos de la
organizacién para solicitar la adquisicion
de ordenadores personales exigen que,
cuando en la peticién se ha menciona-
do una marca especifica de ordenado-



res, quien prepara la solicitud ha de res-
ponder a las siguientes preguntas:

a. ¢son compatibles los ordenadores
personales producidos por dicha com-
pania por ofro material y logical in-
formdaticos actualmente en uso en la
organizacion?

b. ¢produce la compaiiia logical de
aplicacion adecuado para suempleo
con sus ordenadores personales?

c. (puede obtenerse mantenimiento
adecuado para los ordenadores per-
sonales mencionados en la solicitud?

4. Determinar si existe una declaracion
escrita de politica que trate de la adqui-
sicion de ordenadores personales a
través del departamento de compras de
la organizaciéon, de modo tal que las
compras se beneficien de descuentos
por volumen o de ofros beneficios en
funcién del namero.

5.3 DESARROLLO Y ADQUISICION DE
LOGICAL DE APLICACION

* Objetivo de Control.
La alta direccién debiera emitir una
declaracion escrita de politica estable-
ciendo directivas para el desarrollo ©
adquisicibn de logical de aplicacion
para ordenadores personales.

* Directiva de Auditoria.
Deben revisarse las directivas para el
desarrollo o adquisicién del logical de
aplicacién para ordenadores personales
establecidas por la alta direccion.

1. Determinar si los procedimientos para
desarrollar o adquirir logical de aplica-
cién son conformes con la metodologia
de ciclo de vida del desarrolio de siste-
mas.

2. Determinar si la alta direccidon ha
emitido una declaracién escrita de
politica que brinde directivas sobre las
alternativas de desarrollar o comprar en
el caso del logical de aplicacion de
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ordenadores, y que dicha declaracion
cubre por lo menos: -

a. los esténdares de andlisis y docu-
mentaciéon y de cumplimiento de la

politica

b. los requisitos legales a cumpliry la
propiedad del cédigo de los progra-
mas .

c. el mantenimiento del material y
logical

d. la documentaclén de las aplica-
clones

3. peferminar s la alta direccién ha
emitido una declaracién escrita de

" politica relativa a la adquisicion de logi-

cal de aplicacién a través del depar-
tamento de compras de la organizacion
de modo que tales adquisiciones se
beneficien de descuentos por volumen,
contratos de licencia para una todauna
oficina o de otros beneficios derivados
de la compra en gran volumen.

4. Establecer si los procedimientos de
adquisicién de logical de aplicacion
para ordenadores personales de la orga-
nizaciébn exigen que. siempre que se
haya mencionado el nombre especifico
en la solicitud de compra, quien prepara
la orden de compra deba responder a
las preguntas siguientes:

a. ¢es el paquete de logical compa-
tible con ofro logical de ordenadores
personales y con los equipos usados
por la organizacion?

b. ¢contiene el paquete de logical
una declaracién en cuanto a la infe-
gridad de los datos por la cual el
vendedor del logical asume la respon-
sabilidad de los errores del logical o
de los danos que el logical pudiera
ocasionar a otros sistemas?

c. ¢(se tienen en vigor procedimientos
para asegurar que el paquete de
logical que se estd adquiriendo es una
copia legitima del logical y estd libre
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de codigo de programas incluidos sin
autorizacion?

5. Determinar si la alta direccion ha
designado a miembros especiﬁcqs dela
plantilla para qué desarrollen logical de
aplicacién para ordenadores personales
y evalden los programas de aplicacion
de ordenadores personales ofrecidos por
los vendedores.

6. Apreciar el grado de implicacion de
la direccion de los departamentos usua-
fios en la determinacion de s la organi-
sacién debiera desaroliar logical de
aplicacién para ordenadores personales,
o comprario. ‘

7. Determinar si antes de que en la orga-
nizacién se decida si el logical de apli-

cacién para ordenadores personales -

debe ser desarroliado © comprado se
lleva a cabo un andlisis coste-beneficio.

8. Determinar si las directivas de la orga-
nizacién para el desarrolio del logical de
aplicacién de ordenadores personales
bajo contrato establecen:

a. una revisién y aprobaciéon por la
alta direccién de la solicitud de tales
servicios

b. una seguridad de que el contratis-
ta satisface los estadndares utilizados

- por el Departamento de Informé&tica
de la organizacién en cuanto a con-
venciones para nombrar ficheros de
datos, documentacion de programas
y procedimientos de prueba

c. la determinacién de que los servi-
cios a prestar a —y el producto a en-
tregar a- la organizacién por el con-
tratista estdn claramente definidos y
se llevan realmente a cabo

d. el asegurarse de que las cantida-
des pagadas al contratista estdn de
acuerdo con la provisiones de su con-
trato con la organizacién y reflejan el
trabajo realmente efectuado.

9. Dgfermfnar si se han establecido pro-
cgdlmienfos para permitir que la direc-
cién de los departamentos usuarios a-
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PERSONALES.

pruebe Yy acepte el logical de aplica-
cién para ordenadores personales desc-
nollado por €l Departamento de Infor-
matica de la orgqnizc:cibn.

10. Determinar si se exige @ los departa-
mentos usuaros que aporten la docu-
mentacion de los programas para su
aprobaciéon por la alta direccién antes
de utilizar logical de aplicaciéon para
ordenadores personales que ha sido
desarrollado por dicho departamento.

11. Determinar si la aprobacién y acep-
tacién requeridas por la direcclon de los
departamentos usuarios se ha recabado
en casos en que personal del Depar-
tamento de Informética de la organiza-
cién ha modificado paquetes de logical
de aplicacion para ordenadores perso-
nales.

12. Determinar si se ha recabado acep-
tacién de la alta direccién antes de que
paquetes de logical de aplicacion para
ordenadores personales sean modifica-
dos por los departamentos usuarios.

5.4 DOCUMENTACION DE LOS PRO-
GRAMAS

* Objetivo de Control.
La alta direccién deberia establecer
procedimientos para catalogar sus pro-
gramas de aplicacién para ordenadores
personales y asegurar que se crean listas
de tales programas y se mantienen
actualizadas.

* Directiva de Auditoria.
Deben revisarse los procedimientos de la
organizacién para catalogar y preparar
listas de sus programas de aplicacion
para ordenadores personales.

1. Determinar si la alta direccion ha
designado a personas especificas de la
plantilla para que cataloguen todos los
programas de aplicacién para ordena-
dores personales y para que reciban las
listas de programas cormrespondientes.

2. Apreciar, cuando se usan programas
de aplicacion para ordenadores perso-



nales en aplicaciones informaticas que
tienen acceso a datos gestionados por
explotacion del Departamento de Infor-
matica de la organizacién, sk:

a. la documentacion del programa
estd actualizada

b. dicha documentacion se conser-
va a seguro en sitios no accesibles @
los departamentos usuarios
c. el logical de aplicacion para or-
denadores personales de uso frecuen-
te esté protegido respecto de modifi-
caciones no detectadas
d. los principales programas de apli-
cacién para ordenadores personales
estdn sujetos a controles formales de
desarrollo.
3. Determinar si la documentacién de
programas de aplicacién para ordena-
dores personales mantenida por la orga-
nizacién incluye:

a. el nombre de la operacion y la
fecha de creacion '

b. el autor o usuario del progrc:‘ma
c. el nombre del programa

d. la localizacidn del programa

e. el nombre del fichero de datos

f. lalocalizacién del fichero de datos
g. la estructura del fichero de datos
h. la descripcidn de la operacion

. la fecha de la documentacion

j. un listado del programa

k. un flujograma

11-5-5

OBJETIVOS DE CONTROL, 1990.

5.5 BIBLIOTECA DE PROGRAMAS APU-
CACION OBTENIDOS BAJO LICENCIA

+ Objetivo de Control.

En los casos en que sé comparten, entre
un namero de usuarios diferentes. pro-
gramas de aplicacion para ordenadores
personales, sujetos @ un acuerdo de li-
cencia con el creador del producto.
debleran establecerse procedimien‘ros
por la alta direccién para registrar la

actividad de los usuarios.

* Directiva de Auditoria.
Deben revisarse l0s procedimientos esta-
blecidos por la alta direccién de la orga-
nizacién para registrar el uso de progra-
mas de aplicacion para ordenadores
personales compartidos. cuando éstos

- estan bajo licencia.

1. Deferminar si la alta direccién ha
designado a un miembro especifico de
la plantilla para que actue como biblio-
tecario de los programas de aplicacion
para ordenadores personales y para que
registre la retirada y devolucién de los
programas especificos.

2. Deferminarsi se han establecido por la
alta direcciébn procedimientos para
asegurar que los programas de aplica-
cién para ordenadores personales bagjo
licencia estan protegidos contra copia o
modificacién.

3. Deferminar si la alta direccion ha
establecido procedimientos para asegu-
rar el manejo y almacenamiento ade-
cuados de los soportes magnéticos que
contienen programas de aplicacion
pic:ra ordenadores personales bajo licen-
cia.

4. Determinar, en el caso en que los
programas de aplicacion para ordena-
dores personales bajo licencia se utilizan
para acceder a datos gestionados por
explotaciéon del Departamento de Infor-
n'}é’riccu de la organizacién, y cuando
dichos programas de aplicacién para
ordenadores personales no estén prote-

- gidos contra copia o modificacion, si:



PARTE Il - 5. CONTROLES SOB_RE ORDENADORES

a. se han establecido procedimien-
tos adecuados para identificar cuales-
quiera combios que puedan haberse
efectuado a un programa durante el
periodo en que logical de cpilcociéln
ha retirado para su uso un usuario
especifico

b. el bibliotecario de programas de
aplicacion para ordenadores persona-
les se cerciora de forma rutinaria de
que el programa nNo ha sido modifica-
doy que noha sido copiado mientras
era utilizado.

6. Establecerque, cuando se infroducen
cambios a programas de aplicacion
para ordenadores personales. dichos
cambios han sido aprobados por todos
los departamentos usuarios afectados de

la organizacién, tanto antes como des-

pués de efectuar los cambios.

7. Determinar si se han establecido pro-
cedimientos en la organizacion para
asegurar que No se conservan copias de
programas de aplicacién bagjo licencia
en los discos duros de los ordenadores
personales equipados con los mismos.

5.6 FICHEROS DE DATOS

* Obijetivo de Control.
Cuando se autforiza a ordenadores per-
sonales a acceder a datos que tiene
explotacién del Departamento de Infor-
matica o que han de ser empleados en
aplicaciones autébnomas. debieran esta-
blecerse por la alta direccion de la
compania procedimientos relativos a la
creacién y mantenimiento de ficheros
de datos en dichos ordenadores perso-
nales.
* Directiva de Auditoria.
Deben revisarse los procedimientos de la
organizacién para la creacién y mante-
nimiento de ficheros de datos en orde-
nadores personales que, bien estan
autorizados a acceder a datos gestiona-
dos por el Departamento de Informética
, bien han de ser utilizados en aplicacio-
nes auténomas.
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1. Determinar si s ha aprobado un for-
mato de registro esténdar para los fiche-
ros de datos creados y utilizados en los
ordenadores personales de la organiza-

cién.

2. Apreciar si 108 procedimlen’ros de
conversion de datos utilizados en 10s
ordenadores personales de la organiza-
cién han sido documentados y son ade-
cuados.

3. Determinar si en 10s ficheros de datos
creados y utilizados en los ordenadores
personales de la organizacion se han
incorporado de forma rutinaria totales
de control u otros controles programa-
dos.

4. Apreciar si los procedimientos de la
organizacion para catalogar, aimacenar
y respaldar ficheros de datos de orde-
nadores personales por los departamen-
tos usuarios son los adecuados.

5. Determinar si el Departamento de

 Informética utiliza controles tales como la

fijacion de una cadencia para regularla
velocidad de transmision de las transfe-
rencias de ficheros de datos de los orde-
nadores personales a explotacion del
Departamento de Informdtica para
evitar sobrecargar las areas de memoria
asignadas a fransmisién de datos (buf-
fers) empleadas. o que causaria una
disminucién de la velocidad de la red
de comunicacién de datos de la organi-
zaciéon.

6. Examinar la frecuencia de vuelcos
(copias de ficheros de explotaciéon del
Departamento de Informaticaa ordena-
dores personales seleccionados) Y deter-
minar la extensién de la redundancia de
ficheros de datos y de la cantidad de
proceso no directamente productivo
creado por esta practica. Considerar la
viabilidad y el coste-eficacia del empleo
por la organizacién de métodos alter-
nativos de distribuir copias de ficheros de
datos para ordenadores personales,
como mediante un ordenador personadl
intermedio, una red de ordenadores
personales o una transferencia de sopor-
tes magnéticos.



7. Determinar sl los ficheros de datos
sensibles © confidenciales creados y
empleados por los ordenadores persona-
les de la organizaclén se cifran de forma
rutinaria.

5.7 FICHEROS DE TRANSACCIONES

* Objetivo de Control.
Cuando los ordenadores personales
estan autorizados a acceder a datos
gestionados en explotacion del Departa-
mento de Informdtica de la organiza-
cién, o cuando han de usarse en trata-
miento de aplicaciones autébnomas, la
alta direccién debiera establecer para
dichos ordenadores personales procedi-
mientos para iniciar, aprobar y verificar
los datos de fransacciones.

* Directiva de Auditoria.
Deben revisarse los procedimientos esta-
blecidos para iniciar, aprobar y verificar
datos de transacciones cuando hay
ordenadores personales autorizados
para acceder a datos gestionados por
explotacion del Departamento de Infor-
matica . o cuando han de usarse en
tratamiento de aplicaciones autdnomas.

1. Determinar si las fransacciones se
infroducen empleando el ordenador

- personal como un terminal, que no se
circunvienen o se le busca las vueltas a
los dispositivos de control que mantiene
explotacion del Departamento de Infor-
mdtica de la organizacién , tales como
procedimientos de identificacibn de
usuario y de palabras de paso.

2. Determinar que no se da responsabili-
dad para el desarrollo de programas de
aplicacién para ordenadores personales
a aquellos individuos de los departa-
mentos usuarios de la organizacidon que
inician transacciones mediante ordena-
dores personales.

3. Evaluar si las transacciones iniciadas a
través de los ordenadores personales de
la organizaciébn son adecuadamente
documentadas y aprobadas.
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4. Determinar sl todas las transacciones
creadas por los ordenadores personales .
de la organizacién quedan registradas e
incluyen controles de totales. controles
de fotales l6gicos, conteo de documen-
tos o controles programados similares. y
evaluarlos procedimientos para estable-
cer y comparar dichos totales.

5. Deferminar si se retienen los registros
de los totales de control creados por los
ordenadores personales de la organi-
zaclon, a efectos de su posible segui-
miento.

5.8 ACCESO A RECURSOS DE ORDENA-
DORES PERSONALES.

* Objetivo de Control.
Cuando se autoriza a ordenadores per-
sonales a acceder a datos gestionados
por explotacion del Departamento de
Informatica de la organizacién , la alfa
direccion debiera establecer procedi-
mientos para conseguir dicho acceso.

* Directiva de Auditoria.
Deben revisarse los procedimientos esta-
blecidos por la alta direccién de la orga-
nizacién para permitir acceso desde
ordenadores personales a datos gestio-
nados por explotacién de su Departa-
mento de Informdatica.

1. Determinar si se requiere que la alta
direccién apruebe a usuarios especificos
u ordenadores personales especificos
que solicitan acceso a datos almacena-
dos en explotacién del Departamento
de Informdtica.

2. Deferminar si para identificar a los
usuarios autorizados de los ordenadores
personales de la organizacién se utilizan
cédigos, palabras de paso u otros dispo-
sitivos © mecanismos y verificar que el
acceso a los cédigos o palabras de
paso estd restringido.

3. Determinar que est@ prohibido el uso
de programas de comunicaciones que
introducen la palabra de paso por el
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usuario de los ordenadores personales
de la organizacion.

4. Determinar si para identificar el nivel
de recursos a que estd autorizado cada
usuario autorizado de los ordenadores
personales de la organizacién emplea
cédigos matrices u otros métodos.

5.9 DOCUMENTACION DE LOS PROCE-
SOS

* Objetivo de Control.

Cuando se autoriza a ordenadores per-
sonales para acceder datos almace-
nados en explotacion del Departamen-
to de Informatica o cuando los mismos
han de usarse en aplicaciones auténo-

mas, la alta direccion debiera establecer -

procedimientos para registrar la utiliza-
cién de dichos ordenadores personales.

* Directiva de Auditoria.
Deben revisarse los registros de utilizacion
de los ordenadores personales que ten-
gan autorizacion para acceder a datos
almacenados en explotacién del Depar-
tamento de Informatica o para ser em-
pleados en aplicaciones autdbnomas.

1. Determinar que la organizacion regis-
tra la extensién, naturaleza y adecua-
cién del uso de los ordenadores perso-
nales.

2. Determinar que se registran todas las
transacciones procesadas por los orde-
nadores personales de la organizacion.

5.10 CARACTERISTICAS DE CONTROL

* Obijetivo de Control.
La alta direccién de la organizacion
debiera apreciar los riesgos asociados
con el uso de ordenadores personales y
analizar las consideraciones de coste-
beneficio de los controles a emplear en
esa utilizacion.
_ * Directiva de Auditoria.
Deben apreciarse los riesgos asociados
con el uso de ordenadores personales
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en la organizacion vy las caracteristicas
de control utilizadas.

1. Determinar si 10S riesgos asociados con

" el empleo de ordenadores personales

han sido evcl_uodos mediante:

a. una claslficacion de las aplicaclo-
nes de ordenadores personales por
tipos: contabillidad, analiticas, trata-
miento de textos y ofimdatica

b. una medida de la sensibllidad y
vulnerabilidad de los dafos usados en
cada una de esas clasificaciones de
aplicaciones.

2. Deferminar si la organizacion ha lleva-

do a cabo un andlisis coste-beneficio de
las caracteristicas de control empleadas
en sus aplicaciones sobre ordenadores
personales. -

3. Apreciar cuan razonables son las
conclusiones alcanzadas por 1a alta
direccién respecto a la evaluacion de
riesgos coste-beneficio del uso de orde-
nadores personales por la organizacion.

5.11 TRANSMISION DE DATOS CON
ORDENADORES PERSONALES

* Objetivo de Control.
La alta direccion de la organizacion
debiera establecer procedimientos para
controlar y registrar el movimiento de los
registros de transaccion y de los ficheros
de datos entre sus ordenadores persona-
les y los de otras organizaciones.

* Directiva de Auditoria.
Deben revisarse los procedimientos de la
organizacién para controlary registrar el
movimiento de registros de transaccion
y de ficheros de datos enfre sus ordena-
dores personales y los de otras organiza-
ciones.

1. Examinar una seleccién de ficheros
con protocolos de usuario para comuni-
caciones (script file) para determinar si
son conformes con los procedimientos
pertinentes de la organizacion.

2. Determinar, en aguellos CQsos en que
algunos de los ordenadores personales



de la organizacién conectados a una
red pUblica de comunicaciones se man-
tienen disponibles para recibir ficheros
de datos de diversas procedencias, si
dichas actividades se controlan ade-
cuadamente mediante el uso de pala-
bras de paso. Verificar que los ficheros
de datos y los programas de aplicacion
almacenados en tales ordenadores per-
sonales no pueden ser modificados
remotamente sin autorizacién adecuada
y mediante cambios introducidos en los
controles de transmisién de datos perti-
nentes.

5.12 RESPALDO Y SEGURIDAD DE PRO-
GRAMAS Y DATOS

* Obijetivo de Control.
La alta direccién de la organizacion
debiera establecer directivas para el
respaldo de programas de aplicacion .,
ficheros de datos y la documentacion
asociada con ellos, de los programas de
aplicacién para ordenadores personales.

* Directiva de Auditoria.
Deben revisarse las directivas de la orga-
nizacién para el respaldo de sus progra-
mas de aplicacién, ficheros de dafos y
la documentacién relacionadas con
ellos de sus ordenadores personales.

1. Verificar que la organizacién mantiene
un inventario actualizado del contenido
de todos los soportes magnéticos de
todos los ordenadores personales de la
organizacion.

2. Determinar si la alta direccion de la
organizaciéon ha emitido directivas escri-
tas adecuadas relativas al respaldo de
sus programas de aplicacién para orde-
nadores personales, ficheros de datos., y
documentacion asociada a los mismos.

3. Apreciar si la instalacion usada para
almacenar los programas de aplicacion,
ficheros de datos y documentacion de
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los ordenadores personales de la organi-
zacién cumplen con los requisitos aplica-
bles de proteccion contra el fuego. '

4. Determinar que la organizacion con-
serva copias actualizadas de programas
de aplicacién para ordenadores perso-
nales ficheros de datos y su documen-
tacion adecuada en un emplazamiento
remoto adecuado.

5. Determinar si los individuos que utilizan
los ordenadores personales de la organi-
zacién para procesar informacion critica,
protegida o sensitiva cierran de forma
segura y de modo rutinario todos los dis-
kettes pertinentes cuando se alejan del
area en que esta situado el ordenador

personal.

6. Determinar que el plan de recupera-
cion de desastres de la organizacion
contempla el uso que esta hace de sus
ordenadores personales.

7. Verificar que los programas o ficheros
de datos confidenciales con informacion
protegida o sensible empleados por los
ordenadores personales de la organiza-
cion estén cifrados cuando se guardan
en diskettes o discos fijos.

8. Determinar que los ficheros fuente,
para los programas de aplicacién para
los ordenadores personales de la organi-
zacién, estén protegidos ante modifica-
cién no autorizada porque se mantienen
en una versién protegida contra escritu-
ra.

9. Evaluar si el uso de los programas de
aplicacién y de utilidades del sistema
para ordenadores personales delaorga-
nizacién se controla adecuadamente.

5.13 SEGURIDAD FISICA DE LOS EQUI-
POS

* Objetivo de Control.
Debieran establecerse procedimientos
adecuados para asegurar que 10s orde-
nadores personales de la organizacion
no son objeto de robo o abuso.
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* Directiva de Auditoria.
Debe cerclorarse de la existencia de
controles adecuados para prevenir el
robo de o el vandalismo contra los orde-
nadores personales de la organizacion.

1. Determinar si las salas en que estén
situados los ordenadores personales de
la organizacién se cierran con llave de
forma rutinaria después de las horas
rutinarias de trabajo y si los propios orde-
nadores personales estan anclados alas
mesas de dichas salas.

2. Determinar sl 10s componentes de los
ordenadores personales de la organiza-
cién han sido marcados con un namero
de identificacién Unico e indeleble para
disuadir su robo.

3. Determinar que todos los numeros de-

identificacion, nameros de serie y des-
cripciones de equipos asociadas con los
ordenadores personales de la organiza-
cién estan registrados y guardados en
un sitio seguro.

4. Determinar que |0s ordenadores perso-
nales de la organizacion estan protegi-
dos de forma rufinaria con cubiertas
contra el polvo cuando no estén en uso.

5. Determinar que cada uno de los orde-
nadores personales de la organizacion
est@ protegido contra sobre-intensidades
eléctricas mediante un limitador ade-
cuado y que los ordenadores personales
criticos han sido dotados de un suminis-
tro no interrumpido de energia eléctrica.

6. Verificar que cerca de cada uno de
los ordenadores personales de la organi-
zacién estd situado un extintor de incen-
dios adecuado.

7. Verificar que existe un procedimiento
adecuado de registro y firma para los
ordenadores personales que se retiran
de las oficinas de la organizacion.
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5.14 OPERACION DE LOS ORDENADO-
RES PERSONALES

* Objetivo de Control.
La alta direccién debiera establecer
procedimientos para la explotacion
regular de los ordenadores personales
de la organizacion.

* Directiva de Auditoria.
Debe cerciorarse de la existencia de
procedimientos para la explotacion
regular de los ordenadores personales
de la organizacion.

1. Determinar si los individuos que mane-
jan los ordenadores personales de la
organizacién han recibido la formacion
adecuada.

2. Verificar que hay mds de un individuo
tamiliarizado con el manejo de cada
una de las aplicaciones criticas o sensi-
bles sobre los ordenadores personales de
la organizacion.

3. Deferminar que $€ levan a cabo
procedimientos bdsicos de mantenimien-
to de forma regular sobre todos los orde-
nadores personales de la organizacion.

4. Verificar que en los discos fijos de los
ordenadores personales de la organiza-
cibn solo se conservan programas Y
ficheros de datos autorizados, que tales
programas y ficheros de datos no pue-
den ser copiados O modificados sin
autorizacion y que |os ficheros de pro-
gramas y datos no actualizados se reti-
ran de forma rufinaria de dichos disCOs
fijos.

5. Determinar que se ha establecido una
convencién estandar para dar nombres
a los ficheros de datos de los ordenado-
res personales de la ‘orgonizocién.

6. Determinar si se lleva un calendario de
operaciones para todos aquellos orde-
nadores personales de la organizacion
que procesan ndminas y programas de
aplicacién ciclica similares.




5.15 REVISION POR LA DIRECCION

: * Objetivo de Control.
La alta direccidn debiera revisar periddi-
camente el uso de los ordenadores
personales de la organizacion.

* Directiva de Auditoria.
Debe cerciorarse de la existencia de
revisiones periédicas porla alta direccion
del uso de los ordenadores personales
de la organizacion.

1. Determinar si se preparan informes
periédicos del uso de los ordenadores
personales de la organizacién para la
alta direccién y se existen procedimien-
tos adecuados para identificary resolver
cualesquiera problemas identificados en
dichos informes.

2 Determinarsi el riesgo asociado con el
uso de ordenadores personales por la
organizacién se revisa peribdicamente
por la alta direccion.
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6 CONTROLES SOBRE REDES DE AREA LO-
CAL

La direccién debilera asegurar que cual-
quier red de area local usada por la
organizacién estd adecuadamente
disedada y que su uso $€ controla ade-
cuadamente. :

6.1 POLTICAS SOBRE GESTION DE
REDES

* Obijetivo de Control.
La alta direccién debiera establecer
politicas que contemplen la seleccion,
adquisicion e instalacion de redes de
area local. Especificamente. dichas
politicas debieran contemplar:

a. los esténdares en vigor en la orga-

nizacién relativos a la arquitectura de
redes

b. los procedimientos a seguir para
disenar, seleccionar y asegurar los
costes y beneficios de una arquitec-
tura de red de @rea local

c. los procedimientos a seguir en la
instalacién de una red de érea local
que aseguren que se contemplan
cosas tales como las convenciones
acerca de nombres y las especifica-
ciones de seguridad de los datos.

Directiva de Auditoria.
Deben revisarse las politicas de la direc-
cién relativas a seleccién, adquisicion e
instalacién de una red de érea local.

1. Determinar si la alta direccion de la
organizacién ha emitido declaraciones
escritas de politica que prescriben l0s
procedimientos a seguir en la seleccion,
adquisicién e instalacién de redes de
&rea local.

2. Determinar si la alta direccion de la
organizacion ha emitido declaraciones
escritas de politica describiendo las ar-
quitecturas de red que ser@n soportadas.
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3. Deferminar si la alta direccion de la

organizacion ha emitido declorac_ione.s :
de politica escritas esbozando las directi-

vas para el disefio Y el andlisls coste-

beneficio de una instalacién de red_ de

area local propuesta. Dichas directivas

debleran considerar, COMO mMinimo:

a. el andlisis de las opciones de to-
pografia de la red de érea local

b. la légica seguida para la selec-
clén de los medios de trc:nsmisiér)

empleados

c. la seleccion del sistema operativo
de la red de érea local

d. la revisién y aprobaciéon de la pro-
puesta de red de drea local

4. Determinar si la alta direccion de la
organizacién ha escrito declaraciones
de politica esbozando las directivas a se-
guir en la instalacién de una red de drea
local. Apreciar sl las mismas incluyen
especificaciones para:

a. una revisibn del proceso para
asegurar que se cumplen las conven-
ciones en cuanto a nombres de la
organizacion

b. la documentacion de la instala-
cién real de la red de drea local,
. incluyendo:

-mapas de red

-los parédmetros seleccionados en
el sistema operativo de la red de
area local

5. Detferminar si dichas declaraciones de
politica se han distribuido atos niveles de
direccién adecuados dentro de la orga-
nizacion.

6.2 SEGURIDAD LOGICA DE LA RED

* Objetivo de Control.
Lo alta direccién de la organizacion
debiera establecer procedimientos que
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asegure queé la adicidon, cambio o borra-
do de capacidades de acceso en una
red de érea local se basan en las nece-
sidades de informacién de los usuarios

de la red.

« Directiva de Auditoria.
Debe revisarse la politica de la alta
direccién de la organizacion respecto a
_ la adicién, cambio 0 borrado de capa-
cidades de acceso en und red local.

1. Determinar que la alta direccién de la
organizacion ha prescrito el uso de una
forma esténdar de documentar las so-
licitudes de adicion, cambio O borrado
de las capacidades de acceso de redes

de érea local. (Los procedimientos esta-

blecidos para el uso de este formulario
de peticién debieran asegurar que el

proceso de revision y aprobacion se

completa antes de que se lieven a cabo
los cambios en cuestion).

2. Determinar que se ha establecido un
proceso adecuado de gestion de la
seguridad que soporte [os cambios en
los perfiles de acceso por usuarios a la
red de &rea local.

3. Determinar que puede revisarse una
matriz de perfiles de acceso para asegu-
rar que los privilegios de acceso conce-
didos se han basado en la necesidad-
de-conocer de los usuarios de la red de
area local.

6.3 SEGURIDAD FISICA LA RED

* Objetivo de Control.
Debieran establecerse controles ade-
cuados para asegurar que la seguridad
de una red de érea local no se pone en
compromiso por amenazas fisicas.
* Directiva de Auditoria.
Debe revisarse la adecuacion de los
controles establecidos por la alta direc-
cién de la organizacidn para asegurar
que la seguridad de una red de drea
local no se pone en cCOmMPromiso por
amenazas fisicas.

[1-6-2

1. Determinar que 10s medios de fransmi-
sion utilizados por la red de érea local
estén adecuadamente protegidos..

2. Verificar que el servidor de la red de
&rea local ha sido objeto de medidas '
de seguridad y no pueden accederaél
individuos nO autorizados.

3. Determinar que el servidor de la red
de érea local esté proteglido de danos
resultantes de sobre-intensidades y pun-
tas en el suministro de energia eléctrica.

4. Deferminar que hay un sistema de
suministro  Ininterrumpido de energia
eléctrica conectado al servidor de la
red de area local si ésta soporia aplica-
ciones que procesan informaciones
criticas.

6.4 SOPORTE Y GESTION LA RED

* Objetivo de Control.
Debieran brindarse gestiébn y soportes
suficientes para asegurar la operacion
fiable e ininterrumpida de una red de
area local.

* Directiva de Auditoria.
Debe revisarse la adecuacién de la
gestion y el soporte brindados a la ope-
racion de la red de &rea local.

1. Determinar que se han establecido
procedimientos adecuados para revisio-
nes periédicas de la capacidad de una
red de drea local y para asegurar que
a los usuarios de la red se les ofrecen
tiempos de respuesta adecuados y
capacidades de almacenamiento en
disco suficientes.

2. Determinar que los usuarios de red de
&rea local tienen a su disposicidn sopor-
te técnico adecuado para ayudaries a
la resolucidén de problemas.

3. Verificar que los procedimientos en
vigor de mantenimiento de las red de
&rea local incluyen evaluaciones periddi-
cas del funcionamiento de la red y ase-
gurar que los problemas se resuelven



antes de que afecten al funcioncmien’ro
de lared.

6.5 CONTROL DE CAMBIOS EN LA RED

* Objetivo de Control.
La alta direccién de la organizacion
debiera establecer controles de cambilos
a la configuracion de una red de érea
local que aseguren sU funcionamiento
satistactorio continuado.

* Directiva de Auditoria.
Debe revisarse 1a adecuacion de los
controles establecidos por 1a alta direc-
cién de la organizacion sobre los cam-
bios a la configuracion de una red de
&rea local .

1. Determinar que 10s procesos emplea-
dos para cambiar la configuracion de
una red de érealocal estén documenta-
dos. :

2. Verificar que se han considerado
disposiciones para ‘cualquier respaldo

necesario antes de llevarse a cabo un

cambio en una red de éarea local.

3. Determinar que se avisa adecuada-
mente a los usuarios de la red de érea
local antes de que s€ lleve a cabo un
cambio en la configuracion de la red.
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7 CONTROLES SOBRE SISTEMAS EXPERTOS

Puede haber sistemas expertos en mu-
chas aplicaciones de tratamiento de la
informacién de tamano medio y grande.
Pueden usarse como ayuda a la toma
de decisiones o pueden guiar a un indi-
viduo a fravés de un trabajo rutinario
complejo. Debieran estar sometidos al
mismo tipo de controles de desarrollo de
la aplicacién, mantenimiento y uso que
se usan para todos los demas sistemas
de informacién de la organizacion .

7.1 SELECCION DE LA APLICACION

* Objetivo de Control.
La alta direccién de la organizacion
debiera emitir una declaraciéon escrita
que exija que la decision de seleccionar
una aplicacién para la cual debe desa-
rrollarse o implantarse un sistemas exper-
tos debiera ser congruente con la estra-
tegia general de proceso de datos de la
organizacion y con la naturaleza de la
aplicacién seleccionada.

* Directiva de Auditoria.
La declaracién escrita por la alta direc-
cién de la organizacién exigiendo que la
decisién de seleccionar una aplicacion
para la cual vaya a desarrollarse e im-
plantarse un sistemas expertos debiera
ser congruente con la estrategia general
de proceso de datos de la organizacion
y con la naturaleza de la aplicacion
seleccionada.

Debe revisarse la declaracion escrita por
la alta direccién de la organizacion
exigiendo que la decisién de seleccionar
una aplicacién para la cual vaya a
desarrollarse e implantarse un sistemas
expertos debiera ser congruente con la
estrategia general de proceso de datos
de la organizacién y con la naturaleza
de la aplicacion seleccionada.

1. Determinarque la declaracidon emitida
por la organizacién acerca del desarrollo
e implantacién de sistemas expertos se
cumple.

1-7-1
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2. Verificar que la aplicacion a ser revisa-
da es adecuada para su utilizacion
como un sistema experto, cerciorandose
de que el sistema satisface los siguientes
criterios: -

a. la aplicacién requiere el uso de
juiclo o criterio discrecionales

b. hay disponibles expertos en el
&rea de la aplicacién y son capaces
describir su conocimiento en un formu-
lario en forma de una serie de reglas
generales 0 ejemplos a seguir que es
adecuado como base para el desa-
rrollo de un sistemas expertos

c. el consejo aportado por el siste-

mas expertos serd probablemente de

utiided y valor para usuarios relativa-

mente carentes de experiencia en el

campo en que se ha desarrollado la
~ aplicacion.

3. Determinar que el uso de un sistfemas
expertos estd adecuadamente soporta-
do por el Departamento de Informdatica
de la organizacion V<, de que:

a. se dispone de equipos con sufi-
ciente capacidad para procesar el
sistemas expertos

b. el personal del Departamento
incluye individuos con la experiencia y
habilidad necesaria para mantener un
sistemas expertos.

7.2 DISENO

* Objetivo de Control.
La alta direccidbn de la organizacion
debiera establecer una metodologia
estructurada para el disefio de sistemas
expertos que asegure que el producto
final del disefio es légico, razonable y
que responde a las necesidades de los
individuos que lo utilicen.

* Directiva de Auditoria.
Debe revisarse la metodologia de diseno
estructurado establecida por la alta
direccién de la organizacién para ase-
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gurar que los sistemas expertos son logi-
cos y razonables.

1. Verlificar que la metodologia estable-
cida por la alta direccion de la organiza-
cién para el desarrollo de sistemas ex-
pertos establece que dicho desarrolio se
haga de forma légico considerando la
necesidad de:

a. recogery mantener actualizado el
conocimiento experto

b. aceptar entradas de usuarios de
un sistema tal relativas a las circuns-
tancias disponibles

c. suministrar a esas personas consejo
basado en el conocimiento experto.

7.3 ADQUISICION DEL CONOCIMIENTO

* Objetivo de Control.
La metodologia estructurada de diseno
de sistemas expertos establecida por la
alta direccién de la organizacion debie-
ra disponer que se entreviste a expertos
cualificados de forma efectiva para
ayudar a desarrollar reglas Ufiles que
emulen el proceso de toma de decisio-
nes del experto.

* Directiva de Auditoria.
Debe revisarse el proceso de entrevistas
al experto que forma parte de la meto-
dologia estructurada de disefio de siste-
mas expertos establecida por la alta
direccién de la organizacion.

1. Evaluar los registros del desarrollo del
sistemas expertos de la organizacion y
Verificar que:

a. los expertos entrevistados estaban
cudalificados

b. que el método para entrevistar a
los expertos era efectivo

c. que la traduccién de los resulta-
dos de las entrevistas en la base de
datos de conocimiento era adecua-
da.
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7.4 PRUEBAS

* Objetivo de Control.
La metodologia estructurada de diserio
de sistemas expertos establecida por la
alta direccién de la organizacion debie-
ra determinar que debe verificarse el
funcionamiento del sistema por expertos
humanos antes de usarlo en un entorno
de produccién y que a partir de ese
momento debe revisarse peribdicamen-
te.

* Directiva de Auditoria.
Debe revisarse el grado de cumplimiento
con los requisitos de la metodologia
estructurada de diseo de sistemas
expertos establecida por la alta direc-
cién de la organizacion. En particular, se
debe cerciorar de que el funcionamien-
to del sistema se verificard por expertos
humanos antes de usarlo en un enforno
de produccién y de que en adelante
serd revisado periddicamente.

1. Verificar mediante entrevistas y una
revision de la documentacion pertinente
que los requisitos de la metodologia
estructurada de diseio de sistemas
expertos establecida por la alta direc-
cién de la organizacién se han cumpli-
do. En particular, asegurarse de que el
funcionamiento del sistema seré revisado
por expertos humanos.

2. Deferminar, a partir de una revision de
la documentacion de los procedimientos
de prueba del sistema experto y de los
resultados obtenidos de ellos, que el
funcionamiento de tales sistemas es
fiable y produce resultados comparables
a los que se producirian por expertos
humanos baijo similares circunstancias.

7.5 MANTENIMIENTO

* Objetivo de Control.
La metodologia estructurada de diseno
de sistemas expertos establecida por la
alta direcciéon de la organizacion debie-
ra determinar que el componente de
base de datos del conocimiento del
sistema se actualizard peridédicamente a



fin de qgjustar el funclonamiento del
sistema de modo que se minimicen las
decisiones inadecuadas.

* Directiva de Auditoria.
Debe determinarse el grado de cumpli-
miento con los requisitos de la metodolo-
gia estructurada de diserio de sistemas
expertos que establecen que el compo-
nente de base de datos del conocimien-
to del sistema se actualizard periddica-
mente para ajustar el funcionamiento
del sistema de modo que minimice deci-
siones Inadecuadas.

1. Verificar que los sistemas expertos de
la organizacién son objeto de los proce-
dimientos de control de cambios y de
respaldo que también se aplican a los
demds sistemas de informacion.

2. Revisarlas disposiciones de la metodo-
logia de desarrollo de sistemas expertos
de la organizacion y verificar que:

a. la frecuencia del mantenimiento
refleja el ritmo de cambio en el entor-

no de la aplicacién y el nivel de safis- -

faccién del usuario con el funciona-
miento del sistema

b. los expertos que brindan informa-
cién para la actualizacién de la base
de datos de conocimiento estan cua-
lificados para llevar a cabo dicha
tarea

c. el funcionamiento del sistemas
expertos, y especialmente la frecuen-
cia y temética de las decisiones ina-
decuadas en combinacidon con su
utilizacién, se controlan y evalian
para brindar una guia para el mante-
nimiento del sistema

7.6 FORMACION Y SUPERVISION LOS
USUARIOS

* Objetivo de Control.
La metodologia estructurada de diseno
de sistemas expertos establecida por la
alta direccién de la organizacion debie-
ra disponer que los usuarios de estos
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sistemas deben ser formados y supervisa-
dos adecuadamente.

* Directiva de Auditoria.
Debe determinarse el grado de cumpli-
miento de los requisitos de la metodolo-
gia estructurada de disefio de sistemas
expertos establecida por la alta direc-
ciébn de la organizaciéon de que los usua-
rios de tales sistemas sean formados y
supervisados adecuadamente.

1. Verificar, mediante entrevistas y una
revision de la documentacién pertinente,
que los procedimientos de formacion y
supervision de los usuarios de sistemas
expertos de la organizacién son adecua-
dos, y cerciorarse, en concreto, de que
aquellas decisiones particularmente

-importantes o complejas, y posiblemente

inadecuadas, se remiten a expertos
humanos para su verificacion.

7.7 ACCESO

* Obijetivo de Control.
La metodologia estructurada de disefio
de sistemas expertos establecida por la
alta direccién de la organizacion debie-
ra determinar que el acceso al sistema
se restrinja con relacién al valor y sensibi-
lidad del conocimiento contenido en el
mismo.

* Directiva de Auditoria.
Debe revisarse el grado de cumplimiento
con las disposiciones sobre metodologia
estructurada de diseno de sistemas
expertos, establecidas por la alta direc-
cién de la organizacién, respecto a que
el acceso al sistema se restrinja en rela-
cién con el valor y sensibilidad del cono-
cimiento contenido en el mismo.

1. Determinar, mediante entrevistas y
una revision de la documentacion perti-
nente, que el acceso por usuarios a los
sistemas expertos de la organizacion, a
sus bases de datos de conocimiento, y @
los programas de las conchas del siste-
ma se restringen adecuadamente.
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I-3-7, 1-3-8, 1-3-9, 1-3-10, I-3-11, 1-3-12,1-3-13, I-3-14, 1-3-15, 1-3-16,1-3-17,1-3-18.
1-3-19, 1-3-20, 1-3-21, 1-3-22, 1-3-23, 1-3-24, I-44, 1-4-1, 1-4-2, |-4-3, |-4-4, 1-4-5,
l-4-6, -4-7, 1-4-8, -4-9, 1-4-10, I-4-11, I-4-12, I-4-13, 1-4-14, 1-4-15, 1-4-16, lI-1-,
I-1-1, 1-1-2, I-1-3, lI-1-4, 1-1-5, -2, 1-2-1, 11-2-2, 11-2-3, 1I-2-4, 1I-2-5, I-2-6,
11-2-7, 11-2-8, 1-2-9, 1-2-10, -2-11, 1I-2-12, 1-2-13, 1I-2-14, 1I-3-1, 1I-3-2, 1I-3-4,
1-3-5, I-3-6, II-4-1, 1-4-2, -4, 1I-6-ii, 11-6-1, I1-6-2, 11-5-3, II-5-4, II-5-5, I-5-6, 1I-5-7.
I1-5-8. 1I-5-9, II-5-10, I-5-11, 164, 1I-6-1, 11-6-2, 1-6-3, II-7-1, I-7-2, II-7-3, B-ii, B-v

control de cambios vii, x, -2-26, 1-3-. 1-3-12, 1-3-13, lI-1-1, I-1-5, 11-6-, 1:6-3, 1I-7-3, B-ii

controlar 1-2-1, 1-2-11, 1-2-25, I-3-9, I-3-10, 1-4-8, -4-11, 1-4-14, 1-4-16, 1I-1-4, 1I-2-4, II-2-5,
1-2-6, I1-2-8, II-2-10, I-2-11, 11-2-13, 1I-5-8 .

controles comectores 1-2-14, B

controles detectores 1-2-14, 1-4-6, |-4-8, B-iii

controles preventivos 1-2-14, 1-4-6, B-vi

conversion v, vii, 1-2-ii, 1-2-7, 1-2-23, 1-2-24, |-4-, |-4-4, 1-4-5, I1-2-1, I1-2-2, 1-4-1, I-5-6. BHii

correcciébn B

correccién de errores |-4-4, 1-4-7, 1-4-8, 11-2-8, iI-3-5

corregir I, 1-2-13, 1-4-10, I-4-11, I-4-14, I-3-3, BHiii

coste-beneficio vi, vil, ix. 1-2-i, 1-2-7, 1-2-14, 1-2-24, 1-2-28, I-3, I-3-11, -4-6, 1I-2-1, 1I-2-10,
I1-3-i, I-3-1, I-5-1, I-5-2, II-5-4, 1I-5-8, 11-6-1, B-ii

creacién de datos vii, I-4-i, 1-4-1, |-4-4, 1-1-2, B-ii

cuadrar |-4-12

cuadre |-4-6

cumplimiento ii. iv. vi, 1L, 1-1-il, 1-1-4, 1-1-6, 1-1-13, 1-2-ii, [-2-1, 1-2-15, 1-2-16, 1-2-28, 1-3-4,
1-3-14, |-3-18, I-4-4, 1-4-13, II11-3, 1I-2-14, II-6-3, II-7-2, 11-7-3. B-ii

dano I, 1-3-14, B-ii

datos de prueba 1-2-16, 1-2-22, 1-2-23, B-viii

datos fuente v, 1-2, 1-2-13, 1-4-5, 1-4-13, B-vii

datos sensibles 1-2-14, 1I-2-5, 11-2-10, 1I-5-7, B-vil

declaracion 1-2-1, 1-2-2, 1-2-17,1-2-19, I-3-14, 1-4-3, 1-4-9, 11-2-3, 1I-2-8, lI-3-1, I-3-6, I-5-1,
11-5-3, 1I-7-1, B-vii

definiciones de datos 1I-2-4
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demandas concurrentes conflictivas 11-2-14
departamento de informdtica i, iv, vi, vil, IV, V, -1, 140, 1F1-1, 1122, 1-1-3, 1-1-4,
' I-1-6, 1-1-6, I-1-7, I-1-8, -1-9, -1-10, I-1-11, 1-1-12, I-1-13, I-1-14, I-1-15, I-1-16.
1-1-17, 1-2-1, 1-2-2, 1-2-3, |-2-4, |-2-5, 1-2-7, |-2-8, I-2-15, 1-2-18, 1-2-19, -2-20,
[-2-21, 1-2-22, 1-2-23, 1-2-24, 1-2-25, |-2-26, 1-2-28, 1-2-29, 1-34i, 1-3-ii, I-3-1, I-3-2,
1-3-3, I-3-4, 1-3-5, I-3-6, I-3-7, I-3-8, -39, I-3-10, 1-3-11, 1-3-12, 1-3-13, I-3-14,
I-3-15, I-3-16, 1-3-17, I-3-18, 1-3-19, I-3-20, 1-3-21, |-3-22, I-3-23, |-3-24, 1-4-5.
1-4-9, I-4-12, 1-4-13, I-4-15, 1I-2-2, 1I-2-3, [I-2-4, I-2-5, I1-2-6, I-2-7, II-2-8, 1I-2-9,
I1-:2-10, 1-2-11, 1-2-12, 11-2-13, 1-2-14, 1I-5-2, II-5-4, 1I-5-5, 1-5-6, 1I-5-7, 11-5-8,
I-7-1, B-iv
departamentos usuarios vii, I-1 -1, 1-1-2, 1-1-4, 1-1-5, 1-1-6, I-1-10, I-1-14, |-2-1, 1-2-2, I-2-3.
1-2-4, 1-2-5, 1-2-7, -2-8, 1-2-12, 1-2-13, 1-2-15, I-2-16, |-2-18, 1-2-21, 1-2-22, |-2-23,
1-2-24, 1-2-25, 1-2-26, 1-2-29, 1-3-ii, 1-3-6, I-3-7, I-3-8, 1-3-16, 1-3-17, 1-3-20, 1-3-24,
|-4-1, 1-4-5, \-4-7, 1-4-8, 1-4-11, 1-4-12, |-4-13, I-4-15., 1-4-16, 11-2-1, 11-2-2, 1I-2-3.
I1-2-4, 11-2-5, 1I-2-6, II-2-7, 1-2-8, 1-2-9, 1I-2-10, 1-2-11, 1-2-12, 11-2-13, 11-2-14,
112-15, 11-3-1, I1-5-1, 1I-5-4, I-56-5, 1I-6-6, 1I-5-7, B-viii
desactivar Bl
desarrollo de logical B-vii
desarrolio de sistemas iv, lll, V, I-1-6, 1-2-, I-2-1, 1-2-2, 1-2-3, 1-2-4, 1-2-5, 1-2-6, 1-2-7,, 1-2-8,
129, 1-2-10, 1-2-11, 1-2-12, 1-2-13, |-2-14, |-2-15, I-2-16, -2-17, -2-18, 1-2-19,
1-2-20, 1-2-21, 1-2-22, 1-2-23, 1-2-24, 1-2-25, 1-2-26, 1-2-28, -2-29, 1-3-1, 1I-2-2,
1I-5-3, lI-7-2, lI-7-3, B-v, B-viii
descentralizado 1I-2-1, B-iii
despedida y desconexion B-v
determinar IIl, I-1-1, 1-1-2, I-1-3, -1-4, I-1-5, I-1-6, I-1-7, |-1-8, I-1-9, 1-1-10, 1-1-11, I-1-12,
1-1-13, I-1-14, 1-1-15, 1-1-16, 1-2-1, 1-2-2, 1-2-3, |-2-4, |-2-5, 1-2-6,1-2-7, 1-2-8, 1-2-9,
1-2-10, 1-2-11, 1-2-12, 1-2-13, 1-2-14, 1-2-15, I-2-16, 1-2-17, -2-18, I-2-19, |-2-20,
1-2-21, 1-2-22, 1-2-23, 1-2-24, 1-2-25, 1-2-26, 1-2-27,1-2-28, 1-2-29,1-3-1,1-3-2, I-3-3.
|-3-4, 1-3-5, -3-6, I-3-7, 1-3-8, 1-3-9, I-3-10, I-3-11, I-3-12, I-3-13, 1-3-14, 1-3-15.
1-3-16, 1-3-17, 1-3-18, 1-3-19, 1-3-20. 1-3-21, -3-22, |-3-23, 1-3-24, |-4-1, |-4-2, I-4-3,
l-4-4, 1-4-5, |-4-6, -4-7, 1-4-8, 1-4-9, 1-4-10, |-4-11, |-4-12, I-4-13, 1-4-14, 1-4-15,
-4-16, I-1-1, 1I-1-3, I-1-4, IIF1-5, 11-2-1, I-2-2, 1I-2-3, II-2-4, 1I-2-5, -2-6, 11-2-7,
I1-2-8, 1I-2-9, 1I-2-10, 1-2-11, II-2-12, I1-2-13, 1I-2-14, 1I-3-1, 11-3-2, 1-3-3, 1I-3-5.
I-3-6, II-4-1, I-4-2, UI-4-i, II-56-1, II-5-2, II-5-3, II-6-4, II-5-5, I-5-6, 1-5-7, 1I-5-8,
11-5-9, II-56-10, 1I-5-11, 1I-6-1, 11-6-2, 11:6-3. 1I-7-1, 1I-7-2, I-7-3, B-iii
diario 1-2-23, 1-3-4, 1-4-7, 1-4-9, 1-4-10, I-4-13, II-1-4, II-3-4, B-v
diccionario de datos II-1-1, lI-1-3, 1I-1-4, B-ii
directiva de auditoria  B-i
discutir -3-1, 1-3-20, |-4-14, 1I-2-7, BHii
disposicién 1-2-16, -2-20, 1-4-13, II-6-2
distribucion  viii, 1-1-4, 1-2-20, 1-2-25, 1-2-26, 1-3-2, 1-3-3, I-3-13. |-4-i, 1-4-4, 1-4-9, 1-4-12,
1-4-13, 1-4-14, 1-4-16, lI-2-i, 11-2-2, 1I-2-3, 1I-3-3, B-iv
documento i, I, Il, I-1-11, -1-14, 1-3-12, I-4-1, 1-4-3, I-4-5, 1-4-7, B-vi, B-viii
documento circulante 1-4-5, B-viii
emergencia vil, I-3-ii, -3-17, 1-3-18. I-3-19. 1-3-21, B-iii
emplazamiento remoto 1-3-20, II-5-9. B-v
en finea vii, viii, 1-2-13, 1-34, 1-3-5, I-3-6, 1-3-17, -4, I-4-5, I-4-8, 1-4-11, 1-4-12, |-4-13.
I-4-14, 1-4-16, II-2-7, 1I-2-9, B-v
encender B-viii
encuesta 1-3-6, B-viii
entrevistar -1-1, -1-2, 1-1-3, I-1-5, -1-6, I-1-7, I-1-8, I-1-9, I-1-10, I-1-11, -1-12, I-1-14,
1-3-2, 1-3-5, I-3-6, I-3-7, 1-3-8, 1-3-10, I-3-14, I-3-19, I-3-22, II-2-3, II-2-4, 1-7-2, B-iv
especificaciones iv, v, vi, V, I-14i, F1-12, 1-1-13, I-1-17, 1-2-i, 1-2-ii, 1-2-1, 1-2-3, 1-2-5, 1-2-0,
1-2-7, 1-2-8, 1-2-10, 1-2-11, 1-2-12, I-2-13, 1-2-14, |-2-15, 1-2-16, 1-2-17, 1-2-21,
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1-2-26, 1-2-27, -2-28, -3-1, 1-3-2, 1-3-3, 1-3-11, 1I-2-1, 1-2-5, 1I-2-7, 1I-2-13, 1-5-2.

1 -6-1, B-vil

estudio de viabllidad v, V, I-2-. |-2-6, 1-2-7, 1-2-9, BHill

evaluaciéon iv, v, vi, L 1L, -1, 1-1-4, I-1-5, F1-6, 1-1-9, 1-1-12, I-2-1i, 1-2-9, 1-2-14, -2-16,
1-2-23, 1-2-24, 1-2-25, |-2-26, 1-2-27. 1-2-28, 1-2-29, I-3-4, 1-3-11, 1I-3-3. 11-5-8, B-i

evaluar -1-3, -1-4, I-1-5, I-1-7. 1-1-10, 12-1, 1-2-2, |-2-4, 1-2-28, 1-3-3, I-3-6, 1-3-7, 1-3-8,
1-4-3, B-iii

examinar 1L, lll, F1-6, -2-3, 1-0-9, 1-2-23, I-3-3, I-3-9. I-3-20, 11-2-3, 1-2-12, 1I-6-6, 1I-5-8, BHiil

excepcién 1-4-11, BHi

explorar 1-1-2, B-i

explotacion Vi, F1-6, 119, I1-15, 1-34, 1-3-10, 1I-2-13, 1I-5-8. B-ii, B-vi, B-vil

exposicion  B-iii

facturacion a usuarios Vi, 1-3-, -3-8, B-viii

fallo 1-2-20

fallo de logical B-vii

fichero de datos rechazados |-4-8, 1-4-11, B-viii

fijacién de pardmetros u opciones 1-2-12

fluograma 1-2-17, 1I-5-5. B-iv

formacién i, i, v, v, vii, ix, x, -1, I-1-ii, 1-1-7, -1-9. |-
1-2-21, 1-2-24, 1-34, |-3-ii, I-3-4, 1-3-11, |-3-
I1-2-12, I-5-10, 1I-7-, I-7-3, B-viii

formacién del usuario B-viil

formato B-iv

fuego 1-3-8,1-3-18. 11-5-9. B-iii

generacion de mensajes de ayuda del terminal B-vi

gestién de proyectos I-1-11, B-vi

gestién del calendario I-3-2, B-vii

. gestion interna 1-3-8, B-iv

grupo de control 1-4-5, 1-4-9, 1-4-12, 1-4-13, 11-2-2, B-il

identificacién del usuario 1-3-16, I-4-11, 1I-2-8, B-v

identificar I, IV, V, I-1-1, I-1-2, 1-1-3, I-1-6, 1-1-7, 1-1-13, 1-1-17, -2-4, 1-2-9, 1-3-2, 1-3-3.
1-3-10, I-3-11, 1-3-12,1-3-13, 1-3-14, 1-3-15, 1-3-16,1-3-17,1-3-20, I-4-1, 1-4-2, I-4-4,
|-4-5, 1-4-8, 1-49, 1-4-11, 1-4-15, 1I-1-1, 1112, 1-2-7, 11-2-9, 1-2-12, 1I-2-14, 11-3-4,
II-3-5, 11-5-6, II-5-7, 11-5-8, 1I-5-11, B-iv :

imputabilidad F1-11, 1-1-14, 1-4-5, |-4-7, B-i

indagar -4-11,1-1-5

independencia I, I-1-5, I-1-14, I-1-15, II-1-2, B-iv

informar I, I-1-15, 1-2-25, 1-2-26, |-3-6, |-4-14

informética distribuida  viii, I1-2-, 1-2-1, 11-2-2, I-2-3, II-2-4, I-2-5, 1I-2-6, 1I-2-7, [-2-8, 1I-2-9,
11-2-10, #1-2-11, 1-2-12, 11-2-13, lI-2-14, II-2-15

inspeccionar  I-1-3, B-viil

instalacion vii, 1-2-1, 1-2-25, 1-34, 1-3-2, 1-3-7. 1-3-9, 1-3-11, 1-3-12, 1-3-13. II-1-1, 11-2-6, 1I-2-9,
11-:2-10, I-2-14, 11-2-15, 1I-3-5, 11-5-9, lI-6-1, B-ii, B-iii, B-iv

intercambio de datos 11-3-5

intercambio electronico de datos i, IV, -3, 1I1-3-1, 11-3-2, 1I-3-3, 1I-3-4, I-3-5, 1-3-6

interfaz VI, B-iv

interrupcién 1-3-18, 1-3-19, 1-3-21, I1-2-6, 11-2-8, 1I-2-14, 1i-3-3, 1-3-6. B-iv

intimidad  1-1-8, 1-1-17, 1-2-8, I-2-11, 1-2-12, 1-3-14, B-vi

logical v, Vi, vii, viii, i, V. 124, 1-2-1, 1-2-2, -2-7, 1-2-15, 1-2-16, -2-18, 1-2-19, 1-2-20,
1-2-21, 1-34, 1-3-1, 1-3-2, I-3-3, |-3-4, 1-3-6, 1-3-7, 1-3-9, |-3-10, I-3-11, 1-3-12,
1-3-13, 1-3-19, |-4-i, 1-4-6, I-4-7, 1-4-9, 1-4-10, 1-4-14, 1I-1-1, II-1-3, HI-1-4, 1-1-5,
=240, 11-2-1, 1-2-3, 11-2-5, 1I-2-6, 1I-2-7, 1-2-8, 11-2-11, 1-2-13, 11-3-i, 11-3-3, 1-3-5,
II-4-1, II-5-ii, I-5-2, 1-5-3, lI-5-4, II-5-5, 1I-5-6, B-i, B-il, B-v, B-Vil

logical de aplicacion v, Vit ix, IV, 1-24, 1-2-18, |-4-, 1-4-9, 1-4-10, 11-2-11, -3, 11-3-5,
I1-5-ii, I1-5-3, I-5-4, lI-5-5, 1I-5-6. B-i

11, 1-1-16, 1-24ii, 1-2-1, 1-2-7, 1-2-20,

1-11,
18, 1-3-19, I-1-2, 1124, 1I-2-4, I-2-5,
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logical de control I-4-14, B-ii

logical de ordenador personal 1-4-6, I-4-7, 11-5-2, B-v

logical de sistema Vi, vil, ix, -3, 1-3-9, 1-3-10, 1-3-11, I-3-12, |-3-13, 1I-2, II-2-8, B-v

mantenimiento preventivo vi, I-3-, I-3-4, -3-5, 1I-2-7, B-vi - '

manual de explotacién 1-2-19, B-vi

manual de usuario Vv, ix, 1-2-ii, 1-2-20, II-3-. I-3-6, II-4-1, B-viil

material Vi, I-34, 1-3-4, B-v

material fungible 11-2-7, B-vii

material fungible fraccionado B-vii

mensaje de ayuda del terminal B-vi

metodologia de ciclo de vida del desarrollo de sistemas de la organizacion -2-1,
1-2-2, 1-2-3, 1-2-4, 1-2-5, 1-2-6, I-2-7, |-2-8, 129, 1-2-10, 1-2-11, 1-2-12, 1-2-13,
1-2-14, 1-2-15, 1-2-16, 1-2-17, |-2-18, I-2-19. 1-2-20, 1-2-21, 1-2-22, 1-2-23, |-2-24,
|-2-25, 1-2-28, 1-2-29, lI-2-2, B-v

modem B-v '

muestreo B-vii

necesidad-de-conocer 11-6-2

nivelado de cargas I-2-14

objetivo de control B-ii

obligatorio B-v ' '

obtener I-1-3, I-1-7, I-1-11, I-1-15, 1-2-3, I-2-15, 1-2-23, I-3-1, I-3-2, 1-3-4, I-3-11, |-3-12,
1-3-15, 1-3-17, 1I-3-6, 1I-4-1, 11-4-2, lI-4-i, B-v

ofimatica 1I-5-8, B-v -

operaciones v, Vi, ix, -1-4, 1-1-5, 1-1-11, 1-1-13, 1-1-17, 24, 1-2-1, 1-2-2, |-2-18, 1-2-19,
1-2-21, 1-3-i, 1-3-3, 1-3-4, 1-3-8, I-3-11, 1-3-12, I-3-20, 1-3-22, 1-3-23, 1-4-4, 1-4-5,
1-4-9, I1-2-3, 11-2-6, 11-2-7, 11-2-14, 1I-3-4, 1I-3-6, |I-4-, II-4-1, II-4-2, I-5-10, B-ii, B-vi

oportuno 1-2-26, 1-3-9, |-4-8, B-viii

ordenador personal [V, B-v .

palabras de paso Vi, -1-8, 1-34, 1-3-13, 1-3-15, 1-3-16, I-4-5, II-2-9, I-3-5, II-5-7, I1-5-9, B-v

pertinente 1-2-20, I-4-3, II-2-4, 1-2-10, 11-2-12, 1I-2-13, 1-3-2, 1I-3-5, 1I-7-2, 1i-7-3, B-vi

pista de auditoria |-4-7. I-4-9, lI-1-4

pistas de auditoria v, I-2-, 1-2-10, 1-2-11, 1-2-14, 1-2-22, 1-2-23, |-2-27, 1-4-12, 11-2-3

plan de contingencia |-2-8, I-2-23, BHii _

plan de recuperacion de desastres  vii, ix, -3, 1-3-19, 1-3-20, 1-3-21, I-3-22, I-3-23.
[-3-24, -4+, 11-6-9, Bl

politica de seguridad. |-3-14, B-vii

post-implantacion vi, ix, V, -2-i, 1-2-26, 1-2-27, 1-2-28, 1-2-29, II-2-i, 1-2-12, 1I-2-13, B-vi

presupuesto vi, -3, I-3-1, 1-3-4, B-i .
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APENDICE B
f GLOSARIO
-A-
acceptance aceptacion
accountability imputabilidad

accountable (documents, processes)

accounted for

application programming

application soffware

appropriate
ascertain (to)
assess (to)
assessment
assure (o)
audit guideline
audit trails

authorization

-B-

back-up

batch

batch procesing
budget

buffers

bypass

-C-
capacity

centralized

imputables a personas (documentos,
Procesos)

imputados a persbnos
programacion de aplicaciones
logical de aplicacion
cqecuodo

cerclorarse

apreciar

evaluacion

asegurar

directiva de auditoria

traza de auditoria

autorizacion

respaldo

lote

tratamiento por lotes
presupuesto

areas de memoria asignadas a transmision
de datos

puenteo

capacidad

centralizado
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change control
checkpoint controls

classification

- compare (10)

comparison
compliance
computer facility
computer operation
computer resources
confidentiality
confirm (to)
consistent
contingency
contingency planning
contract ¢
control software
control group
control totals
control objective
conversion
corrective c.omrols
cost benefit
crossfooting

-D-

damage

data dictionary
data origination
data subject privacy

data encryption

B-ii

controi de cambios
puntos de control
clasificacion
comparar
comparacion

cumplimiento

instalacion ( o sala) de ordenadores

explotacion / operaciones / produccién

recursos de ordenador
confidencialidad
confirmar
congruente
contingencia

plan de contingencia
contrato

logical de control
grupo de control
totales de control
objetivo de control *
conversion

controles comrectores
coste-beneficio

conciliacion de totales de campos

dano

diccionario de datos
creacion de datos
confidencialidad de los datos

cifrado de datos (criptografia)



database access
ddta processing site
dataset

decentralized
detective controls
determine (t0)
dialup

disable (t0)

disaster recovery plan
disclosure

discuss (o)

-E-

edit (to)
editing
emergency
encrypted
encryption
ensure (to)
evaluate (to)
evidence
examine (to)
exception
explore (to)

exposure

-F-
facility
feasibility study

fire

B-ii
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acceso a bases de datos

centro de cdéiculo (o sala de ordenadores)
conjunto de datos (en bases de datos)
descentralizado

controles detectores

determinar

red conmutada

desactivar

plan de recuperacion de desastres
revelacion

discutir )

corregir
correccién (accién o efecto de corregin
emergencia
cifrado

cifra (criptografia)
asegurar

evaluar

prueba

examinar
excepcion
explorar

exposicion / riesgo

instalacién
estudio de viabilidad

fuego
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jefe de bomberos O autoridad con

fire morshol jurisdiccion sobre normativa de proteccion
de incendios

flowchart | flujograma

follow-up seguimiento

-H-

hardware material (equipos)

housekeeping gestion interna (tareas domésticas)

-|-

identify (10) identificar

independence _ independencia

information services deparfment departamento de informdtica

information system development
or modification project proyecto de desarrolio o modificacion de
sistemas de informacion

insurance . seguro

instaliation instalacion

interface interfaz (interficie)

interruption interrupcién

interview (t0) entrevistar

-J-

job - trabagjo

job accounting contabilidad de trabajos

job cost accounting contabilidad de costes de trabajos
-K-

knowledge database base de conocimientos

=L-

layout formato (en pantalias, impresos, etc.) /

distribucién (en salas)

level of service agreement acuerdo sobre nivel de servicio

B-iv



logging

logical security
log-off process
log-on process
-M -
mandatory
media librarian
media library

media library management system

microcomputer
microcomputer software
modem

monitoring

-0 -

obtain (o)

off site

office automation

on line

operating procedure
operating system
operating system software

organization’s system
development life cycle methodology

- P -
parallel testing

passwords

OBJETIVOS DE CONTROL, 1990.

proteccion de registros

diario |

anotaciones (0 optlmtes) a diarios
seguridad logica _‘ |

proceso de despedido y desconexion

proceso de identificacion del usuario

obligatorio
bibliotecario de soportes magnéticos
biblioteca de soportes magnéeticos

sistema de gestion de bibliotecas de
soportes magnéticos

ordenador personal
logical de ordenador personal
modem

control, seguimiento

obtener

emplazamiento remoto
ofimatica

en linea

procedimiento operativo
sistema operativo

logical de sistema

metodologia de ciclo de vida del desarrolio
de sistemas de la organizacion

prueba en paralelo

palabras de paso



APENDICES

performance
physical access
physical security

- post-implementation
preventive controls
preventive moim‘encnce'
privacy

process (t0)
processing
production

project management
prompt

prompfting

prototype
provide
provided

provisions

read only
real time
record

record retention schedule

recovery
relevant
remote
response time
restart

review (to)

B-vi

rendimiento

acceso fisico

seguridad fisica
post-implantacion

controles preventivos
mantenimiento preventivo
intimidad

procesar (tratar) datos

proceso (tfratamiento) de datos
explotacién (produccion, operaciones)
gestion de proyectos

mensaje de ayuda del terminal

generacion de mensajes de ayuda del
terminal

prototipo
disponer (establecer)
aportados (suminitrados)

disposiciones

sélo lectura
tiempo real
registro (magnético) / documento

calendario de retencidon de ficheros /
documentos

recuperacion

pertinente (apropiado, significativo)
remoto

tiempo de respuesta

rearranque

revisar



" survelliance

survey
survey (o)
suspense file

system development

-T-
telecommunications
test data

timety -

tfraining |

transmission

turnaround transmittal document

tum-off

ri
s _/tum-on

-U-

user billing and charge-back

user departments
user manual

user training

-V-

vacations
validation
verify (to)

visitor escort

-W -

workload scheduling

vigilancia
encuesta

inspeccionar

fichero de datos rechazados

desarrollo de sistemas

telecomunicaciones
datos de prueba
puntual / oportuno
formacion

transmision
documento circulante
apagar

encender

facturacidn a usuarios
departamentos usuarios
manual de usuario

formacion del usuario

vacaciones
validaciéon

verificar

acompanamiento de visitas

programacion del calendario de carga de

trabgjo



" risk-of-loss

~ run book

-S-
sohpling

scheduling
script file

secdre (o)

security awareness
security clearance
security administration
security policy
sensitive data
sensitive procedures
separation of duﬂes
sign-on

sign-off

software

software development
software failure
source data
specifications

staged supplies

statement

steering committee
storage

stress tests

supplies

B-vii
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riesgo de pérdidas

manual de explotacion

muestreo

programacion (de explotacion) / gestion
del calendario

ficheros con profocolos de usuario para
comunicaciones

proteger

conciencia de seguridad
acreditacién de seguridad
administracion de la seguridad
pofitica de seguridad

datos sensibles

procedimientos sensibles
separacién de funciones
apertura (para su uso) de terminales
cierre (para su uso) de terminales
logical

desarrollo de logical

fallo de logical

datos fuente

espec‘rﬁcociones

material fungible fraccionado (en lugary /
o tiempo) :

declaracion

comité de direccion
almacenamiento
pruebas de carga punta

material fungible (suministros)




' risk-Of-loss

runl book

-S-
sampling

scheduling
script file

secure (0)

security awareness
security clearance
security administration
security policy
sensitive data
sensitive procedures
separation of duties
sign-on

sign-off

software

software development
software failure
source data
specifications

staged supplies

statfement

steering committee
storage

stress tests

supplies
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riesgo de pérdidas

manual de explotacion

muestreo

programacion (de explotacion) / gestion
del calendario

ficheros con protocolos de usuario para
comunicaciones

proteger

conciencia de seguridad
acreditacién de seguridad
administracién de la seguridad
politica de seguridad

datos sensibles

procedimientos sensibles
separacion de funciones
apertura (para su uso) de terminales
cierre (para su uso) de terminales
logical

desarrollo de logical

fallo de logical

datos fuente

especificaciones

material fungible fraccionado (en lugary /
o tiempo)

declaracion

comité de direccion
almacenamiento
pruebas de carga punta

material fungible (suministros)
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surveillance
survey
survey (to}
su5pensé file

system development

-T-

telecommunications

test data

timely

training

transmission

1':umoround transmittal document
turn-off

turn-on

-U-

user biling and charge-back
user departments

user manual

user training

-V -

vacations
validation
verify (t0)

visitor escort

-W -

workload scheduling

B-viii

vigilancia

encuesta |

inspeccionar

fichero de datos rechazados

desarrollo de sistemas

telecomunicaciones
datos de prueba
puntual / oportuno
formacion

transmision
documento circulante
apagar

encender

facturaciéon a usuarios
departamentos usuarios
manual de usuario

formacion del usuario

vacaciones
validacion
verificar

acompanamiento de visitas

programacion del calendario de carga de

trabagj



